Uvod pro vyvoj
(ver. 2, 25. 6. 2019)

[+) 2N

Vaclav Bartos

LB EEEN H_HEEERN EEENE_EEE_BEN H_EEERN l..ll... ’!I N |

BB B Bl B | B | B B B R B




Osnhova

Co je to NERD + ukazka

Princip fungovani, architektura, UpdateManager a moduly, konfigurace

Usporadani repozitare

B Aktualni moduly, datovy model

Jak vytvorit vlastni modul

B Nova architektura

B Plany do budoucna



Co je to NERD?



Co je to NERD

B Databaze sitovych entit

= JP adresy, sité, domeény, ...
®  Seznam znamych zdroju Skodlivych aktivit na internetu a vSeho, co o nich vime

®  Mnohem vic, nez jen blacklist

NEG)D

NETWORK ENTITY
REPUTATION DATABASE



Co je to NERD

LS
B Zakladni princip fungovani:

= Prijima hlaseni o bezpecnostnich udalostech ma[,m
z Wardenu (pfip. i z jinych obdobnych systémaQ)

®  Agregace podle zdrojoveé adresy

Detected
events

®  Obohaceni o dalsi data z externich zdrojl
= Hostname, ASN, geolokace, ... 4 )
= Pritomnost na blacklistech Reputation

= Open[DNS,NTP,...] resolvers database — s’
= TOR exit nodes \ 4

External
data sources

®  Shrnuti vSech informaci do ,reputation score® \ a% /
= Ohodnoceni ,jak velkou hrozbu entita predstavuje"

Reputation score




[Vsuvka - Warden]

B V siti CESNET a na univerzitach je mnozstvi systému pro detekci Skodlivého

provozu
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® _ HW accelerated probes
® - large scale (backbone-wide) flow based monitoring (NetFlow data sources)

Y

(0 - Honey Pots
| -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



[Vsuvka - Warden]

B Warden — systém pro sdileni ,alertd™ v CESNETu
m  Detektory posilaji zpravy o detekovanych udalostech na centralni server, ten je
distribuuje prijimajicim klientlim
®  Komunitni pristup: kazdy, kdo provozuje detektor a sdili data, ma pristup k
datlim vSech ostatnich

= Jednotny datovy format (IDEA, https://idea.cesnet.cz/)
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https://idea.cesnet.cz/

Co je to NERD

LS
B Zakladni princip fungovani:

= Prijima hlaseni o bezpecnostnich udalostech ma[,m
z Wardenu (pfip. i z jinych obdobnych systémaQ)

®  Agregace podle zdrojoveé adresy

Detected
events

®  Obohaceni o dalsi data z externich zdrojl
= Hostname, ASN, geolokace, ... 4 )
= Pritomnost na blacklistech Reputation

= Open[DNS,NTP,...] resolvers database — s’
= TOR exit nodes \ 4

External
data sources

®  Shrnuti vSech informaci do ,reputation score® \ a% /
= Ohodnoceni ,jak velkou hrozbu entita predstavuje"

Reputation score




Co je to NERD

B Uzivatelé
= CSIRT tymy
®  Sit'ovi administratori
®  Vyzkumnici v oblasti sitové bezpecCnosti
m  (CasteCné i verejnost)
B Moznosti pouziti
®  Upozornéni na zlé adresy ve vlastni siti
= Redeni a vySetfovani bezpe&nostnich incidentd
B Generovani blacklistl (blokovani provozu z hodné skodlivych adres)
m  Statistiky, vyzkum
m  Cokoliv dalsiho, s ¢im nékdo prijde :)

B Pristup k datim
®  Jednoduchy web + REST API



® Hlavni web:
= https://nerd.cesnet.cz/
B Zdrojaky + wiki:
= https://github.com/CESNET/NERD
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https://nerd.cesnet.cz/
https://github.com/CESNET/NERD

Jak to celé funguje?



Princip fungovani — zaznamy entit Cesnet

B Kazda entita ma v DB zaznam

= IP adresa, BGP prefix, ASN, IP block, organizace
(pouze adresy nahlasené do Wardenu jako zdroj néjaké bezp. udalosti)

®  Zaznam = JSON dokument

B Z3aznam obsahuje

®  Metainformace o nahlasenych udalostech
®  pocet udalosti pro kazdy den, kategorii a detektor

®  Hostname, geolokace, pritomnost na blacklistech, rlizné tagy
m  Reputacni skore
®m  (Odkazy na BGP prefix, ASN atd., do kterych adresa patfi

B VsSechny informace jsou pravidelné aktualizovany

B Kdyz k dané adrese neprijde zadna udalost po 14 dni, je zaznam smazan



Princip fungovani - moduly Cesnet

B Systém je modularni — o kazdou cast zaznamu se stara konkrétni modul
= Napt. modul pro geolokaci, modul pro dotazy do blacklistd, atd. (plugin?)

B \/Sechny zmény v zaznamu fidi UpdateManager
" Prijima asynchronni pozadavky na zmény v zaznamech
= Napr. pri prijeti nové udalosti z Wardenu
" Pravidelné aktualizace zaznamU
® \ola funkce z jednotlivych moduld
® . azapisuje vsechny zmény do DB



Logicka architektura
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Logicka architektura

Databaze entit Web GUI ‘
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Logicka architektura

Web GUI

'.

Primarni datové zdroje

Web server

* Hlaseni o Skodlivosti adres \
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Logicka architektura
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Logicka architektura

Modularni zpracovani dat

e Dohledani Ci vypocitani
dodateCnych informaci
k entitam

* Kazdy modul se stara o urcity
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Logicka architektura
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Nékolik pojm

B Entity key (ekey)
® Identifikator zaznamu, dvojice (entity_type, entity_id)
m Napf.: ("ip", "1.2.3.4"), ("asn", 2852)

B Atribut zaznamu
®  Nazev (kli¢) polozky v JSONu
m Napr.: "rep", "geo.ctry"

B Update request / task
= /adost o néjakou zménu v zaznamu (&i vyvolani pojmenované ,udalosti")
® n-tuple (operace, kli¢, hodnoty/parametry, ...) (parametr obvykle 1, méZe byt i vice nebo Zadny)

- N:‘:}pr.: v e Seznam operaci - viz zacCatek souboru
("set”, "geo.ctry", "Czi") NERDd/core/update_manager.py
("add", "events meta.total", 1)

("event", "leveryld") # pozn.: ndzev udalosti by mél vzdy zacinat "!"

Udalost (event) primo nic neméni

Specialni udalosti
m | NEW — generovana automaticky UpdateManagerem pfi pridani nového zaznamu
m | DELETE — pozadavek o vymazani celého zaznamu (generovano modulem, UpdateManager pak provede vymaz)



Nékolik pojm

Update request / task
= 7&dost o n&jakou zménu v zdznamu (& vyvolani pojmenované ,udalosti*)
= Moduly nikdy needituji zaznamy primo

= N-tuple:
(operace, kli¢, hodnoty/parametry, ..) (parametr obvykle 1, miZe byt i vice nebo zadny)
= Napr.:

("Set", "geO.Ctry", "CZ")

("add", "events meta.total", 1)

("event", "leveryld") # pozn.: nazev udalosti by mél vzdy zacinat "!"
®  Udalost (event) primo nic neméni

= Ale mdZze na ni byt zaregistrovana callback funkce (viz dale)
®  Specialni udalosti

m | NEW — generovana automaticky UpdateManagerem pri pridani nového zaznamu

m | DELETE — pozadavek o vymazani celého zaznamu (generovano modulem, UpdateManager pak pierusi
zpracovani a zaznam vymaze)

Seznam vSech podporovanych operaci - viz zacatek souboru
NERDd/core/update _manager.py



Nékolik pojm

B Handler function
®  Callback funkce zaregistrovana na zmeénu urcitého atributu Ci udalost

m  Zpravidla definovany v modulech
®  Prototyp:

def <name> (self, ekey, rec, updates):
m  Vraci seznam dalSich update requestd, které se maji na danou entitu aplikovat, nebo None

®  Napr. geolokacni modul ma funkci geoloc zaregistrovanou na udalost ! NEwW, funkce zjisti
lokacni Udaje dané IP adresy a vrati 3 update requesty:

[
('set', 'geo.ctry', ctry),
('set', 'geo.city', city), Viz NERDd/modules/geo.py

('set', 'geo.tz', tz)
]
B Hlavni fronta update requestil

®  Obsahuje zaznamy ve formatu
(entity key, [(op, key, value), (op, key, value), ..])

®  Jakykoliv modul do ni mlze asynchronné zapisovat



UpdateManager

1) Nacte pozadavek z hlavni fronty update requestt

2) Nacte zaznam dané entity (die entity key)
®  Pokud neexistuje, vytvori novy zaznam a na zacatek seznamu update_requestl
prida udalost INEW
3) Provede pozadované zmény v zaznamu

" Pokud jsou na zménéné atributy Ci udalosti zaregistrovany néjaké handler
funkce, zavola je

®  Update requesty vracené z handler funkci prida do seznamu requestl ke
zpracovani a opakuje 3), dokud né&jaké requesty zbyvaiji

4) Ulozi zmeénény zaznam do DB

(plus trochu ,inteligence", aby se nevolaly handler funkce na atributy, které se jesté mtzou zménit
— v takovém pripadé se volani odlozi)



Update manager

Main processing function (runs in parallel in several threads) ... and processes, see later

Main updale-request queue

| > Get update request from main queue
— (entity id, [requests to process])

v

: Load the entity record from DB,
if it is found there.

Found # Not found

Create a new record.
(empty, only ts_added and ts_last_update attrs are set)

v

pracessed records :

E Put a “INEW” event to !'E‘QUE‘SIS to process
(at the first position)

; 4 y

: Apply all requests to process to the record.

! No

Are there any handler functions registered on >
attribute changes or events just triggered?

v Yes
E Call all the handler functions. »

!

Append update requests returned from the
: handler functions to requests to process.

Store the record to DB




UpdateManager

B UpdateManager bézi paralelné v mnoha vlaknech
® A spolu s nim tedy mohou béZet paralelné i handler funkce v modulech

® \/ noveé paralelni verzi navic bézi cela sada UpdateManager + moduly (= ,worker")
ve vice procesech

®  Aby nedochazelo k tomu, ze jeden zaznam bude zaroven upravovan vice instancemi
UpdateManageru, ani se nemusely zaznamy zamykat, rozdéluje se prace na
jednotlivé procesy a vlakna podle hashe entity_key. Kazda entita je tak vzdy
zpracovavana jednou konkrétni instanci UpdateManageru a tedy sekvencné.

B DalSi poznamky:

®  Pokud chce handler funkce provést zmeény v jiné nez aktualni entité, musi viozit
novy update_request do hlavni fronty.

®  Kazdy modul si méze vytvorit vlastni viakno, které bézi bez ohledu na handler
funkce.



Architektura

SkutecCna paralelni architektura
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. ey h /
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Fronta udalosti

B Hlavni fronta update requestd / taskd (,task queue")

Sada front v RabbitMQ o
Pro management front existuji
Dvoijice front pro kazdy proces skripty scripts/rmq_*.sh
" normalni a prioritni
= Normalni ma omezenou velikost a zapis do ni mlze blokovat
= Pouzito vSemi komponentami mimo worker
= Prioritni nikdy neblokuje

= Pouzito pouze pro tasky zadané handler funkcemi v ramci zpracovani jiného tasku (bez
prioritni fronty by takto mohl worker zalbokovat sam sebe)

V Pythonu wrapper (tvafi se to jako jedna fronta)
= TaskQueueReader Viz common/task_queue.py

= TaskQueueWriter

Kazdy proces si tasky dal interné deli do vlaken (Cetni a rozdélovani je soucast
UpdateManageru, opét podle hashe)

V soucasnosti musi Writer vzdy védeét, kolik je v systému worker procestl, sam
spocita hash a vlozi do fronty prislusSného workera (resp. nastavi routing key)



Scheduler

zaregistrovat pravidelné volani jakékoliv funkce
= (wrapper na on modulem apscheduler)
®  Takovy interni ,cron®

®  Pouzito napr. modulem Updatersiery pravidelné pro kazdou entitu vydava
udalosti 'everylda !everylw (jedn den/tyden). Ostatni moduly mohou
zaregistrovat své handler funkce na tyto udaloSeg tak provadét pravidelné
updaty (diky tomu navic vsechny updaty jedné enti ihaji soucCasng, coz je
vyhodné z hlediska poctu pfistupt do DB).

Zatim neni jisté, jestli to v nové verzi viibec bude potfeba.

Updater je tam samostatna komponenta mimo workery.



Ukladani raw IDEA udalosti  C€Shet

B Kopie IDEA udalosti z Wardenu m{ize byt ukladana v PostgreSQL
® \/ soucasnosti se na ostrém serveru nepouziva — ¢te se pomoci API z Mentatu
m  Ale stale je to podporovano (napr. pro testovani)

®  Zapnuti/vypnuti v konfiguraci
= Kli¢ ,eventdb" v nerd.yml



Konfigurace

B NERD se konfiguruje pomoci soubor{ ve formatu YAML
®  Strukturovana data jako napr. JSON, ale syntaxe pohodInéjsi pro rucni psani +
podpora komentart
® Tt hlavni soubory:
® nerd.yml — konfigurace potrebna backendem i forntendem
®=  nerdd.yml — konfigurace pouze pro backend
= nerdweb.yml — konfigurace pouze pro frontend
®  (mohou existovat i dalSi soubory, napr. tags.yml s definici pravidel pro pridelovani
tagll, do budoucna asi i dalsi)

B V programu dostupné v g.config jako trida ,hierarchical_dict"

m  Chova se jako normalni Python dict, ale misto
config["whois"] ["asn file"] |ze napsat config["whois. asn file"]

" Pfip. u volitelnych parametrl s defaultni hodnotou
config.get ("whois.asn file", "/tmp/nerd-whois-asn.csv")

Implementace v common/config.py



Usporadani repozitare



Uspoiadani repozitare Cesnet

https://github.com/CESNET/NERD/

® NERDd - (NERD daemon) zdrojaky backendu, tedy vSe o Cem jsme zatim
mluvili

NERDweb — zdrojaky webového rozhrani a API
common — casti spolecné pro backend a frontend
scripts — rlizné pomocné skripty

etc — konfiguracni soubory

install — instalacni skripty, konfigurace supervisord a dalSich sluzeb (apache, D5, ...)

doc — zdrojaky schémat z dokumentace

® Pozn: Dokumentace (znacné nekompletni) je v github wiki:
https://github.com/CESNET/NERD/wiki


https://github.com/CESNET/NERD/
https://github.com/CESNET/NERD/wiki

® /NERDd/

core/ — zakladni komponenty

modules/ — moduly

worker.py — worker proces

updater.py — komponenta vydavajici update_requesty s pravidelnymi updaty
warden_receiver.py — vstupni (primarni) modul pro c¢teni dat z wardenu

... - pripadné dalSi primo spustitelné komponenty

g.py — modul s globalnimi proménnymi

®  Jsou zde ulozené reference na nactenou konfiguraci a instance zakladnich
komponent, napr. g.config, g.um, g.scheduler (dostupni ve worker procesu)



/NERDweb

/NERDweb/

®  static/ — obrazky, css, js

" templates/ — Jinja2 Sablony pro generovani HTML

= nerdweb.py — hlavni kod webu i API (zatim je témér vSe zde)

®  wsgi.py — wrapper pro WSGI (sem miri konfigurace web serveru)
®  userdb.py — vSe kolem uzivatelskych Uctd

® ctrydata.py — staticka data s nazvy zemi

B Pozn.:
= Web je implementovan v Python knihovné Flask.
m  B|izSi popis ale v této prezentaci neni.



/common

B /common/
®  config.py — tfida reprezentujici nactenou konfiguraci

®  eventdb_psql.py — wrapper nad databazi udalosti (IDEA zprav z Wardenu)
= Na ostrém serveru se ale nepouziva a ¢te se pomoci API z Mentatu

m ytils.py — r{izné drobné funkce (aktualné jen parser ¢asu v RFC3339)

B /scripts/
® TODO

B /install/
= TODO (celou sekci o instalaci)



B Prace s gitem
Drobné a radné otestované zmény je mozné davat pfimo do master
Pro vétsi zmeny vytvarime vlastni vétve, které se pak do master merguji

Pokud se nedohodneme jinak, udélejte po dokonceni prace pull request, ja ho
zkontroluju/okomentuju a kdyz je vSe poradku, mergnu

Commit messages:
m  7acinaji vzdy ,,nazev_modulu:®, prip. ,NERDd:", ,NERDweb:", ,scripts:" apod.
= Nasleduje strucny popis zmén
= Dobré priklady:
®  Updater: fixed bugs preventing ASNs from updating"
m  API: added support for bulk queries of IP address reputation (#17)"

= Spatny priklad:
m Fixed exception when division by zero"



Aktualni sada modull

Jaka data se ukladaji



Zakladni moduly

B EventReceiver
" Prijima udalosti s Wardenu
m  Uklada kopie do EventDB (PostgreSQL)
® \/ydava update requesty pro Upravy polozek v events a event_meta
®  Bezi ve vlastnim viakne€, nema zadnou handler funkci

B Updater
®  Pravidelné vydava udalosti 'everyld a !'everylw pro kazdou entitu

®  Rozlozeno v Case
= Do zaznaml jsou pFidany polozky nruld, nrulw (next regular update)

= obsahuji Cas dalsiho planovaného updatu

= Updater kazdych par sekund vycte z DB vSechny entity s nru* > aktualni Cas a
pro kazdou vyda prislusnou udalost



Zakladni moduly

B (Cleaner

®  Procistuje zaznamy od starych informaci
®m  Meta informace o udalostech starsich nez 90 dni

= Podobné pro blacklisty
®  Nechava smazat celé staré zaznamy

B Projit dalSi moduly primo v repozitari ...

B Projit datovy model ...
= https://github.com/CESNET/NERD/wiki/Attributes


https://github.com/CESNET/NERD/wiki/Attributes

Vytvoreni vlastniho modulu



Vytvoreni modulu

1) Novy soubor v /NERDd/modules/
®  (Obsahuje jednu trfidu pojmenovanou podle funkce modulu (dédi z BaseModule)

= V  init mdZe zaregistrovat jednu nebo vic handler funkci

g.um.reglister handler (self.func name, ent type, triggers, changes)
(viz register handler v update_manager.py)
m  MUze definovat funkce start () a stop (), ve kterych mUZe napr.
vytvorit/zrusit nové vlakno
2) Pridani modulu ve worker.py
= Import modulu
m  Pfidani instance tridy do module list



Logovani

B NERD pouziva standardni Python knihovnu logging
m Kazdy modulsiv  init  vytvori vlastni logger
self.log = logging.getLogger ("ModuleName")
®  Logy pak lze vypisovat takto:

self.log.1info ("This is log message number {}.".format (1))
® \ysledek:

2018-03-13T13:15:54,UMWorker-13,ModuleName, [INFO] This is log message number 5.

®  Funkce loggeru:
m .debug()
m .info()
B .warning()

B .error ()
m  Defaultné se loguje od INFO vyS

m  Qverride pro vlastni modul: self.log.setLevel ("DEBUG")



Vytvoreni modulu

B DalSi poznamky:
" Docstring souboru i tridy by mél popisovat, co modul dela.

®  Pokud modul potifebuje konfiguraci, staci do nerd.yml nebo nerdd.yml pridat
dalsi zaznam

=\ modulu bude dostupny v g.config["asdf.qwer.xyz"]

®  Handler funkce v modulu by mély pracovat jen s konkrétnim zaznamem

= MUzou bézet paralelné ve vice vlaknech/procesech - pozor na jakakoliv sdilena
data

m  Zaznam entity se nikdy neméni primo — pouze prostrednictvim vraceni seznamu
update requestl

= Pokud je treba zménit (vytvorit) jinou entitu:
g.um.update (entity key, list of update requests)

= Neni problém pridat zavislost, pokud je to balicek v PyPI
= Pridat do /NERDd/requirements.txt
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