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PhishX € um ecossistema Saas, que leva o conhecimento
sobre seguranca, privacidade e compliance, para todas as
Pessoas, em qualquer canal de comunicacao, a qualquer
momento, em qualquer lugar e qualquer dispositivo.

Seguran¢a

Riscos

Ataques cibernéticos tém se tornado uma grande ameaca para as organizacées. Nos Ultimos anos, tornou-se cada vez
mais comum o sequestro de dados para a extorsdo de vitimas. Em uma sociedade digital, é preciso elaborar
estratégias abrangentes para proteger os usuarios e informacdes contra ameacas cibernéticas.

Grande parte desses ataques ocorre através do phishing, técnicas de engenharia social que enganam as pessoas em
diversas plataformas digitais para obter informacgdes. Portanto, é importante conscientizar as pessoas sobre os riscos
existentes e como elas devem se proteger.

Recentemente, grandes empresas sofreram prejuizos na casa dos milhdes de ddlares, pagando resgates de
informacdes sequestradas em ataques que comecam pelo phishing. A PhishX nasceu para desmistificar o tema da
seguranca digital para as pessoas. Somos um ecossistema que reduz o risco cibernético,

contemplando um conjunto completo de solucdes.

Desmistifique a seguranca da informacgao

Ajudamos na construcao e na consolidagao do aprendizado do profissional. Dessa forma, nascemos com o propoésito
de levar o conhecimento sobre seguranca digital para todas as pessoas, em todos os dispositivos, em qualquer lugar
do mundo e a qualquer momento.

Podemos te ajudar na elabora¢do de campanhas continuas, testando e assegurando o conhecimento das pessoas
através de micro treinamentos e questionarios. Em nosso ecossistema vocé pode simular ameagas, com mensagens e
paginas falsas, dentro de um ambiente seguro e controlado. Assim, pode conhecer as pessoas que contribuem para a
seguranca digital da sua organizagio.

Mantenha as pessoas engajadas

Um dos grandes desafios para quem estabelece as estratégias de seguranca digital € manter os usuarios engajados.
As organizacdes precisam colocar as pessoas em acesso direto aos conhecimentos sobre seguranca da informacao,
para gue possam se proteger.

Ajudamos a disseminar o conhecimento sobre segurang¢a da informacao de forma lGdica, trazendo a seguranca digital
para o cotidiano. Dessa forma, permitimos uma comunicacdo direta entre as pessoas e os responsaveis pela seguranca
cibernética.

Torne as pessoas parte ativa das estratégias de seguranca, empoderando usuarios para reconhecer ameacas, através
de campanhas constantes e do nosso assistente pessoal, o PhishX Assistant. Ele facilita a comunicacao entre as
pessoas e a area de seguranca da informacdo, auxiliando no reconhecimento de phishing.

Utilize nossas ferramentas de governancga para assegurar que as pessoas foram treinadas, analisando os seus
resultados em gréaficos customizaveis. Vocé também pode extrair seus resultados a qualquer momento.

Nossos planos Standard, Advanced e Premium podem ser contratados de acordo com as necessidades e quantidade
de usudrios.


https://www.phishx.io/

Comunicacao

Atualmente, a comunicacdo flui de diferentes maneiras, por meio de diversos canais digitais. Um dos grandes desafios
para as areas de comunicacao das organizacoes é integrar as iniciativas, facilitando o acesso as pessoas.

Temos dezenas de pessoas trabalhando para desenvolver uma comunicacdo humanizada, auxiliando organizacoes e

regionalizando o conteldo para diversos paises e culturas. Dessa forma, buscamos nos tornar cada vez mais a Unica
ferramenta de comunicacdo interna das organizagoes.

Unifique a comunicacao

Na PhishX, nos comunicamos por mais de 10 canais de comunicacdo. Desde os mais tradicionais, como e-mail e SMS,
até canais corporativos, como Teams e Slack, e pessoais, como WhatsApp e Telegram. Dessa forma, facilitamos o
disparo de comunicados para qualquer dispositivo, a qualquer momento e em qualquer lugar do mundo.

Grande parte das organizacdes tém dificuldades para construir uma comunicacdo integrada e padronizada. O desafio
é construir mensagens que dialoguem com todas as pessoas. Para isso, € necessario encontrar formas para tracar o
perfil dos usuarios, analisando quais sdo as formas mais efetivas de se comunicar e como essas mensagens sao aceitas
pelo publico interno da organizacao.

Com nossas ferramentas de gestdo, € possivel acompanhar os resultados das mensagens enviadas. Se elas foram ab-

ertas, lidas e quais foram os passos realizados por quem recebeu a mensagem. Facilitando aos responsaveis definirem
a linguagem e os padrdes de comunicacdo, através daquelas que tiveram melhores resultados.

Padronize layouts

O ecossistema da PhishX também permite a padronizacdo dos layouts e mensagens. Utilize nosso editor para criar
modelos responsivos, ou busque em nossa biblioteca padroes prontos e customizaveis. Contamos com comunicados
em layouts avancados, além de suportar e segmentar imagens. O nosso time de especialistas também pode te auxiliar
na elaboracdo de novos projetos.

Defina o publico-alvo

Além disso, segmentar o seu piblico torna muito mais facil o gerenciamento da efetividade dos comunicados. Através
das nossas solugdes, vocé pode escolher as pessoas que serdo treinadas ou receberao qualquer tipo de contetdo, seja
ele relacionado a sequranca da informacdo ou o cédigo de ética da organizacdo. Vocé também pode enviar comunica-

dos para pessoas que nao possuem conta de e-mail, utilizando apenas uma identificagao para disparar mensagens em

diferentes canais.

Sabemos dos desafios para construir uma comunicacdo humanizada e integrada dentro das organizacbes. Dessa ma-
neira, procuramos ajudar na estruturacao e unificacdo da comunicacdo interna. Vocé pode utilizar nosso ecossistema
para disparar qualquer tipo de conteldo, mensurando resultados e facilitando a aprovaciao de campanhas internas.



Governanc¢a

Em todo mundo, a governanca corporativa tem se tornado um assunto cada vez mais importante. Dessa forma, estru-
turar processos e atividades em conformidade com as leis e regulamentacdes é um dos grandes desafios para os
profissionais.

Além de tudo, é preciso agir com transparéncia, elaborando estratégias e utilizando ferramentas para integrar os con-

troles internos. Assim como é necessario um planejamento efetivo para proteger a integridade dos dados das institu-
icOes. As estruturas precisam estar integradas para alcangarem melhores resultados.

Integre todas as pessoas

As pessoas precisam fazer parte dos processos de governanca corporativa, cumprindo codigos de ética e conduta,
além de acessar comunicados e treinamentos. A PhishX permite integrar todas as pessoas nessas estruturas, mesmo
aquelas sem acesso aos recursos tradicionais, como e-mails.

Nosso ecossistema torna possivel a publicacao de documentos e comunicados para todos. Dessa forma, facilitamos a
distribuicdo de politicas, tornando possivel o monitoramento do aceite com evidéncias auditaveis.

Gerencie resultados

Registramos todas as informacgdes geradas por quem acessa os conteldos disparados pelo PhishX. Isso é essencial
para reconhecer se o usudrio foi treinado, observando quem caiu nas simulagdes e auditando quem aceitou as politi-
cas enviadas pela plataforma.

Dessa maneira, o registro pode se tornar uma evidéncia dentro de um processo ou auditoria, tratando o dado de
forma tdao importante quanto o acesso.

Também é possivel acompanhar os resultados em métricas, através de painéis e indicadores totalmente custom-
izdveis. O PhishX Analytics torna possivel o gerenciamento dos indicadores. Como ele vocé pode analisar resultados
de treinamentos, observar guem recebeu e aceitou as politicas e cddigos vigentes e extrair todos os seus resultados.

Nés ajudamos a facilitar o acesso de diversas areas aos seus proprios relatérios, permitindo que cada gestor acompan-

he seus resultados. A unificacdo desse acesso também evita a manipulacdo excessiva de informacoes estratégicas,
além de demonstrar quem tem acesso as informacoes da organizacdo, o que auxilia no gerenciamento de riscos.

Desafogue a TI

Portanto, através da PhishX vocé pode criar e enviar treinamentos, realizar simula¢gdes em ambientes seguros, dis-
parar e monitorar politicas e cddigos internos. Além de unificar as ferramentas de comunicacdo, permitindo que todas
as pessoas tenham acesso a documentos e comunicados.

Desafogue sua area de seguranca da informacado da anélise de possiveis ameacas com 0 nosso assistente pessoal, que
verifica minuciosamente mensagens e links.
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Solucoes

My PhishX

Utilize a gamificacdo para engajar as pessoas, permitindo que elas acompanhem seus resultados e acessem as cam-
panhas através de portais pessoais. O My PhishX estimula a competicdo saudavel entre as pessoas, gerando transpar-
éncia sobre os resultados em uma plataforma simples de usar.

PhishX Analytics

Acompanhe e gerencie seus proprios indicadores, analisando seus resultados, observando seus riscos e vulnerabili-
dades, além de comparar resultados com o mercado. Nossa plataforma de dados permite ver com clareza as pessoas
com melhores e piores resultados, descobrindo os reincidentes. Vocé também pode gerar graficos adequados as suas
necessidades, permitindo um melhor gerenciamento dos seus indicadores.

PhishX Assistant

Torne as pessoas parte ativa da estratégia de seguranca digital através do nosso assistente virtual. Ele automatiza o
atendimento de possiveis ameacas relatadas pelos usuarios, analisando todos os links das mensagens e declarando se
ela é sequra ou ndo. O atendimento automatico reduz as filas de atendimento do Suporte das organizacdes.

Nosso assistente virtual leva todas as mensagens para o PhishX, via API, gerando dashboards, relatérios e permitindo

a gestdo das interacoes automaticas. Ele esta disponivel para plataformas Google (G-Suite), Microsoft (Office 365 e
Exchange), WhatsApp, Telegram e outros canais digitais.

Customer Success

Nosso ecossistema apoia as organizacoes a realizarem campanhas continuas de conscientizacdo. Através do time de
Customer Success auxiliamos na criacdo e customizacdo de materiais, definindo estratégias para que os treinamentos
ocorram de forma constante.

Contamos com um time de especialistas prontos para apoiar nossos clientes durante toda a assinatura. Eles auxiliam
na definicao de temas, customizag¢do de modelos, apresentacao das novidades e planejamentos dos ciclos de cam-
panhas.

Assinaturas

Contrate o PhishX de acordo com a quantidade de pessoas que existem em sua organizac¢ao. Fique livre para usar em
diferentes casos e necessidades, contemplando as funcionalidades necessarias para vocé em nossos planos Standard,
Advanced e Premium.

Através de simulacdes de phishing, treinamentos e pilulas de conhecimento, trazendo os assuntos da seguranca digi-
tal para o cotidiano.
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