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CHINH SACH BAO MAT THONG TIN, ngay 17/07/2024

Chinh séch dudi day dugc trién khai dua trén céc diéu luat cla Belize, dac biét 1a Luat Bao Vé D Liéu (Data Protection Act) nam 2021. Chinh
sach nay clia XTB International Limited (XTB) quy dinh Cong ty sé tuan thu luat phdp va thuc hién t6t nhat viéc xr ly di liéu ca nhan cla
khach hang. XTB hiéu tam quan trong cla viéc duy tri sy bdo mat thong tin cé nhan cda ban.

Chinh séch nay sé dugc cap nhat lién tuc sau mot thai gian va viéc cap nhat sé dugc thong béo it nhat 7 ngay trude do.

Té&t ca dir liéu ctia ban ma ban cung cdp cho chung ti hodc chiing toi thu thap trong qua trinh ban st dung dich vu cdia ching t6i sé dugc
kiém soat bai XTB International Limited, dugc thanh 14p tai Belize véi S6 Dang Ky 000000587 tai 35 Barrack Road, Tang 2, Belize City, Belize.

N&u ban ¢o bat ky cau hdi hodc can dugce giai thich vé chinh séch nay, ban co thé lién hé vai bd phan Dich Vu Khéch Hang cla chiing toi tai
cs_int@xtb.com.

Né&u ban mudn thuc thi quyén cta minh theo Luat Bao Vé D Liéu ndm 2021 hodc chinh sach nay, dac biét 1a quyén nhan thong tin, stra chira,
bd sung, hodc yéu cau xda di liéu clda ban cling nhu stra ddi hodc rut lai cac chap thuan vé viéc xur ly di liéu, vui long lién hé cs_int@xtb.com.

Néu ban c6 khic mac hodc khi€u nai vé viéc viéc xur ly di liéu, ban c6 thé yéu cau Nhan Vién Bao Vé D Liéu ctia XTB xem xét trudng hop cua
minh.

Né&u ban quyét dinh dang ky tai khoan tai XTB, chiing t6i sé yéu cau ban cung cdp mét s6 thdng tin nhat dinh. Ching téi cling ¢6 thé yéu cau,
thu thap va x{r ly cac dir liéu lién quan dén ban, bao gom dr liéu cho phép nhan dang danh tinh ctia ban cling nhu cdc danh muc di liéu nhay
cam va dugc bdo vé. Cac thong tin nay bao gém:

. ho tén day du, dia chi va thong tin lién lac bao gom cd dia chi cu try, ma buu dién, dia chi email, s6 dién thoai va céc théng
tin ngudi lién hé;

e SO tailiéu xac minh danh tinh;

. ngay sinh va gidi tinh;

o thongtin vé& thu nhap va tai sén clia ban bao gém chi tiét vé tai sén va ng phai tra, sé du tai khodn, sao ké giao dich, thué va
sao ké tai chinh;

e thong tin vé nghé nghiép va viéc lam;

. di liéu vi tri;

o két qua giao dich va moi thong tin tuong tu;

o thong tin thanh todn, bao gom thé tin dung, thé ghi ng, théng tin tai khoan ngan hang va céc thong tin tai chinh ca thiét khac;

e cdc coquan bao cdo hodc tham chiéu tin dung;

. béat ky doi tac hodc ngudi gidi thiéu nao ma chung téi mét maéi quan hé chung hodc cac mdi quan hé khac cé thé lién quan
dén hoat déng kinh doanh cta chung toi;

o Dbatky ai dugc ban Gy quyén hodc ¢d lién quan dén ban;
« thongtin chitiét vé viéc ban str dung nén tang va dich vu cla chuing toi;
o thong tin chi tiét vé phan mém va phan cing dugc ban s dung dé€ giao tiép vdi ching téi va str dung dich vu cta chiing toi.

XTB thu thap phan I6n théng tin truc tiép tir ban théng qua céc don dang ky hodc cac bi€u mau khac, va tir viéc luu lai cac thong
tin dugc cung cdp hodc thu thap trong qua trinh dich vu chdm séc khach hang tiép dién. XTB cling ¢6 thé thu thap thong tin vé
viéc ban st dung trang web, chdng han nhu céc trang web da truy cap, tan suét va thdi gian, va hoat déng cla ban khi st dung
chung.

XTB sé st dung thong tin thu thap tir ban cho céc muc dich sau:

e cung cép cho ban céc dich vu va ho trg khdch hang clia XTB;
e XxUly céc giao dich va gt thong bdo vé céc giao dich cua ban;

e xac minh danh tinh clia ban bdng cach so sénh thong tin cé nhan cda ban vdi cac co s& di liéu clia bén thir ba va thong tin
da thu thap trudce do;

e t&ng cuong bdo méat, ngan chan gian lan, gidm sét va xac minh danh tinh ho&c truy cap dich vy, chdng lai toi pham tai chinh
hoac cac rii ro an ninh khéc;

e tuén thu céc nghia vu phap ly va bdo vé Igi ich clia XTB, bao gom hop téc vdi co quan thuc thi phép luat;

e gUicho banthoéng tin quan tri hodc lién quan dén tai khodn cda ban;
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«  hiéurd hon vé khach hang va ngudi dung cudi cla ching téi cling nhu céch ho sir dung va tuong tac vai cac san pham va
dich vu cliia XTB;

e tuychinh, dénh gia va cai thién céc dich vu va sén pham cla XTB;

e cung cép trdi nghiém cé nhan hoa va thuc hién céc tly chon ma ban yéu cau trén trang web va tng dung;
. cung cap tiép thi muc tiéu, thong bao cap nhat dich vu va cac chuong trinh uu déi;

. tuong tac vai ban trén cdc mang xa hoi clia bén thir ba;

e thdng bao vdi ban vé céc su kién cia ching toi hodc céc su kién cla déi tac cua ching toi;

e ngan chan va diéu tra cac hoat dong co thé bj cam hodc bt hop phap, va/hodc vi pham céc diéu khodn ngudi diing da dang
tdi cla chung toi;
e gidi quyét tranh chép, thu phi va khac phuc su cd.

Viéc cung cap dich vu giao dich khéng phu thudc vao viéc ban chédp thuan cho phép st dung dit liéu cda ban danh cho cac muc dich tiép thi.

Chung toi ¢ thé chia sé di liéu cla ban vdi cac bén ddi tac néu can thiét nham muc dich x& ly céc giao dich ctia ban, tda an, co quan quan ly
va co quan thuc thi phap luat cling nhu céc bén thir ba ma dich vu cla XTB ¢ quan hé phu thudc dé dap tng cac nghia vu phép ly clia XTB,
bao gbm ca viéc kiém tra va phat trién cac giai phap lién quan.

Chung t6i co thé chia sé di liéu cda ban vai cac bén thir ba khac nham muc dich cai thién dich vu va tiép thi.
D{r liéu cua ban cé thé duge xUr ly va luu trir trén cac mdy chi clia bén thirba (xU ly va luu trlr ddm may).

XTB chi xtr ly dir liéu s&r dung céc dich vu cung cdp dam bao tiéu chuén béo vé di liéu khdng thap hon céc tiéu chudn dugc quy dinh trong Luat
Bdo vé D liéu nam 2021.

XTB gidi han quyén truy cép va chi cho phép nhiing chi nhdnh, nhan vién, doi tac va cac céng ty lién quan can biét théng tin truy cap vao di liéu
cla ban nham muc dich hé trg thuc hién yéu ciu cla ban vé cac van dé lién quan dén sén phdm hodc dich vu hodc céc chirc nang khac nhu
da néu trong chinh séch nay. XTB hoat dong vdi cac quy trinh vé an ninh mang va béo vé di liéu theo hudng dén tir cong ty me cda chung toi,
XTB S.A.

Tuy thudce vao cac san phdm hoac dich vu dugc dé cap va cac han ché cu thé dai vai céc thong tin nhay cam, thong tin cé nhan cua ban cé thé
dugc tiét 16 cho: cac nha cung cap dich vu va ¢ van chuyén mén cua ching t6i da duoc ky hop déng dé cung cép céc dich vu hanh chinh, tai
chinh, nghién cttu hodc céc dich vu khéc; cac bén dai tac, ngudi gidi thiéu ma XTB ¢cé mdi quan hé chung, toa én céc cép va céc co quan co
thadm quyén nhu da dugc thda thuan hodc Gy quyén theo phap luat, va khi ching téi tin réng viéc tiét 16 thong tin la diéu can thiét dé bao vé
quyén lgi clia XTB va/hosc tuan thi vai thi tuc tu phép; hodc cac co quan tham chiéu; bat ky ai dugc Gy quyén badi cac cé nhan duge chi dinh
bdi cé nhan do hodc trong mét hgp dong thda thuan.

Méc du chiing t6i ludn nd luc hét sie trong pham vi cho phép dé bdo vé di liéu ca nhan cua ban, ban hi€u va thira nhan réng viéc str dung
internet khdng hoan toan an toan va vi ly do nay, chung t6i khong thé dadm bao an ninh hoac tinh toan ven cuia bat ky dir liéu ca nhan nao dugc
ban chuyén dén chuing t6i, hodc dugc ching toi chuyén dén ban qua internet.

Ban c6 thé thdng bao cho ching t6i bat ky Iic nao néu théng tin cd nhan cudia ban da thay d6i hodc ban mudn chung toi xda thong tin ca nhan
cla ban dang dugc ching téi luu gilr bang cach gui email cho chiing t6i tdi dia chi cs_int@xtb.com. Chung tdi sé thay ddi hodc xda théng tin
cd nhan cla ban theo yéu cau cla ban, ngoai trir céc truong hop chung téi phai luu gitr thdng tin ca nhan clia ban nhdm dép Ung céc yéu cau
hodc quy dinh phap ly, d&€ cung cép cho ban céc dich vu ma ban da yéu cau hodc d€ dam bao luu trir day da hd so kinh doanh va béo vé lgi ich
phép ly cla ching toi.

Trong trudng hop chdm dut thda thuén ky két gitra ban va XTB, di liéu clia ban can thiét dé dap tng céc yéu cau phap ly cling nhu dugc coi la
quan trong trong viéc bao vé Igi ich phép ly cla XTB sé dugc luu trr trong thoi gian 7 nam trir khi co yéu cau khéc tir XTB.

Néu ban mé tai khodn tai XTB, ban sé can st dung phan mém giao dich ctia ching t6i, phdn mém nay cho phép ching téi st dung cookie lién
quan dén viéc ban truy cap vao trang web nay.

Cookie 1a céc tép thdng tin nho, thudng bao gdbm mét gid tri hodc s6 dinh danh duy nhét, dugc luu trir trén 6 cimg may tinh cla ban do ban st
dung phan mém giao dich nay va truy cép trang web cla ching téi. Muc dich cla thong tin nay 1a d€ cung cép cho ban trai nghiém phu hop va
hiéu qua hon trén trang web ctia XTB, bao gom viéc hién thi cac trang web theo nhu cau hodc sd thich cla ban. Cookie thudng dugc sir dung
trén nhiéu trang web trén internet va ban co thé chon céch chap nhan cookie bang cach thay déi ty chon va cai dat trong trinh duyét ctia minh.
Ban c6 thé khong truy cap dugc mot s6 phan cla trang web nay néu ban chon vo hiéu hda viéc chap nhan cookie trong trinh duyét cdia minh,
dac biét 1a cac phan bao mat cla trang web. Do do, chiing toi khuyén ban nén béat tinh nang chap nhan cookie dé hudng lgi tir tat ca cac dich
vy trén trang web clia XTB.
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Chinh Sach Bdo Mat Théng Tin Danh Cho Ung Dung Di Bong

Chuong nay mo ta chinh sach bdo mat clia cac Ung dung di dong XTB. T4t ca cdc diéu khoan trén van cé hiéu luc doi vdi viéc st dung céc tng
dung di dong XTB va nhiing diéu sau day nén dugc hiéu la cac théng tin b sung.

Thiét bi di déng luu trir mét Ma dinh danh Ung dung (Application Identifier) duy nhat d& duoc ma hoa (tham s6 nay duac tao ra trong qud trinh
dang ky Ung dung tir phia XTB) — ma nay duoc luu trit trén thiét bi cho dén khi tng dung di déng bi xéa khai thiét bi. Ma dinh danh Ung dung
néu trén va théng tin vé nhan hiéu, loai va token phan cing cla thiét bi di déng duoc chuyén dén XTB trong qué trinh dang ky Ung dung trén
thiét bi va duoc str dung dé xac dinh ré rang Ung dung va thiét bi di déng. Giao tiép gitta tng dung di dong va hé théng XTB duoc thuc hién
béng cach st dung céc co ché gidi ma tién tién. Tuy thudc vao nén tang di dong, cac img dung XTB ¢ thé truy cép céc chuc ndng sau trén
thiét bj di dong:

e K&tndilnternet;

o Camera cla thiét bi nham muc dich chup hinh &nh tai liéu va/hoéc guong mét clia ngudi dung trong qua trinh dang ky mé
tai khoan giao dich;

e Thu muc anh trén thiét bi nham muc dich gi hinh anh tai liéu va/hodc guong mat clia ngudi dung trong qua trinh dang ky
mé& tai khoan giao dich;

o Truy cép vao khong gian ctia ngudi dung nhdm muc dich luu lai hinh anh;

»  Advertising Identifier (IDFA) nham muc dich giam sat hiéu qua cla céc chién dich quang céo va cai dat ing dung cuia chiing
t6i;

. No&i chuyén qua mi-cré cta dién thoai;

. ghé’ do cuia dién thoai nham muc dich chuyén g dung sang ché dé ngu khi ing dung dang khong dugc s dung trén thiét

i

Tuy thudc vao ung dung di dong, cac chirc ndng cda tng dung co thé sé bi hdy bdi viéc thay déi cai dat clia hé théng trén thiét hodc xda tng
dung khéi thiét bi.

Céc ung dung di déng khong luu tri bat ky dir liéu ca nhan nao cho phép mot bén thirba ding dé xdac dinh danh tinh clia mdt ngudi s dung
tng dung cu thé. Céc dir liéu &n danh lién quan dén hoat déng cla ngudi dung trén Ung Dung Di Bong cé thé sé dugc xur ly bdi XTB nhdm muc
dich théng ké di liéu.

Thém vao do, XTB xin théng bédo cac Uing dung cda ching t6i ¢é hai dich vu dugc két ndi:

1. Firebase — nhdm muc dich thu thap di liéu thong ké hiéu suat hoat dong cla timg dung va théng tin vé viéc cach nguoi dung str dung
ung dung, cdc di liéu nay hoan toan an danh, va

2. Fabric.io — nham muc dich thu thap di liéu théng ké hiéu suat hoat dong cla Ung dung va théng tin vé viéc cach nguoi dung strdung
ung dung, céc dir liéu nay hoan toan &n danh, thém vao do, dich vu nay cho phép XTB thu thap thong tin céc su ¢, tuc |1a céc 16i cla
tng dung mét céch an danh va han ché moi di liéu cé thé tiét 16 danh tinh cla khéach hang cling nhu thong tin ctda ho.
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