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Vorwort
Jurgen Gulbins

Ur den Fotografen stehen Fotos im Vordergrund.

Da diese heute aber digital gespeichert werden,
muss man sich als Fotograf ebenso mit den digitalen
Daten beschéftigen.

Bilder und die meisten anderen Informationen wer-
den in Dateien gespeichert und diese wiederum in
Ordnern abgelegt. Die Ordner liegen ihrerseits auf Da-
tentrdgern wie Magnetplatten, SSDs (Solid State Disks/
Solid State Drives), Speicherkarten oder USB-Sticks in
Dateisystemen. Diese Speichermedien missen vor der
ersten Nutzung formatiert, eventuell segmentiert (in
Partitionen unterteilt) sowie mit einem Dateisystem
versehen werden.

Unsere Computersysteme wie Windows, macOS
oder Linux nehmen uns viel davon automatisch ab
und verstecken viele Details vor dem Benutzer. Zuwei-
len missen wir aber doch etwas mehr zu diesen De-
tails wissen — etwa wenn wir einen neuen Datentrager
initialisieren mochten oder wenn die Daten automa-
tisch oder explizit verschliisselt werden sollen.

Auch die Datensicherung - zumeist als Backup be-
zeichnet - verlangt etwas Know-how zu den dafiir
sinnvollen Techniken. Es erfordert die Wahl eines fiir
den jeweiligen Zweck passenden Verfahrens und
schlieBlich die Wahl eines geeigneten Programms und
Datentragers.

Ich habe versucht, in moéglichst verstandlicher und
Ubersichtlicher Form einige wesentliche Punkte zu die-
sen Themenbereichen zusammenzutragen. Ich habe
dazu in meinem IT-Know-how gewiihlt, recherchiert
und viel ausprobiert. Dabei habe ich - wo moglich -
etwas vereinfacht und versucht, Struktur in die Vielfalt
und die Uneinheitlichkeit der verschiedenen Systeme
und Anwendungen sowie in die technischen Begrif-
fe zu bringen. Es werden hauptsachlich die wichtig-
sten Anwendungsfalle betrachtet und — wo mdoglich -
preiswerte Losungen gesucht.

Die einzelnen Themen in die richtige Reihenfol-
ge zu bringen hat sich als einigermafen schwierig er-
wiesen, da die Techniken und Begriffe ineinander ver-

zahnt sind. Man muss deshalb zuweilen auch einmal
etwas weiter hinten nachlesen, um bestimmte Begrif-
fe zu verstehen. Das Inhaltsverzeichnis und der Index
sollten lhnen dabei helfen.

Das Bild von Sandra Petrowitz auf dem Umschlag ist
symboltrachtig: Im Normalfall Iauft es sich gut und be-
quem auf dem Sand; passt man aber im Watt nicht auf,
holt man sich ohne Orts- und Gezeitenkenntnis schnell
nasse Fiile und kann im Extremfall auch einmal ganz
schonrabsaufenx.

Dieses E-Book ist relativ umfangreich, erhebt aber
keinen Anspruch auf Vollstandigkeit. Lassen Sie sich
davon nicht abschrecken. Sie miissen und sollen nicht
unbedingt alles lesen, sondern kénnen sich die Teile
heraussuchen, die Sie bendtigen oder die Sie inter-
essieren, und bei Bedarf Details spater noch einmal
nachlesen. Auch in diesem Fall kdnnten sich Inhalts-
verzeichnis und Index als nitzliche Helfer erweisen.



Datenhandhabung und Datensicherung

Shit happens - Mist passiert einfach

s ist eine Last! Gemeint ist hier die Arbeit mit dem

Computer und die damit fast unabdingbar ver-
knlpfte Aufgabe der standigen Datensicherung — es
sei denn, man arbeitet in einem etwas gréBBeren Unter-
nehmen, in dem einem diese Aufgabe von der System-
administration abgenommen wird und sich diese auch
um die Daten auf dem Laptop oder dem Arbeitsplatz-
rechner kiimmert.

Aber hier spreche ich die Fotografen an, die sich in
aller Regel um die Sicherung des eigenen Systems und
insbesondere um die Sicherung der eigenen Bilder und
weiterer zugehoriger Daten kimmern miissen. Ich habe
meine Betrachtung in diesem E-Book ausschlief3lich auf
diese konzentriert, auch wenn vieles des Angefiihrten
auch fiir andere Anwendungen im privaten Bereich
oder in kleinen Biiros gelten mag.

Wir produzieren fast taglich eine Menge Daten. Ein
Teil davon ist nach kurzer Zeit irrelevant und entbehr-
lich. Einen anderen Teil braucht man etwas langer - et-
wa eine Woche bis zwei Monate. Weitere Daten mochte
man sehr lange aufbewahren, eventuell bis zum eige-
nen Ende, manches sogar darliber hinaus. Mit groer
werdender Datenmenge wachsen auch der Aufwand
und die Probleme bzw. Herausforderungen bei der
Handhabung der Daten.

Ein Aspekt dabei ist die reine Speicherung. Diese
lasst sich fiir die meisten von uns relativ einfach durch
grof3e Speichermedien beheben. So finden wir heute -
Mitte 2019 - erschwingliche Plattenlaufwerke bis
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etwa 12 TB.>TB> steht fiir Terabyte, was 12.000 GB (Giga-
byte) entspricht. Auf die Bilder der hier angesproche-
nen Fotografinnen und Fotografen angewendet fas-
sen 12 TB grob gerechnet 300.000 Raw-Dateien (mit
hoher Auflésung) oder sogar 3,7 Millionen hochaufl6-
sende JPEG-Bilder. Nach einer Faustformel schlagt man
fur eine Bedarfsberechnung etwa 10 % bis 15 % fiir den
Verwaltungsaufwand auf den Speicherplatz auf und
braucht dartber hinaus auch immer etwas Reserve.

Mit den steigenden Auflésungen neuerer Kameras
erhoht sich natiirlich der Speicherbedarf. Belegte mei-
ne erste Digitalkamera mit einer Bildauflésung von
1,3 MP (Megapixel) nur etwa 250 KB pro Bild (im JPEG-
Format), hat ein Raw-Bild meiner EOS 5D Mk IV mit >le-
diglich«<30,2 MP im Mittel schon rund 40 MB. Die Bilder
aktueller Mittelformatkameras mit 100 Megapixel um-
fassen im Raw-Format bereits rund 120 MB. Bearbeitete
Bilder in TIFF, bei denen man beim Sichern noch die
Korrekturebene behdlt, haben bei mir bereits 1,2 GB
- Tendenz steigend.

Die aktuellen Preise von Magnetplatten und SSDs
finden Sie in nebenstehender Tabelle.

Nicht jeder hat diese Datenmengen vorliegen,
zumindest am Anfang seiner digitalen fotografischen
Karriere. Es gilt deshalb, aus Kostengriinden die Technik
und die Speicherkapazitaten auf den eigenen Bedarf ab-
zustimmen.

Ein zweiter Aspekt ist die Verwaltung bzw. Handha-
bung einer groBeren Datenmenge. Wie strukturiert man
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Tabelle 1: Speicherpreise fiir Magnetplatten/SSDs

Kapazitat Datenraten Kosten je Laufw.*
2TB ca.60-90 MB/s 50-100 €
4TB ca.80-100 MB/s 90-200€
6TB ca.80-120 MB/s 140-280 €
8TB ca.80-130 MB/s 160-360 €
10TB ca. 90-180 MB/s 200-450 €
12TB ca. 90-200 MB/s 250-550€
14TB ca.90-220 MB/s 450-600 €
16 TB ca. 150-250 MB/s 500-700 €
1TBSSD™ 700-1.500 MB/s 120-400 €
2TBSSD™ 500-3.000 MB/s 250-1.000€
4TBSSD™ 500-3.000 MB/s 450-3.000 €

* Die Preise sind inklusive MwSt. und beziehen sich auf>nackte«
Laufwerke fur Desktop-Rechner. Die Preise fur Server-Laufwerke
konnen etwa um den Faktor 1,5 dartber liegen.

** Zu SSDs siehe auch die Beschreibung auf Seite 17.

im Kleineren (in Ordnern und Unterordnern) die Abla-
ge der Dateien? Ein riesiges Verzeichnis (alle Daten in ei-
nem Ordner) ist sowohl technisch ineffizient als auch
uniibersichtlich und unpraktisch. Also braucht man
eine durchdachte Ablagestruktur. Diese will wohliiber-
legt und an die eigenen Bediirfnisse und Anwendun-
gen angepasst sein. Sie sollte nachtraglich moéglichst
nicht oder zumindest selten geandert werden, denn
eine Umorganisation kostet Zeit, verursacht Aufwand
und birgt immer die Gefahr von Fehlern — etwa dass
man Daten versehentlich 16scht oder falsch einordnet
und sie dann nicht mehr oder nur mit erhéhtem Auf-
wand wiederfindet.

Den Aspekt der Datensicherheit im Sinne eines un-
berechtigten Zugriffs mochte ich hier zunachst einmal
unberlicksichtigt lassen.



Ein weiterer Punkt ist der Umstand, dass man seine
Daten in bestimmten Abstanden durchforsten sollte.
Die Aufgabe ist es dabei, nicht mehr benétigte Daten
zu l6schen und damit den Bestand zumindest etwas
zu reduzieren. Beispiele konnen Bilder von nicht mehr
vorhandenen Kunden sein oder Bilder, von denen man
bessere Versionen besitzt oder die den eigenen An-
spriichen nicht mehr geniigen. Auch altere Sicherun-
gen gehdren dazu, etwa die des Lightroom-Katalogs.
Bei diesem Durchforsten st6f3t man zuweilen aber
auch auf Bildjuwelen, die man vergessen hat und unter
(neuen) Umstanden gut gebrauchen kann. Und zuwei-
len findet man beim Durchforsten auch Daten - etwa
Bilder -, die man falsch eingeordnet hat oder die man
nicht mehr nutzen kann, da man die notwendige An-
wendung fiir ihre Nutzung nicht mehr besitzt.

Der Hauptaspekt, den wir in diesem E-Book be-
trachten, ist der, wie man Datentrager formatiert, partiti-
oniert und mit Dateisystemen versieht und wie man Da-
tensicherungen — Backups im Fachjargon - erstellt und
handhabt. Auch dafiir steigt mit der Datenmenge der
technische und zeitliche Aufwand.

Die Datenvolumina einzelner Datentrager sind
zwar kontinuierlich gewachsen - in den letzten 20 Jah-
ren etwa um den Faktor 5000 000 -, doch die Ubertra-
gungsgeschwindigkeit ist nur sehr mafig gefolgt: Es
ist gerade einmal der Faktor 8 in 20 Jahren. Selbst die
beeindruckenden, relativ neuen SSDs verbessern dies
»nur< um den weiteren Faktor 5 bis 10, aktuell mit Lese-
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raten zwischen 500 MB/s und 3.000 MB/s am oberen
Ende. Die Schreibraten liegen etwa 10-15 % niedriger.

Und dies setzt bereits voraus, dass die Busse (einfacher:

Anschliisse), mit denen die Datentrager am Rechner
angebunden sind, solche Datenraten erlauben, was fiir
dltere Rechner nicht unbedingt gelten muss.

Diese kurze Betrachtung zeigt: Man muss sich selbst
als Privatperson bzw. Fotoamateur — und erst recht als

professionell agierender Fotograf (oder Fotografin) —
Gedanken um seine Datenhandhabung machen, moch-
te man dafir nicht zu viel Zeit aufwenden. Systematik
und ein gut gewahltes Schema bedeuten zu Beginn et-
was Aufwand, zahlen sich aber schnell durch eine ho-
here Effizienz, eine héhere Ubersichtlichkeit und am
Ende auch durch weniger Handhabungsfehler aus. Es
lassen sich so auch Kosten sparen und vor allem der
Verlust wichtiger Daten vermeiden.
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Bei der Datenorganisation und der Datensicherung
gilt es, rechtzeitig die Weichen zu stellen.



Backup - Datensicherung fiir Fotografen

ie Frage ist nicht, ob man einmal wertvolle Daten
Dverlieren wird, sondern lediglich: wann. Es ist fri-
her oder spater unvermeidlich, dass Daten verloren ge-
hen, die man eigentlich noch hatte behalten wollen
oder gar dringend braucht. Fiir den Verlust gibt es viele
Griinde; einige davon werde ich noch auffiihren. Ich
habe wiederholt Erwachsene vor dem Computer wei-
nend erlebt, weil wichtige Daten pl6tzlich weg waren.
Die erste Frage ist dann: »Gibt es eine Datensicherung?«
Die zweite Frage, die sich bei positiver Beantwortung
ergibt, lautet: »Wo ist das Backup, und wie aktuell ist
es Und schlieB3lich Frage Nummer drei: »Funktioniert
das Zuriickholen bzw. Zuriickspielen der Daten?«

Jeder, der mit dem Computer arbeitet und dort
nitzliche, wertvolle oder gar fiir ihn geschéftskritische
Daten halt, muss sich Gedanken zu seiner Datensiche-
rung machen. Die nachfolgend vorgestellten Uberle-
gungen zur Datensicherung gelten fiir fast alle Bereiche
der IT, haben aber natrlich spezifische Auspragungen
fur Privatpersonen, kleine Firmen und grof3e Unter-
nehmen. Ich méchte hier dieses Thema aus dem Blick-
winkel des Fotografen betrachten, des ambitionierten
Amateurs und des Berufsfotografen, der in der digita-
len Welt seine Bilder auf dem Computer hat - und zu-
meist den Uberwiegenden Teil nur dort.

Dieses Kapitel ist ein leicht Uberarbeiteter und aktu-
alisierter Auszug aus meinem Buch >Handbuch Digitale
Dunkelkammer« (erschienen beim dpunkt-Verlag - vor
vielen Jahren).
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Fur dieses E-Book habe ich einige Grafiken aus meiner EDV-Ver-
gangenheit als UNIX-Spezialist und UNIX-Autor hervorgekramt
und ein wenig an die Welt der digitalen Bilder angepasst.

Datensicherung

Die nachfolgende Diskussion zur Datensicherung mag
in Teilen Uibertrieben klingen, beruht aber auf Erfahrun-
gen. Hier gilt deshalb der Rat: Sichern - Sichern - Si-
chern, so dass schlieB8lich zumindest drei Exemplare ei-
ner jeden Bild- oder wichtigen Arbeitsdatei existieren:

» auf der normalen Arbeitsplatte fiir die Bearbeitung
und fiir nachfolgende schnelle Zugriffe,

» auf einem externen, vom Rechner trennbaren Da-
tentrager wie Festplatte oder Blu-Ray-CD oder auf
einem USB-Stick,

= eine weitere (externe) Sicherungskopie an einem
anderen Ort (off-site gehalten).

Man bezeichnet dies auch als 3-2-1-Konzept, d. h. drei
Dateikopien insgesamt — zwei davon im direkten und
nahen Zugriff und eine Kopie auBer Haus (Abb. 1).
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Daten/
Bilder im ‘
Direktzugriff g

Abb. 1: Von den Daten sollte es nach dem 3-2-1-Konzept drei
Kopien geben - eine davon offline aulRer Haus. Ich empfehle
auch, die erste Sicherungskopie nach dem Sichern offline zu
schalten, da so Viren und Erpressungs- bzw. Chiffrierungs-
trojaner nicht darauf zugreifen kénnen.

Gute Bilder, insbesondere im professionellen Bereich,
stellen einen erheblichen Wert dar, der (iber die Zeit
bestehen bleibt oder sogar wachst. Aber selbst einem
ambitionierten Amateur sollten seine (iber die Jahre
angesammelten Fotos die Zeit, den Aufwand und die
Gerate- und Softwarekosten wert sein, die eine gute
Datensicherung erfordert. Datentrager — seien es Wech-
selmedien oder Festplatten - sind so preiswert und
handlich geworden, dass man sich diese leisten sollte,
selbst im Amateurbereich.

Geht man das Thema Sichern und Archivieren etwas
systematischer an, so stof3t man auf folgende Aspekte,
die stark miteinander verzahnt sind:
= Welche Risiken bestehen, gegen die ich mich schiit-

zen muss?
= Welche Daten sind zu sichern und in welchen zeitli-

chen Abstéanden?
= Wie erfolgt die Sicherung — mit welchen Program-
men und auf welche Medien?



Die Ausfallrisiken

Die Betrachtung der Ausfallrisiken, d. h. das Nachden-
ken Uber >Was kann passieren’, >Wie wahrscheinlich
wird es passieren’, »Was ist der entstehende Schaden¥,
beeinflusst in starkem MaBe die nachfolgende Betrach-
tung und ist das klassische Feld der Risikoanalyse. Eine
wirklich detaillierte Erérterung findet man in Peter
Kroghs Buch >Professionelle Bildverwaltung«. Hier folgt
eine zusammengefasste Betrachtung. Ich sehe bei einem
Fotografen folgende Verlustrisiken:

A. Datenverlust durch Hardwareausfalle oder Hard-
warestorungen

B. Datenverlust durch Virenbefall oder dhnliche Atta-
cken (etwa eine Verschliisselung durch einen Troja-
ner bzw. Ransomware)

N

Datenverlust durch menschliche Fehler

D. Datenverlust durch elektronische Stérungen (Uber-
spannung, Blitz usw.)

E. Datenverlust durch Diebstahl

F. Datenverlust durch Wasser oder Feuer usw.

Das mag paranoid klingen, aber auBer Diebstahl und
Feuer habe ich selbst schon alles gehabt, und ich ken-
ne Kollegen, die auch Verlust durch Diebstahl und Feu-
er erlitten haben. Leider lasst sich auch nicht all diesen
Risiken mit den gleichen Mitteln begegnen. Es gilt des-
halb, fiir jedes der Risiken zu Uiberlegen, wie es sich ver-
meiden bzw. sich die Wahrscheinlichkeit reduzieren
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Leider gewahrleistet
eine einfache Glas-
glocke Uber den Daten
keinen ausreichenden
Schutz!

lasst und wie man den Schaden bei Auftreten beheben
kann - was nur bei vorausgegangener Vorsorge gelingt.

Eine wesentliche Frage lautet dabei: »Wie lange
kann oder will ich es mir leisten, bei einem Systemaus-
fall keinen reguldren Rechnerbetrieb mehr zu haben
oder nicht mehr auf meine Daten zuriickgreifen zu kén-
nen, beispielsweise bei Ausfall der Systemplatte (mit
Betriebssystem und Programmen). Die Antwort hat Ein-
fluss auf die VorsorgemalBnahmen.

Man kann bei der Systemplatte naturlich das System
komplett neu aufsetzen — was bei einem komplexen
System mehr als einen Tag kostet. Dies kann erfordern,
Lizenzen neu zu beschaffen - beispielsweise Lizenzen,
die eine Online-Registrierung erfordern. Habe ich je-
doch eine aktuelle Sicherung auf einem separaten Lauf-
werk, so kann ich in kurzer Zeit einfach durch Austausch
der Laufwerke die Arbeit fortsetzen oder — etwas lang-
samer — durch Austausch des defekten Laufwerks und
ein Wiedereinspielen der Daten von einer Sicherung.

So ist erfahrungsgeman der Ausfall eines Laufwerks
(neben Benutzerfehlern) im langjahrigen Mittel das
haufigste Problem. Das dazu oft genannte Allheilmittel
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RAID hilft aber nur gegen den Ausfalltyp A. Alle ande-
ren Verlustarten sind damit nicht abgesichert!

Hier deshalb eine, wenn auch nur knappe, Betrach-
tung dieser Risiken und der méglichen Gegenmafinah-
men und Vorsorgen. Bei den MaBnahmen sind drei As-
pekte zu betrachten:

»  Wie kann ich das Risiko reduzieren und welche Vor-
sorge muss ich treffen, um die Folgen zu mindern,
wenn der Risikofall doch eintritt?

»  Wie lange brauche ich spater fiir die Behebung, falls
der Schadensfall eintritt?

= Was kostet mich die Vorsorge an Hardware, Lizen-
zen und anderen Ausgaben — und was kostet mich
im Gegenzug ein Schadensfall?

A. Datenverlust durch Hardwareausfall und -stérung
Wer kennt es nicht, der langer einen Rechner betreibt:
Der Rechner bootet nicht mehr, eine Platte macht
komische Gerdusche und lasst sich nicht mehr anspre-
chen. Daneben gibt es viele weitere Komponenten, die
ausfallen kdnnen (z.B. der Platten-Controller, Kabel,
Netzteile...). Ist der Rechner selbst ausgefallen - etwa
weil CPU, Speicher oder Platinen defekt sind —, so muss
man fir ein baldiges Weiterarbeiten auf einen Zweit-
rechner zuriickgreifen konnen (z.B. einen Laptop) und
kann mit etwas Gliick die Platte voriibergehend in ein
externes Gehduse einbauen, um vom Ersatzrechner aus
Zugriff auf die Daten zu haben.



Handelt es sich um einen Laufwerkausfall, so muss
man zwischen dem Ausfall der Systemplatte und der
Datenplatte unterscheiden (sofern diese Bereiche sorg-
faltig getrennt sind, was empfehlenswert ist).

Betrachtet man RAID-Systeme, die zumeist als Erstes
genannten Mittel, ist etwas Vorsicht angebracht. RAID
hilft nur dann, wenn das richtige RAID-Verfahren einge-
setzt wird (siehe dazu die Kasten auf dieser Seite). Es darf
nicht RAID 0 sein, sondern muss bei einem Plattenaus-
fall RAID 1, 3, 5 oder RAID 10 sein (es gibt noch weitere
Varianten). Aber auch dann hilft RAID nur, wenn
lediglich eine Platte ausfallt? Fallt hingegen der RAID-
Controller aus und kann kein identischer oder kompa-
tibler Controller beschafft werden, kénnen Sie mit eini-
ger Wahrscheinlichkeit Ihre noch funktionierenden
Laufwerke nicht mehr lesen! Abhilfe schafft ein vor-
sorglich beschaffter Ersatz-RAID-Controller gleichen
Typs oder der gleiche Controller aus einem anderen
System. Weniger Probleme ergeben sich hier mit einer
Software-RAID-L6sung. Auch braucht man beim Ersatz
einer defekten RAID-Platte moglichst den gleichen Plat-
tentyp (zumindest aber ein Laufwerk gleicher Grof3e).

B. Datenverlust durch Virenbefall

Hier besteht die erste Vorsorge natirlich darin, einen
Virenscanner einzusetzen und diesen mit aktuellen
Virendefinitionen zu versorgen. Damit wird die Gefahr
reduziert, aber nicht eliminiert. Eine andere Vorsorge

1 BeiRAID 5 und RAID 10 und bei entsprechender Bestlickung
darfauch mehr als eine Platte ausfallen.
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RAID
Bei den meisten RAID-L6sungen - RAID steht fiir
Redundant Array of Inexpensive Disks — werden Da-
ten redundant auf mehrere Platten geschrieben, so
dass beim Ausfall einer Platte der Betrieb ohne Un-
terbrechung weiterlaufen kann. Man braucht dabei
der Redundanz wegen mehr Plattenkapazitat,
um ein bestimmtes Datenvolumen zu speichern
(abhangig vom RAID-Verfahren etwa die 1,5- bis
2,0-fache). Tauscht man beim Ausfall einer Platte
die defekte Platte aus, so stellt das RAID-System an-
schlieBend automatisch den alten Zustand wieder
her, was aber eine Weile dauern kann. Dies alles gilt
jedoch nicht fiir RAID-0. Bei RAID-0 werden die Da-
ten Uber zwei Datentrager (oder mehr) verteilt, um
sowohl beim Schreiben als auch beim Lesen eine
hoéhere Performance zu erzielen. Die Datensicher-
heit sinkt hier (etwa auf die Halfte)! Firr die gangi-
gen RAID-LOsungen sei auf den nebenstehenden
Kasten verwiesen.

RAID lasst sich sowohl per Software als auch
per Hardware realisieren. Fur die Hardware-Vari-
ante bendtigt man einen RAID-Plattencontroller,
was die Kosten erhoht und den Nachteil hat, dass
man bei dessen Ausfall oder Migrationen wieder ei-
nen kompatiblen Controller benétigt. Dafiir kostet
er weniger Rechnerleistung und arbeitet schneller.
Bei der Software-L6sung muss das Betriebssystem
bzw. dessen Plattentreiber die Datenverteilung vor-
nehmen.
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Die verschiedenen RAID-Level

RAID o: Die Daten werden parallel auf mehrere
Platten geschrieben (jedoch nicht redundant) und
auch parallel wieder gelesen. Dies erlaubt durch
die Parallelisierung héhere Ubertragungsraten und
wird deshalb hauptsachlich fiir Videobearbeitung
eingesetzt. Alle beteiligten Platten werden zu
einem grof3en logischen Laufwerk zusammenge-
fasst. Beim Ausfall einer Platte sind alle Daten im
jeweiligen Verbund verloren (minimal 2 Laufwerke).
RAID 1: Alle Daten werden auf mehrere Laufwerke
(minimal 2) redundant geschrieben (gespiegelt).
Bei Ausfall einer Platte werden die Daten von der
anderen Platte gelesen und dorthin geschrieben.
RAID 3: Arbeitet wie RAID o, schreibt aber zusatz-
lich Paritatsinformationen auf ein separates Lauf-
werk, so dass bei Ausfall einer Platte die fehlenden
Informationen wiedergewonnen werden konnen.
Es sind minimal 3 Laufwerke erforderlich.

RAID 5: Die Daten werden auf die eingebundenen
Laufwerke verteilt; auch die Paritatsinformation
wird dabei gleichmaBig verteilt, so dass sowohl ein
Geschwindigkeitsvorteil als auch ein Sicherheits-
vorteil erzielt wird (es sind minimal 4 Laufwerke
erforderlich).

RAID 10: (auch als RAID o+1 oder RAID o/1 be-
zeichnet). Kombiniert die Technik von RAID o mit
RAID 1. Man erzielt damit hohere Geschwindigkeit
und hohere Sicherheit (mindestens 4 Laufwerke).

Eine detaillierte Beschreibung der verschiedenen
RAID-Konzepte findet man bei Wikipedia unter [2].



besteht darin, fremde, unbekannte Dateien (und E-Mail-
Anhange) nicht unbedenklich zu 6ffnen. Die weiteren
Vorsorgeschritte sind aber mit denen von Fall C (mensch-
liche Fehler) identisch: Man braucht eine aktuelle Si-
cherung offline Statt eines Virenbefalls kann auch
Software einmal fehlerhaft sein und Daten zerstéren
oder unleserlich machen. Vorsorge und spatere Korrek-
turmaBnahmen sind in beiden Fallen identisch. Sie
brauchen dann ein moglichst aktuelles Backup, das
zum Fehlerzeitpunkt offline ist, so dass der Fehler nicht
(wie etwa bei einem RAID-System) automatisch auf die
Sicherungskopie Ubertragen wird. Bedrohten in der
Vergangenheit Viren nur Windows-Systeme, so kom-
men sie inzwischen auch auf Mac-Systemen vor.

C. Datenverlust durch menschliche Fehler

Dies ist in der Praxis der absolut haufigste Fehler. Sie
I6schen versehentlich eine Datei (oder ein Verzeichnis
oder formatieren die falsche Platte) oder benennen
unbemerkt eine Datei um oder verschieben sie, so dass
Sie sie danach nicht mehr finden. Hier helfen nur sepa-
rate Sicherungskopien.

D. Datenverlust durch elektrische Storungen
Spannungsspitzen oder unerwartete Stromausfalle, die
zur Beschadigung der Hardware oder (nur) der Datei-
struktur flhren kdnnen, sind haufiger, als man glaubt.

1 »Offline<bedeutet, dass die Platte nicht aktiv oder zumindest nicht
im direkten Zugriff des Rechners ist, so dass Viren und andere Fehler
nicht auf die Platte Ubertragen werden kénnen. Dies ist ein wesentliches
Sicherungskonzept!
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Gegen Uberspannung
kann man mit einem relativ
preiswerten Uberspan-
nungsschutz vorbeugen?,
gegen Stromausfall durch
eine (schon teurere) USV.2
(Bei Laptop-Systemen

mit eigenem Akku kann
man auf eine USV verzich-
ten.) Bei Blitzeinschlag in
rdumlicher Nahe kénnen
Uberspannungsschutz und
USV trotzdem versagen.
Ich selbst betreibe meine Workstation an einer recht
kraftigen und etwa 500 Euro teuren USV. Diese schiitzt
weitgehend auch gegen Uberspannung und verlan-
gert so potenziell die Lebensdauer der Gerate, da auch
viele kleine, kaum bemerkte Spannungsspitzen allmah-
lich die Gerate schadigen konnen. Bei einem kurzen
Stromausfall Gberbriickt die USV diesen vollstandig - je
groBer und teurer das Gerat, umso langer. Bei lange-
rem Ausfall erlaubt die USV, den Rechner kontrolliert
herunterzufahren. Alle zwei bis drei Jahre miissen aber
die Akkus der USV ersetzt werden - ein zusatzlicher
Kostenfaktor.

2 Einreiner Uberspannungsschutz kostet etwa 25 bis 70 Euro.

3 USV=sUnterbrechungsfreie Stromversorgung, ein Geréat, welches eine
Stromwandlung vornimmt und bei Stromausfall die Versorgung fur eine
Weile aus einer standig aufgeladenen Batterie liefert. Die Kosten der USV
sind abhangig von der zu erbringenden Leistung und der gewiinschten
Uberbrickungskapazitat.
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Half friher noch ein Burggraben, die eigenen Schétze gegen Feinde zu schiitzen (wie hier beim
Wasserschloss Moyland bei Kleve), gingen doch selbst damit Werte durch Feuer verloren.

E. Datenverlust durch Diebstahl

Als erste Vorsorge gilt es, zundchst eine angemessene
Sorgfalt walten zu lassen.* Trotzdem ist ein Diebstahl
nie auszuschlieBen. Die ndchste Vorsorge besteht ganz
trivial in einem aktuellen Backup. Im Falle eines Lap-
top-Diebstahls auf Reisen reicht eine Sicherungskopie
bei einem Online-Service oder zu Hause.

Bei einem Diebstahl im Biiro muss eine Sicherungs-
kopie (leider zumeist nicht ganz aktuell) auBer Haus
vorhanden sein. Beide Malnahmen decken noch nicht
die Sicherung vertraulicher Daten ab. Diese lassen sich
nur durch eine Verschlisselung der Daten schiitzen
(zusatzlich zum Backup bzw. als Teil des Backups).

Uberlegen Sie sich im Voraus, woher Sie dann még-
lichst zligig Ersatz fir lhre gestohlene Hardware be-
kommen. Eine Elektronikversicherung kann helfen, die

4 Hierzu gehort z.B, bei Abwesenheit Fenster und Tiren abzuschlieen.
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Kosten abzudecken. Achten Sie aber darauf, dass diese
auch die Kosten lhrer mobilen Komponenten (z.B. des

Laptops) abdeckt. Die Kosten einer solchen Police liegen
etwa bei 1 bis 2 Prozent des versicherten Wertes jahrlich.

F. Datenverlust durch Wasser, Feuer und
andere Katastrophen

Der Schadensfall ist weitgehend selbsterklarend, die
Wahrscheinlichkeit kann individuell stark variieren. So
sind beispielsweise Raume im Kellergeschoss starker
durch Wasser gefahrdet als hoher liegende Raume. Die
direkte technische Vorbeugung diirfte ebenso offen-
sichtlich sein - etwa ein Feuer- und Wassermelder. Die
Vorbeugung aus Datensicht ist ein moglichst aktuelles
Backup aller Daten, das auf3erhalb gelagert ist.

Einige praktische MaBnahmen

Es erweist sich als praktisch - d. h. es reduziert den Auf-
wand und vereinfacht die Datensicherung -, wenn man
statische (sich seltener andernde) und sich haufiger an-
dernde Daten trennt und auf verschiedene Datentrager
oder zumindest verschiedene Partitionen eines Daten-
tragers legt. So spricht aus meiner Erfahrung viel dafiir,
Systempartition und Datenpartition moglichst sauber
zu trennen. Auf der Systempartition liegen dann das
Betriebssystem und alle Programme sowie die zum Be-
triebssystem gehorenden, sich selten andernden Daten
wie etwa Programmbibliotheken, Schriften, Vorlagen,
Plug-ins usw.
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Gewitter im Anzug: Wenn der Himmel so aussieht, schaltet man den Rechner besser aus und greift zur Kamera.

Alle anderen Daten gehoren auf separate Partitionen
oder sogar auf ein separates Laufwerk. Dazu zdhlen auch
die typischen Benutzerdaten wie Adressbticher, E-Mails,
Terminkalender-Daten und Ahnliches. Natiirlich gehéren
auch die Kataloge von Lightroom und anderen Bildver-
waltungen sowie die Caches von Adobe Camera Raw
und Bridge und ahnlichen Programmen dazu.

Leider legen sowohl Windows als auch Mac OS X in
der Standardkonfiguration diese Daten auf die System-
partition, dort jeweils in benutzerspezifische Verzeich-
nisse — z.B. in Dokumente oder Bilder. Auf die System-
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partition (das Systemvolume) gehdren sie mei-
ner Meinung nach aber nicht. Leider kommen die
meisten Rechner vorkonfiguriert mit einer einzi-
gen Partition daher. Hier gilt deshalb, moglichst
frith Hand anzulegen und die Daten zu trennen.
Das Systemvolume (ohne die Benutzerdaten)
muss man relativ selten sichern. Ich empfehle
dies immer, nachdem ein System komplett neu
eingerichtet ist, und danach etwa monatlich. Ich
sichere zusatzlich immer dann, wenn ein viel be-
nutztes Programm aktualisiert oder ein neues



Programm installiert wurde, das eine Online-Registrie-
rung bendtigt oder ein aufwandiges Aufsetzen erfor-
dert.

Eine weitere Trennung kann zwischen wertvollen
und weniger wertvollen Daten sinnvoll sein. Die wert-
vollen wird man unter Umstanden haufiger sichern,
eventuell verschliisseln und mehrfache Kopien davon
halten.

Die richtige Anbindung/Schnittstelle

Risten Sie lhren Rechner bei Bedarf mit schnellen
Schnittstellen aus (oder nach). Diese kénnen das Sichern
wesentlich vereinfachen und vor allem beschleunigen.
Zu einer Betrachtung der Performance verschiedener
Schnittstellen siehe Tabelle 2 auf Seite 15.

Sofern Sie Ihre Daten Gber LAN (im lokalen Netz) si-
chern, sollten Sie, wo moglich, Gigabit-LAN einsetzen.
Dabei missen alle Strecken und Komponenten zwi-
schen dem Rechner und dem NAS (Network Attached
Storage - Netzwerkspeicher) durchgdngig die hohe
Ubertragungsrate unterstiitzen.

Die Sicherungs- und Wiedereinspielzeit wird im We-
sentlichen von vier Faktoren bestimmt:

A. der Lesegeschwindigkeit des zu sichernden Daten-
tragers,

B. der Schreibgeschwindigkeit des Sicherungstragers,

C. der dazu eingesetzten Verbindung bzw. des Inter-
faces (USB in den verschiedenen Generationen, FW,
eSATA, Thunderbolt, LAN, ...),
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D. der Leistung des Rechners - bei NAS auch die des
Rechners (Controllers) auf dem NAS.

Welche Daten sind zu sichern?

Diese Frage klingt trivial, wird aber deutlich interessan-
ter, wenn man sie mit dem >Wann, >Wie oft%, \Wohin
und dem >Wie? bzw. sWomitX verknlpft. Hier hilft das
pauschale >Alles< nicht. Man sollte trennen nach den
Arbeitsvoraussetzungen. Dabei hilft es, grob mehrere
Klassen bzw. Bereiche zu unterscheiden, deren Siche-
rung unterschiedlich oft und eventuell mit verschiede-
nen Werkzeugen erfolgen sollte:

1. Betriebssystem und Programme (Systemvolume)

2. Bilder und andere Fotodaten sowie weitere Medien-
daten (z.B. Filme)

3. Datenbanken - etwa die Dateien einer Bilddatenbank

4. Arbeitsdaten wie E-Mails, Prasentationen, Office-
Dateien...

1. Betriebssystem und Programme

Ein Betriebssystem mit all seinen Programmen, Diens-
ten, Netzwerkeinstellungen, Bibliotheken, Benutzerein-
stellungen und anderen Hilfsdateien aufzusetzen, ist
aufwandig. Hat man diesen Teil, wie zuvor beschrieben,
deshalb halbwegs sauber gekapselt, sollte man ihn als
Einheit sichern, und zwar so, dass sich das System pro-
blemlos und schnell restaurieren lasst — besser noch,
dass man gleich von der Sicherung booten und arbei-
ten kann, auch wenn dies nur fiir eine Ubergangszeit
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sein mag. Dafiir muss das Sicherungsprogramm ausge-
legt sein; ebenso muss es eine Sicherung im laufenden
Betrieb beherrschen.' Wie haufig Sie sichern, hangt
von der Anderungshiufigkeit dieses Teils ab. Letzte
Updates, die zumindest fiir das Betriebssystem etwa
monatlich erfolgen, kénnen dabei eventuell spater
nachgeladen werden.

2. Bilder und andere Fotodateien

Was die >Fotodatenc« betrifft, gilt es zunachst einmal,
alle origindren Bilddateien zu sichern, so wie sie aus der
Kamera kommen - also die Raw-Dateien oder die JPEGs
oder TIFFs aus der Kamera. Vor dem Sichern wird man
Bilder haufig zumindest fllichtig mit einem Browser
(nach dem Herunterladen auf den Rechner) inspizieren,
die unbrauchbaren |6schen, die Dateien in konsistenter
Weise umbenennen und - soweit notwendig - in die
richtige Lage rotieren. Dann ist aber bereits Schluss:
Spatestens jetzt wird gesichert — vor jeder weiteren das
Original verandernden Bildbearbeitung! Und erst da-
nach kann man mit gutem Gewissen die Daten auf der
Speicherkarte der Kamera l6schen, die Raw-Daten kon-
vertieren und die Bildbearbeitung starten.? Erstellt der

1 Von einer zeitgesteuerten automatischen Sicherung des Betriebssys-
tems rate ich ab, da dabei zu schnell ein fehlerhaftes System die alte Siche-
rung ersetzt — es sei denn, man halt hier mehrere Versionsstande vor.

2 Einige Downloader sind in der Lage, die Bilder gleich an zwei Stellen
parallel abzulegen und damit bereits beim Download eine Sicherungs-
kopie zu erstellen. Hierzu gehéren z.B. Lightroom und Downloader Pro.
Dies macht den Download zwar etwas langsamer, man befindet sich damit
aber auf der sicheren Seite. Ideal ist es, wenn die Dateiumbenennung dabei
vor der Sicherung erfolgt.


http://www.breezesys.com/Downloader/

Downloader eine Sicherungskopie der Kameradaten,
so sollte die Sicherungskopie bereits mit den umbe-
nannten Bilddateien erfolgen, so dass die Bilddateien
sowohl eindeutige Namen haben (im Gesamtbestand
nur genau ein Mal vorkommend) als auch spater ein-
fach den Bildern aus dem Arbeitsbereich zugeordnet
werden kénnen.

Nun gilt es zu Uberlegen, was sonst noch alles zu si-
chern ist. Dazu gehoren:

» die Originaldateien (Raws, JPEGs, TIFFs...) — wie be-
reits geschehen,

= alle fertigen Bilder — TIFFs, PSDs, JPEGs usw. Liegt ein
Bild in mehreren unterschiedlichen Formatvarian-
ten vor — etwa als ein Master und eine verkleinerte
und komprimierte JPEG-Web-Version —, so sichert
man auch diese Varianten, schlie3lich hat auch die
Konvertierung oft etwas Nacharbeit gekostet;

= eventuell alle groBeren Zwischenschritte, die Aus-
gangsbasis flir weitere Bearbeitungsvarianten sein
konnten. Erfolgen die Korrekturen mit Lightroom
und dhnlichen Datenbank-basierten Systemen, so
reicht es, die Datenbank (bei Lightroom den Kata-
log) zu sichern.

Theoretisch kann man aus dem Original das bearbeite-
te Bild nochmals neu erschaffen, im fertigen Bild kann
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Sicherung fiir Lightroom >unterwegs:«
sUnterwegs< empfiehlt es sich, die Aufnahmen
abends auf den Laptop zu spielen und zumindest
fliichtig zu inspizieren. Dann sollte so gesichert
werden, dass es (aul3er der Speicherkarte selbst)
zwei Kopien gibt — entweder auf dem Laptop und
einem externen Datentrager oder auf zwei ex-
ternen Datentragern. Diese sollten bei der Reise
(z.B. beim Flug) getrennt aufbewahrt werden. Bei
groBBeren Reisen kdnnen Sie so erstellte Kopien,
etwa auf einem USB-Stick, auch per Post nach Hau-
se schicken - eine Vorsorge gegen Gepackverlust
und Diebstahl - oder die Daten in einen Online-
Speicher stellen (wie etwa Dropbox, Apples iCloud,
Microsofts OneDrive oder ein anderer Online-
Speicher). Von diesem kdnnen Sie spater (wieder zu
Hause) die Daten bei Bedarf herunterladen und sie
im Online-Speicher |6schen, um Kosten zu sparen.

aber viel Arbeit stecken. Datensicherungsmedien sind
inzwischen so preiswert und das Sichern erfolgt (mit
guter Vorbereitung) so zligig, dass man lieber etwas zu
viel sichert als zu wenig. Wirklich Arbeit macht erst die
Organisation.

Editiert man nicht-destruktiv, wie es beispielsweise
in ACR, Lightroom oder vielen anderen Raw-Konvertern
(@auch auf TIFF- und JPEG-Dateien) mdglich ist, so gilt es,
neben den Bildern selbst auch die zugehdrigen Korrek-
tureinstellungen zu sichern — seien es Begleitdaten wie
etwa XMP-Dateien bei Adobe Camera Raw oder seien
es die Korrektureinstellungen, die wie bei Lightroom in
der Bilddatenbank selbst gespeichert werden.
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3. Datenbanksicherung

Im kommerziellen Umfeld gibt es spezielle Plug-ins
zur Datenbanksicherung. Sie sind entweder Teil der
Datenbank oder Teil der Sicherungssoftware. Diese
Plug-ins gibt es bisher fiir die meisten der betrachteten
Bilddatenbanken aber noch nicht — oder sie sind zu
teuer. Die einfachste Losung besteht deshalb darin, die
Datenbanken bzw. die betreffenden Applikationen zu
schlieBen (zu beenden) und erst dann die Dateien der
Datenbank zu sichern. Eine Sicherung im laufenden
Betrieb und mit den Ublichen Sicherungsprogrammen
empfiehlt sich nicht — das Ergebnis konnte eine inkon-
sistente Datenbank sein. (Dieses Problem hatte ich bis-
her jedoch beim Lightroom-Katalog nie.)

Oft lasst sich erheblich Plattenplatz sparen, wenn die
Sicherungsdatei der Datenbank komprimiert wird — bei
der Lightroom-Datenbank etwa um den Faktor 3 bis 4!
(Ab Lightroom 6 wird das Datenbank-Backup automa-
tisch komprimiert.) Neben den Speicherplatz-Einspa-
rungen kann eine Komprimierung bei schnellen Rech-
nern sogar die Sicherungszeit verkiirzen. Es empfiehlt
sich hier auch, mehrere zuriickliegende Stande zu hal-
ten und dafiir 6fter zu sichern (und zuweilen altere
Sicherungsstdande zu l6schen). Bedenken Sie aber, dass
- wenn Sie bei Lightroom oder einem anderen Bildver-
waltungssystem die Datenbank gesichert haben - die
Bilder noch nicht gesichert sind! Diese miissen getrennt
gesichert werden, es sei denn, die Bilddatenbank spei-
chert, wie bei dem nicht mehr unterstitzten Apple


http://www.dropbox.com
https://www.icloud.com/
http://www.windowslive.de/skydrive/

Aperture moglich, die Bilder selbst auch in der Daten-
bank.

4. Arbeitsdateien

Hierzu zdhlen Ihre E-Mails und Terminkalender (sofern
sie lokal gehalten werden), Ihre Texte und Prasentatio-
nen, an denen Sie aktuell arbeiten, sowie die Bilder
(z.B. in Photoshop), die Sie aktuell editieren und dhn-
liche Daten, die Sie stéandig verandern oder aktualisie-
ren.

Hier haben wir die héchste Dynamik beziiglich An-
derungen. Deshalb sollte hier taglich gesichert werden
(oder an jedem Tag, an dem Sie mit dem Rechner ar-
beiten). Dies sollte so erfolgen, dass auf mehrere altere
Stande einzelner Dateien zurlickgegriffen werden kann.
Oft bemerkt man erst recht spat, dass man etwas ver-
sehentlich geldscht hat, einen falschen Weg gegangen
ist oder den Vergleich mit einem alteren Stand noch-
mals benétigt. Abhilfe schafft dabei natirlich eine Ver-
sionierung der Dateien, was aber nicht von allen Siche-
rungsapplikationen angeboten wird - es sei denn, man
fuhrt dies manuell aus.

Die Sicherung dieser Daten ist so wichtig, dass sie
automatisiert erfolgen sollte — entweder standig im
laufenden Betrieb im Hintergrund, wie es etwa bei Mac
OS X Time Machine anbietet, oder automatisch zu einem
festen Zeitpunkt - etwa nachts, sofern das System
nachts durchlduft. Eine weitere Variante ist die automa-
tische Sicherung vor dem Herunterfahren des Systems.
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Auch dies kann automatisch abends erfolgen und das
System anschlieBend automatisch heruntergefahren
werden. Uberpriifen Sie aber bei den automatischen
Losungen regelmaBig die Sicherungsprotokolle, damit
Sie Probleme rechtzeitig erkennen!

Sicherungsprogramme

Fir die Sicherung eines ganzen Volumes (den Daten in
einem Dateisystem einer Partition) bzw. einer ganzen
Partition setze ich Programme ein, die eine Komplettsi-
cherung durchfiihren kénnen und bootbare Images’
erzeugen. (Dies bereitet unter Windows gewisse Pro-
bleme; mehr dazu spater.) Achten Sie dabei darauf,
dass Sie von dem Zieldatentrager (ob intern oder ex-
tern) auch wirklich physikalisch booten und lhr System
betreiben konnen. Testen Sie dies explizit!

Das Sicherungsprogramm sollte in der Lage sein,
diese Sicherung im laufenden Betrieb vorzunehmen.
Unter Mac OS X verwende ich dafiir die sehr gute Soft-
ware Carbon Copy Cloner oder alternativ SuperDuper!,
es gibt aber noch eine ganze Reihe weiterer Program-
me, die dies kdnnen.

Unter Windows nutze ich Acronis True Image. Auch
hier gibt es eine Reihe weiterer gleichwertiger Pro-
gramme - etwa das Windows-Backup (auf allen neueren
Systemen) oder Drive Snapshot -, teilweise sogar kos-
tenlos fiir die private Nutzung. (Spater sind noch weite-
re Backup-Anwendungen aufgefiihrt.) Man sollte aber

1 Alsslmage«wird hier eine Platte oder Partition verstanden.
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=» Beistandig laufender, inkrementell arbeitender
Sicherungssoftware — bei macOS beispielsweise per
Time Machine — empfiehlt es sich, die Datenbank-
dateien explizit von der Sicherung auszuklammern.
Es werden sonst zu viele und inkonsistente Kopien
erstellt, die oft auch noch recht grof3 sind.

sicherheitshalber eine CD/DVD oder einen USB-Stick
haben, von der/dem man booten kann, um ein so er-
stelltes System-Backup wieder einspielen zu kénnen
(eventuell auf ein neues Ersatzlaufwerk), falls die Sys-
templatte nicht mehr ansprechbar ist und man nicht
von einem anderen Laufwerk oder einer anderen Parti-
tion booten kann.

Bei diesen Sicherungen ist darauf zu achten, dass
so gesichert wird, dass nach dem Austausch oder dem
Riickspielen alle notwendigen Lizenzen - beispielswei-
se die Windows-Lizenz oder die der Adobe Creative
Suite bzw. von Photoshop — weiter funktionieren.

Wiederbeschreibbare Datentrager, auf die ich siche-
re —in aller Regel externe Laufwerke —, werden nach
der Sicherung offline gesetzt. Dies verhindert, dass
sie durch Viren oder Systemfehler oder Stérungen der
Varianten B bis E beschadigt werden kdnnen.

>Normale Daten< habe ich in der Vergangenheit teil-
weise mit anderen Programmen gesichert. Inzwischen
sind aber viele der Sicherungsprogramme in der Lage,
sowohl ganze Partitionen (Volumes) zu sichern (in ein
bootbares Image) als auch individuelle Verzeichnisse
und beides insgesamt sowie inkrementell. Diese Ver-
fahren missen nicht immer ein gesamtes Volume si-
chern, sondern brauchen, nachdem einmal eine Grund-
sicherung erfolgte, nur noch jene Daten zu sichern, die
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http://www.bombich.com/
http://www.shirt-pocket.com/SuperDuper/SuperDuperDescription.html
http://www.acronis.de/homecomputing/products/trueimage/
http://www.drivesnapshot.de/de/down.htm

seit der letzten Sicherung geandert wurden oder neu
hinzukamen. Diese Technik wird als >inkrementelles
Sichern< bezeichnet. Dabei ist aber darauf zu achten,
dass Datenbanken eventuell eine besondere Sicherung
benétigen (wenn sie im laufenden Betrieb gesichert
werden), damit ein konsistenter Zustand sichergestellt
wird. Im einfachsten Fall fahrt man eine solche Daten-
bank herunter. Von meinen Fotowerkzeugen tue ich
dies beispielsweise bei Adobe Lightroom, Apple Aper-
ture sowie bei den anderen Bildverwaltungssystemen.
Diese Sicherung erfolgt bei mir primar auf extern
angeschlossene Magnetplatten. Infrage kommen hier
externe, direkt Gber USB, FireWire oder eSATA ange-
schlossene Gerate, NAS- oder SAN-Systeme™ oder ex-
terne File-Server, die praktisch eine Variante von NAS-
Systemen darstellen. Theoretisch kommen auch SAN-
Systeme in Frage, sind aber fiir die meisten Fotografen
zu teuer und fiir unsere Zwecke nicht kosteneffizient.
Bei direkt angeschlossenen externen Systemen ist
die lange Zeit Ubliche USB-2-Schnittstelle die langsams-
te Variante (und war friiher beim Mac besonders lang-
sam), FireWire 400 etwas schneller und FireWire 8oo
splirbar schneller (siehe Tabelle 2). Die bisher schnells-
ten Varianten bieten die eSATA-Schnittstelle, neuere
USB-Varianten — USB 3.0, USB 3.1, USB 3.1 Version 2
(auch als USB 3.2 bezeichnet) - sowie Thunderbolt-
Schnittstellen (Version 2 und 3, ab 2020 auch Version 4).

1 NAS=>Network Attached Storage«
SAN =>Storage Area Network«
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Tabelle 2: Reale maximale Ubertragungsraten fiir
unterschiedliche Interface-Techniken (Platte zu Platte)

Art Schreiben Lesen

USB 2 20-30 MB/s 35-35MB/s
USB 3.0 60-190 MB/s 80-200 MB/s
USB 3.1 100-500 MB/s 80-700 MB/s
USB 3.2 (3.1 Gen.2) 200-2.000 MB/s  200-2.500 MB/s
FireWire 400 22-32 MB/s 30-40 MB/s
FireWire 800 30-40 MB/s 40-60 MB/s
SATA/eSATA” 70-250 MB/s 80-600 MB/s

700-1.500 MB/s  800-1.500 MB/s

Thunderbolt 2"
Thunderbolt 3" 800-3.000 MB/s  800-3.500 MB/s

NAS (Gigabit-LAN) 45-90 MB/s 65-100 MB/s

* Die hoheren Datenraten erreicht man nur an RAIDs oder SSD-
Speichern. Limitierend sind hier der Datentrdger und potenziell
der Bus, an dem das Laufwerk angeschlossen ist.

USB 2 und FireWire wurden ab 2013 vom schnelleren
USB 3 abgel6st — hoffentlich auch an lhrem Rechner.

NAS-Systeme haben in den letzten Jahren an Ge-
schwindigkeit gewonnen, sind tGiberwiegend aber im-
mer noch um den Faktor 2 bis 3 langsamer als schnelle
Direktanschliisse. NAS-Losungen erlauben jedoch ho-
here Kapazitaten pro Einheit (durch Einsatz mehrerer
Platten) und einen Betrieb, bei dem mehrere Rechner
auf ein NAS zugreifen kdnnen.

Fiir die Kopien, die off-site, d.h. auBer Haus gehen
sollen, verwende ich einfache Plattengehduse mit
(oder ohne) Wechselrahmen, die ich per USB 3, eSATA
oder Thunderbolt direkt am Rechner anschlie8e. Nach
dem Bespielen kommt die Platte in eine Schutzhiille
und wird bei einem Bekannten gelagert. Solche Kopien
erstelle ich (in grofBeren Abstanden) sowohl fiir die
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Systemplatte als auch (hdufiger) fiir meine Daten - so-
wie vor jedem grol3eren Urlaub, bei dem ich langere
Zeit auBBer Haus bin (Diebstahlgefahr). Als Datentrager
verwende ich dabei ganz pragmatisch altere Platten,
die mir flir den normalen Betrieb zu langsam und zu
klein wurden und die ich deshalb durch neue Lauf-
werke ersetzt habe. Fir ein Off-site-Backup sind sie
aber immer noch niitzlich. Bringe ich einen solchen
Datentrager weg, hole ich mir gleichzeitig einen zuvor
ausgelagerten zurlick, um darauf das nachste Back-
up zu erstellen. Eine kleine, einfache Buchfiihrung hilft,
dabei die Ubersicht zu bewahren.

Unterschatzen Sie nicht die Sicherungszeiten bei gro-
Beren Datenbestanden. Tabelle 3 auf Seite 16 zeigt
die Sicherungszeit fiir die Vollsicherung eines 2-TB-Vo-
lumes mit verschiedenen Techniken (Magnetplatte
zu Magnetplatte). Selbst bei einer sehr guten (realisti-
schen) Leistung von 100 MB/s (liber viele Dateien hin-
weg) braucht die Vollsicherung einer 2-TB-Platte viele
Stunden — und ein Zurlickspielen dauert ebenso lange!
Schnelle SSD-Einheiten mit Datenraten zwischen
500 MB/s und 3.000 MB/s sind fiir die Systemplatte in-
zwischen zwar ausgesprochen niitzlich und durchaus
bezahlbar, als Backup-Medium aber fiir Fotografen
noch zu teuer - auch wenn die Preise fiir SSDs fast mo-
natlich fallen. Die hohen Datenraten setzen aber fir
eine optimale Nutzung auch entsprechend schnelle
Anbindungen voraus.



Sicherungsmedien

Als Sicherungsmedien verwendet man vorzugsweise
Standardmedien, also DVD, BD (Blu-Ray-Disc) oder ex-
terne Festplatten. Bander und magneto-optische Da-
tentrager kommen fiir Fotografen kaum noch in Frage.
Bei den magneto-optischen Datentragern hinken die
Kapazitaten deutlich anderen Datentragern hinterher.
Die Laufwerke sind wie bei Bandern mit hoher Kapa-
zitat fiir den hier beschriebenen Einsatz in der Regel zu
teuer.”

CDs sind fiir die heutigen Datenmengen fiir die Si-
cherung von Bildern und Datenbanken viel zu klein.
Auch DVDs mit einer Kapazitat von ca. 4,3 GB (Single
Layer) oder 8,4 GB (Double Layer) sind fiir die meisten
Sicherungen nicht ausreichend groR.

Bei der nachsten Generation an optischen Daten-
tragern hat sich inzwischen zwar der Kampf zwischen
Blu-Ray-Discs und HDs zugunsten der Blu-Ray-Technik
(BD) entschieden. Aber auch hier sind die Kapazitaten
pro Datentrager mit etwa 25 GB bei einlagigen BDs und
ca. 50 GB fiir zweilagige Datentrager recht begrenzt,
wenn man an die zu sichernden Datenmengen denkt.
Diese liegen eher im Terabyte-Bereich. BD-Schreiblauf-
werke liegen inzwischen zwar mit 100 bis 150 Euro (flr
ein externes Laufwerk) im akzeptablen Preisbereich,
die Datentrdger sind jedoch mit ca. 3 Euro fiir einlagige

1 Ein LTO-4-Laufwerk kostet etwa 4.000 Euro, ein Datentrager dazu mit
einer Kapazitat von etwa 800 GB ca. 25 Euro. Fur diesen Preis bekommen
Sie sehr viel Plattenspeicher.
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Tabelle 3: Zeitbedarf fiir die Sicherung einer 2-TB-Platte
mit unterschiedlichen Techniken (Platte zu Platte)

USB 2.0 bei 30 MB/s ca. 18 Std. 33 Min.
USB 3.0 bei 60 MB/s ca. 9 Std. 17 Min.
USB 3.1/3.2 bei 100 MB/s  ca. 5 Std. 35 Min.
FW 400 bei 38 MB/s ca. 14 Std. 37 Min.
FW 800 bei 70 MB/s ca. 8 Std.
Gigabit-NAS bei 85 MB/s ca. 6 Std. 33 Min.
eSATA 3G bei 100 MB/s  ca. 5 Std. 33 Min.
eSATA 6G RAID bei 120 MB/s  ca. 4 Std. 38 Min.
Thunderbolt 2 bei 150 MB/s  ca. 3 Std. 43 Min.

Internet (Upload) bei 1 Mbit/s ca.232Tage
Internet (Upload) bei 10 MBit/s  ca.23,2Tage
Internet (Download) bei50 MBit/s ca. 4,6 Tage

Internet (Download) bei 100 MBit/s ca.2,3Tage

Tabelle 4: ca. Speicherkapazitat pro Medium

(Stand 2019)

CcD 0,6-0,8 GB
DVD 4,3GB

DVD zweilagig 8,4GB
Blu-Ray-Disc 25GB
Blu-Ray zweilagig 50GB
Magnetplatte 2/2,5" 500GB-5TB
Magnetplatte 3,5” 0,5TB-16TB
SSD 125 GB-4TB

und etwa 5 Euro flir zweilagige Datentrager noch recht
teuer.

Deshalb ist es heute in den meisten Fallen preiswer-
ter, groBvolumige Magnetplatten mit Wechselrahmen
(oder auch ohne) direkt in externen Wechsellaufwerk-
gehiusen einzusetzen, zumal die Ubertragungsraten da-
mit deutlich héher sind. Ist einmal Eile geboten, so lassen
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4 Diese relativ preiswerte ICY
BOX nimmt sowohl 2"- als auch
3,5"-SATA-Laufwerke auf und hat
ein USB-2.0- und ein eSATA-
Interface. Ich setze sie ein, um
darauf Daten zu sichern, die ich
dann auBer Haus lagere. Neuere
Modelle bieten USB-3.1- und
sogar Thunderbolt-Schnitt-
stellen. Es gibt diese Laufwerk-
Stationen auch mit zwei
getrennten Laufwerkschachten
(siehe Abb. 2, Seite 25). Diese
konnen zum Teil Laufwerke au-
tark (ohne Rechner) duplizieren.

~ |ch verwende fUr die Platten, die auBBer Haus gehen,
solche Plastikboxen und beschrifte sie entsprechend.
Man erhdlt sie z.B. bei Conrad Electronic.

4 Dieses Taurus-Gehduse nimmt zwei SATA-Laufwerke auf (mit je
bis zu 4 TB). Es lasst sich so konfigurieren, dass sie im RAID-o, RAID-1
oder im JBOD-Modus arbeiten. Das Gehduse gibt es mit USB 2,
FW400, FW800 und mit 2 SATA-Schnittstellen sowie mit LAN-Inter-
face. Ein interner Ventilator sorgt fUr ausreichend Kuhlung.


http://www.conrad.de/

sich externe Platten einfach logisch einhdangen und bie-
ten dann einen schnellen Datenzugriff.

In den meisten Fallen erweist sich deshalb die extern
angeschlossene Magnetplatte (Festplatte) sowohl als
schnellste und komfortabelste Losung fir die Datensi-
cherung als auch als preisglinstigste Variante. Hier set-
ze ich (Stand: Mitte 2019) Laufwerke mit einer Kapazitat
von 6 TB bis 12 TB pro Laufwerk ein. In den kommen-
den Jahren diirften sich die Kapazitaten weiter nach
oben verschieben - 20 TB pro 3,5-Zoll-Laufwerk wer-
den bereits in Aussicht gestellt. Achten Sie aber dar-
auf, welche maximale PlattengréBe Ihr System und das
externe Gehause erlauben — und ob Sie davon booten
kdnnen, sofern das Laufwerk eine Boot- bzw. Betriebs-
system-Partition enthalt.

SSD - Solid State Disk

SSDs gehoren zu den etwas neueren Speichermedien
vom Type Flash-Speicher. Diese haben gegeniiber Fest-
plattenlaufwerken den Vorteil, wesentlich schneller zu
sein und keine drehenden Teile zu haben. Ihr Stromver-
brauch ist damit geringer als bei Festplatten, und sie
sind relativ unempfindlich gegentiber StéBen/Erschiit-
terungen.

Der Nachteil von SSDs gegenliber Festplatten ist ihr
hoherer Preis pro Speichereinheit (z. B. Terabyte) - Ten-
denz schnell fallend. Die typische Kapazitat je Laufwerk/
Einheit betragt 2019 zwischen 250 GB und 4 TB (in dem
hier betrachteten Anwendersegment). Ein anderer
Nachteil liegt darin, dass die einzelnen Speicherzellen
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nicht beliebig oft wiederbeschreibbar sind. Ein SSD-
Speicher enthalt deshalb Reservezellen, die verwendet
werden, wenn Zellen ausfallen. Sind diese Reserven er-
schopft, ist das Medium nicht weiter beschreibbar. In
der Praxis erweist sich dieses Problem aber als gerin-
ger, als es sich hier anhdren mag.

Das typische Einsatzgebiet fiir SSDs sind das Be-
triebssystem-Volume sowie Arbeitsvolumes fiir die
Videobearbeitung. Fiir das Speichern grof3er Bildbe-
stande sind SSDs zumeist noch zu teuer. Als Speicher
fur das Betriebssystem erweisen sich in der Regel Kapa-
zitaten zwischen 500 GB und 1 TB als vollkommen aus-
reichend - in einer Preisspanne zwischen 8o und 120
Euro in den SATA-Versionen.

Bei der (internen) SSD findet man aktuell drei ver-
schiedene Arten: SSDs mit der klassischen SATA-Schnitt-
stelle (im Format eines 2,5"-Laufwerks), M.2-SATA-SSDs
(mit Ubertragungsraten bis etwa 1.000 MB/s) sowie
schlie3lich M.2-SSDs mit NVME-Interface. Die SATA-Va-
rianten sind durch das SATA-Interface (SATA-IIl bzw.
SATA-6G)" auf etwa 500-550 GB/s beschrankt (theore-
tisch 600 MB/s). Die NVME-Schnittstelle erlaubt Ubertra-
gungsraten bis zu etwa 3.500 MB/s. NVME-Module
sind aber auch etwa zwei bis drei Mal teurer als die
SATA-Versionen. Die beiden M.2-Arten setzen statt einer
klassischen SATA-Schnittstelle passende (unterschied-
liche) Steckpldtze im Rechner voraus, von denen zu-
meist nur ein oder zwei Pldtze in den typischen Laptops

1 SATAlIl (SATA 6G) erlaubt eine maximale Ubertragungsrate von
6 Gigabit/s, was theoretisch etwa 600 Megabyte/s entspricht.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Die drei heute typischen Formen von SSDs (von oben nach
unten): 2,5"-SATA-SSD, SSD SATA M.2, SSD NVME M.2. Fir grof3e
File-Server gibt es weitere Bauformen, etwa mit SAS-Interface.

und Workstations vorhanden sind. Die M.2-Riegel ha-
ben aktuell Kapazitaten von je 250 GB bis 2 TB. Die bei-
den schnellen M.2-SSD-Varianten kénnen aber inzwi-
schen auch in entsprechenden externen Gehadusen



eingesetzt werden. Fiir grol3e File-Server gibt es wei-
tere Bauformen, die groBBere Kapazitdaten und hohere
Transferraten erlauben. Dies ist jedoch nur dann sinn-
voll, wenn diese Gehause mit entsprechend schnellen
Schnittstellen ausgertstet sind und an einer schnellen
Schnittstelle (USB 3.1, Generation 2, USB 4, Thunderbolt 2
oder 3) am Rechner angeschlossen werden kdnnen.

Schlussfolgerung zu den Datentragern: Heute sind
Magnetplatten und USB-Sticks (oder SD- oder MicroSD-
Speicher hoherer Kapazitat) fiir kleinere Datenmengen
und externe Festplatten fiir die Sicherung des Rests fiir
die meisten Fotografen die beste Lésung zur Sicherung
und Archivierung der Fotos, und dies mdglichst redun-
dant. Dabei diirfte es kein Fehler sein, seine absolut
besten Bilder zusatzlich nochmals separat auf einer
doppellagigen DVD oder einer Blu-Ray-Disc off-site zu
halten — im Original und in der optimierten Version.

Naturlich passt man die Plattenkapazitdten an die
GroBe des eigenen Datenbestands an - jeweils mit
30% Reserve. Bei den Bilddateien versuche ich, alle Bil-
der auf einer einzigen Platte unterzubringen statt sie
Uber mehrere Platten zu verstreuen. Das vereinfacht
deutlich die Handhabung und Sicherung. Mein Backup-
Medium wabhle ich in der gleichen Kapazitat.

Lagerung der Datentrager und andere Aspekte
Rechnerexterne Datentrdger miissen sorgfaltig behan-
delt und richtig gelagert werden. Dabei unterscheiden
sich die Anspriiche der unterschiedlichen Datentrager-
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=» Die Erfahrung zeigt: Man kauft vorzugsweise
die zweitgroBten verfligbaren Kapazitaten, da sie
in aller Regel das beste Preis-Leistungs-Verhaltnis
aufweisen und oft auch eine technisch héhere Zu-
verlassigkeit bieten. Stand 2019 sind dies bei Fest-
platten 10-TB- oder 12-TB-Festplatten, sofern man
diesen Bedarf hat.

Bei SSDs diirften dies aktuell 1-TB-Modelle sein.
Diese Grof3e wiirde ich heute auch dann wahlen,
wenn man fiir das Betriebssystem mit weniger aus-
kommt. Ist noch ausreichend Speicher frei, so kann
man ihn z. B. fiir den Lightroom-Katalog und Light-
room-/ACR-Caches nutzen, da diese von der héhe-
ren Geschwindigkeit profitieren. Bei anderen An-
wendungen gibt es dhnliche Speicher, die von
schnellen Zugriffen profitieren.

typen kaum, sieht man einmal davon ab, dass Bander
und Magnetplatten zusatzlich vor Magnetfeldern zu
schiitzen sind. Die wesentlichen Forderungen sind:

» trockene und staubfreie Lagerung

= malBige Temperaturen (< 28° C)’

» Schutz vor starkem Lichteinfall (insbesondere bei
CD/DVD/BD)

» stabile, flache oder senkrechte Lagerung

» StoBgesicherte Lagerung (insbesondere bei Platten)

Die unabdingbare Beschriftung der Datentrager wurde
bereits erwahnt. Benutzen Sie bei CD/DVD/BD dazu ge-
eignete Stifte, die nicht dtzen (zur Sicherheit sollte man

1 Die Haltbarkeit der Daten sinkt bei héheren Temperaturen und bei CDs,
DVDs und BDs auch bei stérkerem Lichteinfall steil ab!

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Datensicherung ist
eine ldstige, aber notwendige
Tatigkeit — und zuweilen
komplex.

nur auf den kleinen inneren Rand des Datentragers
schreiben). Von aufgeklebten Papier-Labels auf CD/DVDs
ist dringend abzuraten. Sie kénnen beim Trocknen den
Datentrager verziehen und damit beschadigen. DVDs
und Blu-Ray-Discs gehdren in eine Schutzhiille, und die
Schreiboberflache sollte nicht mit den Fingern beriihrt
werden. Insbesondere DVDs/BDs sollten sorgfaltig be-
handelt und die Schreibflache nicht angefasst werden.
Sie sind der héheren Schreibdichte wegen wesentlich
empfindlicher als CDs!

Wie bereits erwahnt, empfiehlt es sich bei wertvol-
len Daten - und eine groB3e, professionelle Fotosamm-
lung gehort dazu - eine Datentragerkopie an einem
anderen, entfernten Ort zu lagern (off-site), so dass im
Fall eines Brandes oder einer Naturkatastrophe sowie
bei Diebstahl noch eine Kopie vorhanden ist.



Uberpriifung der Daten

Nach jeder Sicherung — zumindest aber von Zeit zu Zeit
- gehéren die Daten auf korrekte Ubertragung gepriift.
Gute Sicherungsprogramme bieten dies als Automatik
an. Ein jetzt erkannter Fehler ist sehr einfach zu behe-
ben, ein spater erkannter Fehler teilweise schmerzhaft!

Auch spater sollten Sie Ihre Daten darauf priifen, ob
sie sich noch fehlerfrei lesen lassen — sowohl den Da-
tentrager mit seinem Dateisystem als auch die Daten
bzw. Bilddateien selbst. Dies ist aufwadndig, und man
macht es nur stichprobenartig von Zeit zu Zeit (etwa
einmal im Jahr). Findet man Fehler, so versucht man es
mit der zweiten Kopie. Ist diese fehlerfrei lesbar, wird
sie sofort nochmals kopiert, und man wirft den defek-
ten Datentrager weg — Geiz ist hier fehl am Platz!

Zur Uberpriifung der Konsistenz der einzelnen Bild-
dateien gibt es einige Hilfsmittel - z. B. den Integrity-
Checker von Lloyd Chambers [12]. Das Problem liegt
namlich darin, dass eine Datei zwar lesbar sein kann,
aus unterschiedlichen Griinden aber trotzdem defekt
ist. Dies kann beispielsweise beim Umkopieren passie-
ren.

Umkopieren

Betrachtet man langere Aufbewahrungszeitraume, so
muss man daran denken, Daten umzukopieren. Dafir
gibt es mehrere Griinde:

» Bei Datentragern wie Bandern und Magnetplatten
ist die Datenpersistenz (Haltbarkeit) begrenzt. Hier

©2019 fotoespresso

Tabelle 5: Ubersicht zur Sicherungsstrategie

Datenart
Systemplatte

Datenplatte

Datenbanken

Spezielle ein-
zelne Ordner

Laptop

Bilder von
Speicherkar-
te unterwegs

Wann und wie oft?

Nach dem ersten Aufsetzen,
vor jeder gro3en Anderung,
minimal alle 2 Monate

Abhangig von Anderungen
und Wichtigkeit entweder kon-
tinuierlich oder zeitgesteuert
oder vor dem Herunterfahren,
mindestens einmal pro Woche

Haufig und nach jeder grofe-
ren Anderung

Nach Bedarf oder zeitgesteuert
(scheduled)

Nach dem Aufsetzen,
vor jeder groen Anderung,
minimal alle 2 Monate

Maoglichst bald; Karte erst 16-
schen, wenn mindestens zwei
Kopien der Bilder existieren

Womit?

Systemabhangig, z. B.
Win: Windows-Backup,
Drive Snapshot, Acronis
Truelmage; Mac: Carbon
Copy Cloner, SuperDuper!,
TimeMachine

Zeitgesteuerte automati-
sche Sicherung (voll und
inkrementell), méglichst
mit Versionierung

Mit Ordner-Synchronisati-
on oder als Teil der Daten-
plattensicherung

Bei Bedarf mit Explorer
oder Finder, zeitgesteuert
mit Ordner-Synchronisa-
tion

Wie bei Systemplatte

Downloader; dieser kann
evtl. sofort beim Down-
load zusatzliche Kopie
erstellen

Wohin?

Auf eigene Partition
(bootfahig) auf separa-
tem externem Laufwerk

Separate externe Par-
tition, maglichst eine
Off-site-Kopie anlegen.
Diese darf seltener
aktualisiert werden.

Auf die Sicherung der zu-

gehorigen Datenplatte

Separater Datentrager
oder auf Platten der
normalen Datensiche-
rung

Wie bei Systemplatte,

auf externes, separates
Laufwerk (mindestens
gleicher Grof3e)

Laptop + externer Spei-
cher oder
Laptop + Speicherkarte

Anmerkung

Uberprufen Sie
das Booten oder
Wiedereinspielen
vom externen
Datentrager!

Datenbank vor
dem Sichern
herunterfahren

Datenbank vor
dem Sichern
herunterfahren

Unwichtige Ord-
ner (z.B. mit tem-
poraren Dateien)
nicht sichern

Platte/Medium
sollte bootbar
sein

Karte immerin
der Kamera for-
matieren

spricht also die Datensicherheit fiir das Umkopieren.
Selbst bei CD, DVD und BD sollte man in bestimm-
ten Zeitintervallen zur Sicherheit umkopieren - etwa
alle 5 bis 6 Jahre. Flir Magnetplatten empfiehlt sich
ein Zeitraum von etwa 2 bis 3 Jahren, und zwar im-
mer dann, wenn eine Schnittstelle (wie etwa die in-
zwischen veraltete PATA-Schnittstelle) auslauft und
kaum noch erhaltlich ist. Unter Umstanden sind die

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

alten Laufwerke nicht mehr verfiigbar. Man denke
hier nur an die alten Floppy-Formate oder — wesent-
lich kuirzer — SyQuest-Laufwerke. Es gibt sie heute
(nach etwa zwolf Jahren) einfach nicht mehr!

Sind zwischenzeitlich Datentrager mit mehrfacher
Kapazitat verfligbar, so lohnt es sich von Zeit zu
Zeit, mehrere alte Datentrager auf einen neuen zu-
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sammenzukopieren. Weniger Datentrager vereinfa-
chen die Verwaltung und Lagerung. Zugleich erle-
digt man damit den vorhergehenden Punkt.

= Auch Datenformate liberleben sich, wenn auch nur
langsam. Aus diesem Grund wird man in gréBeren
Zeitabstanden - etwa alle 7 bis 10 Jahre - auch ei-
nen Teil seiner Formate konvertieren missen. Hier
sind insbesondere Raw-Dateien kritisch zu betrach-
ten.

Ein Losungsansatz kdnnte hier DNG sein (siehe
dazu Fotoespresso 2/2005). Achten Sie darauf, stets
einen Konverter flir das alte Format zur Verfligung
zu haben.

= Sowohl beim Anschluss interner als auch externer
Speicher sollte man hochwertige Kabel einsetzen
und bei auftretenden Problemen die Kabel tiber-
prifen. Defekte oder schlecht abgeschirmte Kabel
sind nicht selten der Grund fiir Verbindungsproble-
me und Ubertragungsfehler.

Online-Speicher als Backup?

Ich werde zuweilen gefragt, ob Online-Speicher wie
Dropbox, Apples iCloud oder Microsofts OneDrive sich
nicht als Backup-Systeme eignen, bieten sie doch oft
Automatismen zur Datensicherung. Die Antwort aus
meiner Sicht lautet >nein<— zumindest nicht fiir die hier
betrachteten Fotografen, seien es Amateure oder Profis.
Dafiir gibt es mehrere Griinde:
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A. Die dort (preiswert) zur Verfligung stehenden Kapa-

zitdten sind zu klein. Bei Microsoft OneDrive sind

es aktuell 5 GB. Das reicht mit etwas Gliick gerade
einmal fir eine sehr kleine Speicherkarte. Man kann
zwar bei den Diensten mehr Speicherplatz kaufen,
dann wird es aber teurer (z.B. 50 GB 2 €/Monat).

. Die Ubertragungsraten sind zu langsam und damit

die Ubertragungszeiten zu lang. Selbst bei einer
schnellen DSL- oder Kabelanbindung betragt die
Datenrate im Upload gerade einmal 5 bis 10 MBit
bzw. etwa 0,5 bis 1,0 MB/s. Am Beispiel aus Tabelle 3
(Seite 16) wiirde da die Vollsicherung eines 2-TB-
Laufwerks (oder einer Partition) etwa 23,2 Tage
dauern (sofern es zu keinem Verbindungsabbruch
kommt)! Auch wenn Komplettsicherungen sel-
ten erforderlich sein mogen, so dauert bei einem
Problem das Riickspielen aller Daten immer noch
2,3 Tage (bei realen maximalen 100 MBit/s bzw.
10 MB/s). In der Regel ist dies deutlich zu lang.

Anders sieht es aus, wenn man einen solchen On-
line-Speicher als Backup unterwegs auf einer Reise
einsetzen mochte, um eine zweite Sicherungskopie
seiner aufgenommenen Fotos zu erstellen. Hier ist
das Datenvolumen in der Regel deutlich geringer
und man kann - wieder zu Hause - die Daten auf
das lokale System herunterladen, sie dort auf Dauer
sichern und im Online-Speicher 16schen.

Diese Dienste eigenen sich auch zur Synchronisa-
tion kleinerer Datenbestande (E-Mails, Adresslisten,
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Termine...) zwischen verschiedenen Systemen so-
wie zum Bildaustausch zwischen unterschiedlichen
Plattformen und Parteien.

C. Gewahrleistung! Lesen Sie einmal in Ruhe und voll-
stéandig, welche Garantie der Verfligbarkeit und Da-
tensicherheit Ihnen die genannten Dienste geben.
Die Antwort lautet: keine. Reicht Ihnen das? (Etwas
anderes ist es bei groen kommerziellen Diensten.
Diese sind aber deutlich kostspieliger und zielen
nicht auf den hier betrachteten Kundenkreis ab.)

D. >Kein Netzzugriffc - keine Verbindung zum Internet
- impliziert auch, dass die Sicherungsmaoglichkeit
oder die Moglichkeit zum Zurlickladen gesicherter
Daten fehlt.

E. Auch die Vertraulichkeit Ihrer Daten ist in der Cloud
bisher eher eine offene als eine geklarte Frage. Ins-
besondere bei den fast ausschlief3lich auslandischen
Dienstleistern fehlt es hier (aus meiner Sicht) noch
an Sicherheit und deren Gewahrleistung.

Zusammenfassung
Hier nochmals in aller Kiirze meine Empfehlungen zur
Datensicherung:

System und Programme: monatliche Sicherung auf
bootfdhige externe Platten sowie nach jedem
gréBeren Update; jeweils Totalsicherung
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Fotodaten: Originale sofort nach Herunterladen auf
zweiten Datentrager oder tagliche Sicherung
auf einen Near-Line-Speicher (z.B. externe Fest-
platte oder NAS im direkten Zugriff, ohne dass
man explizit den Datentrager einlegen oder
anschlie3en muss).

Arbeitsdateien: Taglich inkrementelle Sicherung mit
Halten mehrerer Versionen. Arbeitet man als
Amateur oder Profi nicht tdaglich am Rechner, so
sollte die Sicherung zumindest nach jedem Ar-
beitstag am Rechner erfolgen.

Dazu kommt der regelmafige Transport einer dritten
Kopie zu einer Ablage auBBer Haus, wobei diese Kopien
rotiert werden, sobald aktuellere Kopien vorliegen.

Ergibt sich dies nicht automatisch durch den obigen
Ablauf, so sollte man die Daten in gro3eren Abstanden
umkopieren. Die Zeitraume dafiir haben wir bereits im
Abschnitt zum Umkopieren genannt.

Ich habe in diesem Artikel einige Aspekte vereinfacht
(z.B. nicht zwischen SATA Il und SATA Ill unterschieden)
und Punkte ausgelassen — etwa die der Sicherheit im
Sinne der Datenvertraulichkeit. Sowohl Windows als
auch Mac OS X bieten integrierte Techniken der Daten-
verschlisselung. Dies macht die Systeme aber (abhan-
gig von der dafiir verwendeten Technik) langsamer
und schafft das Problem der Schlisselverwaltung und
Schlisselsicherung.
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Ich setze solche Gehause fir jeweils vier Datentrager (Magnetplatten oder SSDs) fir meine Workstation ein. Die Platten sind so einfach
austauschbar. Ich betreibe sie als JBODs (Just a Bunch of Disks — Einzellaufwerke). Solche Gehause gibt es mit eSata-, USB-3-Schnittstelle,
Thunderbolt-2-Schnittstelle (wie hier) und inzwischen auch mit Thunderbolt 3. Die hier gezeigten Gehduse stammen von der Firma
OWC und haben hinten einen ausreichend grofen, relativ leisen Lufter fur die Kihlung. Die einzelnen 3,5-Zoll-Platten/2,5-Zoll-SSDs
haben alle separate Rahmen, in welche die Datentrager einfach mit Schrauben montiert und mit denen sie in die Backplane des
Gehauses eingeschoben und mit der Schraube oben im Gehduserahmen fixiert werden. Die Preise solcher Gehause fir vier oder finf
Laufwerke liegen (leer) zwischen etwa 120 Euro (bei USB 3) und 450 Euro fir Thunderbolt 3 (jeweils inkl. MwsSt.).
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Auch das Thema Datenkomprimierung habe ich bis-
her ausgelassen. Eine Dateikomprimierung bringt aber
zumindest bei den meisten Bildformaten (als Teil der
Datensicherung oder des Dateisystems) recht wenig
Speicherplatzersparnis, da sich JPEG- und bereits kom-
primierte TIFF- oder PSD-Dateien kaum weiter kompri-
mieren lassen.

Auch muss man bei der Beschaffung von Speicher-
laufwerken darauf achten, ob die Kapazitat (jenseits
von 2 TB) vom Betriebssystem, den eingesetzten
Schnittstellen und bei externen Laufgehdausen vom
Controller im Gehaduse unterstiitzt wird. Liegt die Sys-
templatte auf dem Laufwerk, muss auch der Boot-
Loader, der das Betriebssystem ladt und startet, mit
der entsprechenden PlattengréBe zurechtkommen.
Bei Mac-Systemen ist dies kein Problem, bei modernen
Windows-Systemen (etwa mit einem EFI-Loader) auch
nicht mehr; altere PCs kénnen aber Restriktionen hin-
sichtlich der maximalen Grof3e von Laufwerken aufwei-
sen.

Wichtig ist sicher, sich mit der Thematik zu befassen,
bevor das erste Desaster eintritt. Es gilt, sich ein Siche-
rungskonzept zu tiberlegen und es dann konsequent
und sehr regelmafig auszufiihren - das Ungliick ist
sonst programmiert!

Aufrdumen vor dem Sichern?

Man bekommt immer wieder den Ratschlag, vor einer
Sicherung das System griindlich aufzurdumen. Fiir ein
gelegentliches Aufraumen spricht aus meiner Sicht viel,
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insbesondere wenn man ein System auf einen neuen
Datentrager migriert, etwa auf eine SSD. Flihrt man
seine Sicherungen aber haufig und moglichst automa-
tisiert durch, was sich dringend empfiehlt, ist ein Auf-
raumen jedes Mal zuvor eher unrealistisch. Spendieren
Sie lieber Ihrem Backup-Medium etwas mehr freien
Speicher. Rdumen Sie einmal auf, so wird damit - zu-
mindest beim Synchronisieren oder bei der Erstellung
einer neuen Vollsicherung - auch |hre Sicherung »auf-
geraumtcund etwas schlanker.

Parallelisierung von Sicherungen

Die meisten der in diesem E-Book angefiihrten Back-
up-Lésungen erlauben nur eine sequenzielle Ausfiih-
rung von Sicherungsauftragen. In vielen Fallen ist dies
akzeptabel und sinnvoll, vor allem dann, wenn Daten
oder Volumes von einem Festplattenspeicher oder auf
die gleiche Platte gesichert werden. Parallel laufende
Auftrage wiirden nur zu einer standigen Neupositio-
nierung der Lese-/Schreibkdpfe fiihren und den Siche-
rungsvorgang damit verlangsamen.

Muss man aber mehrere Quellen von unterschied-
lichen Laufwerken oder auf unterschiedliche Platten-
laufwerke sichern, kann eine Parallelisierung sinnvoll
sein. In diesem Fall setze ich zwei unterschiedliche
Backup-Anwendungen ein und lasse sie — entweder ex-
plizit angesto3en oder liber eine Zeitsteuerung ausge-
[6st — zur gleichen Zeit (und damit parallel) laufen. Die
Busse moderner Systeme vertragen dieses Vorgehen,
ohne dabei zum Engpass zu werden.
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Daten, schlecht organisiert, kdnnen einem schnell entgleiten!

Man sollte aber nie parallel von der gleichen Quelle
oder auf das gleiche Ziel sichern oder synchronisie-
ren!

Terminologie

Die Begriffe, die fiir unterschiedliche Sicherungstechni-
ken und in den verschiedenen Anwendungen verwen-
det werden, sind leider nicht ganz einheitlich — in der
Praxis sogar recht uneinheitlich. Ich habe deshalb in
den nachsten beiden Kapiteln einige Begriffe erlautert
und erklart, was ich unter den Begriffen verstehe.

Zum (vorlaufigen) Abschluss:

Aus meiner Sicht gilt: kein Backup - kein Mitleid!
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Unterschiedliche Backup-Techniken und ihre Terminologie

s gibt eine Reihe unterschiedlicher Backup-Tech-
E niken und leider auch eine uneinheitliche Termi-
nologie. Ich versuche hier, ein wenig Ordnung in die
begriffliche Vielfalt zu bringen.

Sichern in spezielle Objekte

Hierbei werden alle zu sichernden Dateien in ein einzi-
ges groB3es >Objekt« gesichert. Dieses Objekt erscheint
im Dateisystem als eine grof3e Datei. Auf die darin vor-
handenen gesicherten Dateien kann man dann nicht
normal mit Anwendungen oder dem Datei-Browser
des Systems zugreifen (etwa dem Finder unter macOS
oder dem Explorer unter Windows), sondern bendtigt
fur den Zugriff die spezifische Sicherungs- oder Riick-
spiel-Anwendung. Bei von Acronis True Image erstellten
Sicherungsobjekten (mit der Methode Backup) ist dies
dann beispielsweise wiederum True Image bzw. eine
Variante davon. Bei Apples Time Machine, das ebenfalls
ein eigenes Format fiir das Backup einsetzt, wird Time
Machine auch fiir das Restaurieren der Daten verwen-
det. Ahnliches gilt bei der Microsoft-Anwendung Si-
chern und Wiederherstellen (Windows 7).

Diese Art der Sicherung hat den Vorteil, dass sich et-
was kompaktere Sicherungen ergeben (insbesondere,
wenn diese auch noch komprimierte Daten enthalten)
und die Sicherung etwas schneller erfolgen kann, da
im Ziel nicht viele neue Dateien angelegt werden ms-
sen. Auch ist es effizienter, ein bei der Sicherung ent-
stehendes groBes Objekt zu komprimieren als viele
kleine einzelne Dateien.
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Der offensichtliche Nach-
teil besteht darin, dass man
fur einen Zugriff Gber die
spezielle Anwendung gehen
muss und eine defekte Plat-
te nicht einfach durch das Si-
cherungsvolume ersetzt wer-
den kann, sondern erst auf
einen anderen Datentrager
bzw. dort auf ein Volume zu-
rlickgespielt (praktisch entpackt) werden muss, bevor
man es normal nutzen kann. Statt ganze Sicherungs-
objekte zurtickzuspielen, lassen sich in der Regel aber
auch einzelne Objekte/Dateien oder ganze Ordner mit
Unterordnern aus dem Sicherungsobjekt extrahieren.

Bei dieser Art der Sicherung ist es auch mdglich,
beim ersten Lauf eine Art Vollsicherung vorzunehmen
und anschlieend - eventuell in ein neues Sicherungs-
objekt — nur noch die Anderungen seit der letzten Si-
cherung als Inkremente hinzuzufiigen.

Inkrementelle Sicherung

Hierbei flihrt die Backup-Anwendung beim ersten Mal
eine vollstandige Sicherung durch, sichert aber bei
nachfolgenden Laufen (auf das gleiche Zielvolume) nur
die seit der letzten Sicherung neu angelegten Dateien/
Objekte sowie jene, die gedandert wurden. Dies erzeugt
in aller Regel sehr viel weniger Datenvolumen und ist
deshalb schneller mdglich als bei der ersten (Voll-)Si-
cherung (siehe Abb. 1 ®).
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ent Il ;.|

@ Inkrementelle Sicherungen

Differenzielle Sicherungen

Abb. 1: Bei dersInkrementellen Sicherung«werden nach der ersten Vollsicherung immer
nur noch die Verdnderungen zum vorhergehenden Lauf gesichert, bei der »Differenziellen
Sicherung«die Verdanderungen zur vorhergehenden Vollsicherung.

Sichert das Backup-Programm in spezielle >Objektes, so
enthélt das neue Inkrement-Objekt nur diese Anderun-
gen. Dies wird beispielsweise von Acronis True Image im
Standardfall bei der Methode Backup genutzt.

Der Nachteil dieser Art der Sicherung besteht darin,
dass beim Wiedereinspielen zunachst das Grundobjekt
(mit der ersten Komplettsicherung) eingespielt werden
muss und danach alle nachfolgenden Inkrement-Siche-
rungen. Dies kann lange dauern und aufwandig sein
und setzt zudem voraus, dass alle zugehorigen Inkre-
mente vorhanden und fehlerfrei sind.

Es empfiehlt sich deshalb bei diesen Anwendungen,
von Zeit zu Zeit eine neue Vollsicherung durchzufiih-
ren und eventuell die erste alte Vollsicherung sowie die
nachfolgenden Inkremente zu I6schen.

Differenzsicherung

Bei der Differenzsicherung erfolgt wie bei der inkremen-
tellen Sicherung zundchst eine Vollsicherung. Beim
nachsten Lauf werden wie beim inkrementellen Ver-
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fahren nur die Unterschiede (die gednderten Dateien)
zur Vollsicherung gesichert. Bei der dritten und allen
nachfolgenden Sicherungen wird jedoch nicht das
Delta zur vorhergehenden, sondern zur letzten Vollsi-
cherung gesichert. Das zu sichernde Datenvolumen ist
(nach dem ersten Delta) groB3er als bei der inkremen-
tellen Sicherung, beim Zurlickspielen miissen neben
der Vollsicherung aber nur noch die Daten des letzten
Differenzlaufs eingespielt werden. Vorhergehende
Differenzldufe kdnnen geldscht werden. Abbildung 1
zeigt schematisch die Unterschiede.

Es gibt eine zweite Art der Differenzsicherung, die
bei dem in diesem E-Book betrachteten Anwender-
segment jedoch keine Rolle spielt. Sie wird dort ein-
gesetzt, wo wirklich gro3e Dateien - etwa sehr gro-
Be Datenbanken - gesichert werden. Dabei ermittelt
die Backup-Software, welche Datenblocke/Cluster die-
ser Dateien gedndert wurden, und (ibertragt (oder si-
chert) nur diese. Dies ist vor allem dann von Vorteil,
wenn Uber (relativ langsame) Netze gesichert wird
oder wenn sich bei groBen Dateien - etwa den Datei-
system-Dateien virtueller Systeme - oft nur wenige
Blocke andern. Gleiches gilt, wie erwahnt, flir groRe
Datenbankobjekte.

Spiegeln

Beim Spiegeln sorgt die Backup-Anwendung dafiir,
dass die Objekte (Dateien) im Ziel (bzw. auf dem Back-
up-Volume) den gleichen Stand wie auf der Quelle ha-
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ben. Gibt es eine Datei auf der Quelle, die im Ziel noch
nicht existiert, wird sie ins Ziel kopiert - moglichst mit
allen Attributen (Zugriffsrechte, Erstellungs- und Ande-
rungsdatum, ...).

Ist eine Datei in der Quelle neuer als eine gleichna-
mige Datei auf der Quelle, wird sie durch den neueren
Stand ersetzt. Wurde seit der letzten Sicherung eine
Datei auf der Quelle gel6scht, wird sie auch im Ziel ge-
[6scht.

Das Spiegeln kann — abhangig vom Backup-Pro-
gramm - kontinuierlich (bei Anderungen in der Quelle
nur mit kleiner Zeitverzégerung) erfolgen oder in be-
stimmten Zeitintervallen oder nur nach Bedarf.

Datensynchronisierung

Hierbei werden die Daten im Ziel mit den Daten mit
den Daten in der Quelle >synchronisierts, d. h. abge-
glichen und auf den gleichen Stand gebracht. Dafiir
gibt es verschiedene Varianten.

Im einfachsten Fall werden Quelle und Ziel mit-
einander verglichen, und es wird alles, was in der Quel-
le neuer ist (ein neueres Erstellungs- oder Anderungs-
datum hat), auf das Ziel kopiert. Beim Abgleich werden
eventuell zusatzlich auch noch die GréB3en der einzel-
nen Dateien verglichen, um zu erkennen, ob sie unter-
schiedlich sind.

Gibt es im Ziel (eine dort anderweitig angelegte)
neue oder neuere Datei als in der Quelle, muss per
Riickfrage (besser aber per Voreinstellung) festgelegt
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werden, ob diese geldscht oder erhalten bleiben soll.
Im Standardfall sollte sie geléscht oder in einen Son-
derbereich verschoben werden.

Was aber, wenn in der Quelle Dateien geldscht wur-
den, die im Ziel vorhanden sind? Im Standardfall wer-
den diese auch auf dem Ziel geldscht, um einen Gleich-
stand zu erreichen.

Bei einigen Anwendungen lassen sich gednderte
oder geldschte Dateien per Option auf dem Ziel-Volu-
me in einen besonderen Bereich verschieben, so dass
bei Bedarf noch darauf zugegriffen werden kann. Dies
bietet beispielsweise Carbon Copy Cloner tber eine Ein-
stellung an. Erst wenn der Platz im Ziel knapp wird
- bei manchen Programmen wie etwa Carbon Copy
Cloner lasst sich die Grenze festlegen -, 16scht das Si-
cherungsprogramm im Ziel im Sonderbereich Datei-
en, um Platz fiir die neuen Dateien zu erhalten. Fiir die-
ses Konzept empfiehlt es sich, das Ziel deutlich groBer
auszulegen als die Quelle, um auch mehrere alte Stan-
de halten zu kénnen.

Realzeitsynchronisation

Bei der Realzeitsynchronisation werden Dateien gesi-
chert, sobald eine zum Schreiben geodffnete Datei ge-
schlossen wird. Dies stellt sicher, dass gedanderte Datei-
en méglichst bald nach dem Abschluss der Anderung
gesichert werden. Es erzeugt aber unter Umstanden
eine gewisse zusatzliche Systemlast durch den Monitor,
der standig Dateien auf Anderungen iiberwacht, und
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es produziert unter Umstanden viele gesicherte Da-
teiversionen, sofern das Backup-System Versionierung
betreibt. Der Zieldatentrager muss hier natrlich per-
manent angeschlossen/verfligbar sein. Funktional hat
die Realzeitsynchronisation gewisse (eingeschrankte)
Ahnlichkeiten mit RAID-Lésungen. Ein solche Real-
zeitsynchronisation wird unter macOS beispielsweise
von FreeFileSync angeboten und unter Windows von
Personal Backup und wieder von FreeFileSync (zumeist
als optionale Komponente).

Backup per direktem Laufwerk-Klonen

Eine schnelle und einfache Backup-L6sung besteht in
einem Laufwerk-Cloning, bei dem man eine Harddisk-
Docking-Station mit zwei Schachten fiir Laufwerke
einsetzt. In der Regel kénnen solche Stationen sowohl
3,5"- als auch 2,5"-Laufwerke aufnehmen. Hiervon gibt
es Versionen, die das Kopieren/Klonen von einem Quell-
auf ein Ziellaufwerk selbststandig ohne einen unter-

stitzenden Rechner durchfiihren konnen (siehe Abb. 2).

Die Kosten solcher Einheiten liegen bei ca. 35-65 Euro.

Voraussetzung ist, dass beide Laufwerke eine SATA-
Schnittstelle besitzen und das Ziellaufwerk gleich grof3
wie oder groBBer als das Quelllaufwerk ist. Auch die
Blockgrof3e (SektorgroRe, siehe dazu Seite 32) beider
Laufwerke muss gleich sein. Zudem miissen beide
Laufwerke >nackt« (d. h. ausgebaut) vorliegen. SSDs in
M.2-Format (siehe Seite 17) lassen sich damit nicht als
Datentrager einsetzen.
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Erfolgt das Klonen autark (ohne einen beteiligen
Rechner mit entsprechender Software), so erfolgt ein
>dummes< Klonen, bei dem einfach Block fiir Block von
der Quelle auf das Ziel kopiert wird — unabhdngig von
Partitions- und Dateisystemstrukturen.

Eine Anpassung der Partitionsgrof3en und anderen
Laufwerkparameter (etwa die logische Blockgrof3e) er-
folgt dabei nicht. Ist das Zielvolume grof3er als das
Quellvolume und mochte man den zusatzlichen Platz
danach nutzen, muss man mit anderen Mitteln die hin-
terste Partition spater vergroBern oder dort eine zu-
satzliche Partition anlegen.

Diese Losungen (blindes Kopieren der Blocke eines
Laufwerks) ist kaum fir ein regelmaBiges Backup ge-
eignet, bietet sich fiir ein schnelles, einfaches Back-
up von Systemlaufwerken aber an oder um ein System
von einer Festplatte auf eine SSD zu migrieren.

Solche Docking-Stationen fiir SATA-Laufwerke
eignen sich auch, um mit entsprechender Backup-Soft-
ware Sicherungen auf eine »nackte« externe Platte zu
machen, die man anschlieBend offline schaltet und im
Schrank oder auBer Haus lagern méchte.

Wenn Sie sich eine solche Einheit neu zulegen, soll-
ten Sie ein Gerat wahlen, das zumindest USB 3.0, besser
noch USB 3.1 oder sogar USB 3.1 Generation 2 bietet
- selbst dann, wenn Sie diese Anschlisse an lhrem Rech-
ner bisher noch nicht haben. lhr nachster Rechner wird
sicher damit ausgestattet sein, und der Aufpreis ist bei
der Anschaffung relativ moderat.
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Abb. 2: Eine Harddisk-Docking-Station mit zwei Schachten
(beide sowohl fur 3,5"- als auch 2,5"-SATA-Laufwerke) erlaubt
das autarke Klonen zwischen zwei Harddisk- oder SSD-SATA-
Laufwerken. Man kann die beiden Laufwerke aber auch
Uber das Rechner-Interface ansprechen (hier per USB 3.0)
und das Sichern oder Klonen mit entsprechender Software
vornehmen. Solche Einheiten gibt es von mehreren Firmen.



Laufwerke, Partitionen, Dateisysteme, Volumes

er Begriff Laufwerk sollte zunachst klar sein — es
Dist ein physikalisches Plattenlaufwerk an einem
Rechner. Heute kommen fast ausschlieBlich Festplatten-
laufwerke sowie SSDs (Solid State Disks) zum Einsatz.
Auch bei SSDs wird der Begriff Laufwerk verwendet, ob-
wohl hier nichts mehrlauftc bzw. sich dreht. Der Begriff
Datentrdger ware deshalb besser.

Ich gehe nachfolgend zunachst von Laufwerken/
SSDs bzw. Datentrdgern an Laptops oder in Arbeits-
platzrechnern oder von dort extern angeschlossenen
Datentragern aus und vereinfache ein wenig.

Solche Laufwerke/Datentrager muss man, sofern sie
nicht bereits passend vorformatiert sind, zunachst fir
die Nutzung formatieren (oder umformatieren). Beim
Formatieren erhalt das Laufwerk eine Art Speicher-
platzstrukturierung, Partitionstabelle genannt. Eine Par-
tition ist dabei ein reservierter Speicherbereich auf dem
Datentrager, der in der Partitionstabelle des Datentra-
gers einen entsprechenden Eintrag hat.

Um eine Partition wirklich als Ablage fiir Daten/Da-
teien nutzen zu kdnnen, muss man auf der Partition ein
Dateisystem anlegen. Erst dort hinein kdnnen Betriebs-
system und Anwendungen Dateien schreiben und von
dort lesen. Eine solche mit einem Dateisystem belegte
Partition wird als Volume bezeichnet.

Flr Partitionstabellen gibt es unterschiedliche For-
mate. Unter Windows ist der Standard inzwischen
MBR (Master Boot Record mit der Standard-BIOS-Par-
titionstabelle, die maximal vier Partitionen pro Daten-
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trager erlaubt). Moderner ist das Format der GUID-Par-
titionstabelle (Global Unique Identifier), oft mit GPT
(GUID Partition Table) abgekiirzt. In der Welt von macOS
ist heute das GUID-Format uiblich; unter macQOS 9 war es
friiher das Format Apple Partition Table.

Ein Datentrager kann natdirlich auch nur eine Parti-
tion haben, wie es beispielsweise auf USB-Sticks oder
auf den Speicherkarten fiir Kameras Ublich ist (aber
nicht erzwungen). Fast immer lasst sich ein physikali-
sches Laufwerk jedoch in mehrere Partitionen untertei-
len. Dies ist dann sinnvoll, wenn das Laufwerk eine gro-
Bere Datenmenge speichern kann und man seinen Da-
tenbestand unterteilen mochte. Sinnvoll ist eine solche
Unterteilung etwa in eine (Betriebs-)Systempartition
und in weitere Partitionen (und dort liegende Volumes)
fur sich haufig verandernde Anwenderdaten.

Ich selbst setze auf meinem Foto-Arbeitsplatzrechner
beispielsweise drei Partitionen ein, verteilt Gber drei
Laufwerke:

» Eine Partition ist flir das Betriebssystem und samtli-
che installierten Programme und Bibliotheken vor-
gesehen. Dies ist mein Startvolume.

» Eine zweite Partition ist flir meine >Arbeitsdaten«
reserviert — etwa meine Buchhaltung und die DTP-
Dateien meiner Biicher und fotoespresso-Artikel.
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= Eine dritte Partition (bei mir auf einem 8-TB-
Laufwerk) verwende ich (fast) ausschlieB3lich fir
meine Bilddateien. Die beschriebene Trennung der
Daten hat den Vorteil, dass sie die Sicherung und
allgemein die Handhabung vereinfacht.

Auf meinem Arbeitsplatzrechner liegt die Betriebssys-
tem-Partition auf einer SSD (1 TB groR), die nicht weiter
partitioniert ist. Die SSD hat den Vorteil, dass das Be-
triebssystem und die Programme schnell starten. Auch
die meisten temporaren Dateien, auf welche sie haufig
zugreifen, liegen mit auf dieser SSD.

Meine Arbeitsdateien liegen auf einem separaten
Plattenlaufwerk, das in zwei Partitionen aufgeteilt ist.
Die groBere Partition mit 3 TB enthalt meine Arbeitsda-
teien. Dort liegen alle meine Blicher und die zugehori-
gen DTP- und Bilddateien. Die zweite kleinere Partition
dient als Backup-Volume, auf das ich meine Betriebs-
system-Partition taglich synchronisiere — also dorthin
ein erstes Backup mache. Diese Partition ist wie mein
Startvolume 1 TB grof3.

Die dritte (Haupt-)Partition fiir meine Bilddateien,
die ich fast vollsténdig in Lightroom verwalte, ist bei
mir 8 TB grof3 und die einzige Partition auf dem Plat-
tenlaufwerk. (Fir diese Kapazitat ist mir SSD-Technik
bisher zu teuer.)

Viele Fotografen werden mit einer kleineren Kapazi-
tat auskommen oder kdnnen bei einem grof3en Lauf-
werk Arbeitsdateien und Bilddateien entweder auf
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zwei getrennten Partionen auf einem gréBeren Lauf-
werk ablegen oder sogar in separaten Verzeichnissen
(Ordner mit entsprechenden Unterordnern) auf einer
Partition halten.

Jede Partition sollte ausreichend Platzreserven fir
weitere Daten und Datenanderungen haben. Optimal
sind 30 %, akzeptabel sind 20 %; kritisch wird es, wenn
diese Reserve unter 15 % sinkt. Das (Betriebs-)System
kann dann ausgesprochen langsam werden oder sogar
wegen Speicherplatzproblemen zum Stillstand kom-
men oder Fehler melden. (Diese Aussage gilt unabhan-
gig vom eingesetzten Betriebssystem.)

Eine feste Partitionierung wie hier beschrieben ist
auf Laptops und Arbeitsplatzrechnern sinnvoll. Sie hat
aber den Nachteil, dass man ohne spezielle Hilfspro-
gramme (auf die ich hier nicht weiter eingehe) bei ei-
nem einmal partitionierten Datentrager die Partitionen
nicht einfach vergréBBern oder verkleinern kann. Damit
ergeben sich potenziell Probleme, wenn einmal der
Speicherplatz auf einer Partition nicht mehr ausreicht,
obwohl andere Partitionen auf dem gleichen Datentra-
ger noch ausreichend freien Platz bieten wiirden. (So-
genannte >dynamische Partitionencumgehen dieses
Problem.)

Unter neueren macOS-Systemen (ab macOS 10.13)
erlaubt das APFS-Dateisystem (eigentlich ist es ein Con-
tainer-System), in einer statischen Partition mehre-
re Volumes anzulegen, die sich den Speicherplatz der
Partition (des Containers) teilen und dies dynamisch
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tun. Damit kann bei Bedarf ein Volume innerhalb des
Containers mehr Speicher in Anspruch nehmen, wenn
ein anderes Volume des Containers den Platz nicht be-
notigt. Beim Anlegen dieser Volumes lassen sich optio-
nal eine minimale Platzreservierung sowie ein Maxi-
mum an Speicherverbrauch festlegen.

Es gibt inzwischen auch Lésungen, um dynamische
Volumes (Dateisystem-Container) anzulegen, die sich
Uber mehrere Partitionen und sogar mehrere Laufwer-
ke/Datentrager erstrecken kdnnen und deren Auftei-
lung sich auch nachtraglich noch andern lasst. Die Be-
schreibung dazu wiirde aber bei weitem den Umfang
und die Absicht dieses E-Books sprengen. Diese Tech-
nik ist auf Laptops und den typischen Arbeitsplatzrech-
nern bisher noch nicht tblich und wird primar auf Ser-
vern eingesetzt.

Volumes und Datentrdger>auswerfenc

Mit der Funktion Auswerfen wirft man in der Regel ei-
nen ganzen Datentrdager oder nur eine Partition bzw.
das darauf liegende Dateisystem aus, wahrend man
mit Deaktivieren in der Regel nur ein Volume auf einem
Datentrager ausblendet (ein unmount darauf ausfiihrt)
und es damit flir normale Zugriffe nicht mehr verfiig-
bar macht. Beim Auswerfen werden hingegen, so vor-
handen, alle Partitionen eines Datentragers deaktiviert
und bei manchen Datentragern - etwa bei CDs/DVDs
und Blu-Rays — der Datentrager auch wirklich physi-
kalisch ausgeworfen bzw. das Laufwerk zur Entnahme
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gedffnet (nach der vorherigen Deaktivierung). Bei den
Ublichen externen Platten- und SSD-Einheiten kann
man danach den Datentrager entfernen/abstecken/
trennen. Vor einem solchen Abziehen/Abstecken sollte
man den Datentrdger prinzipiell auswerfen bzw. alle
Volumes darauf deaktivieren. Dies stellt sicher, dass im
System eventuell noch gepufferte Daten auf das Volu-
me/die Volumes des Datentragers geschrieben werden
und die Volume-Struktur korrekt abgeschlossen wird.

Dateisysteme

Ein Dateisystem ist eine weitere Strukturierung des
Speicherplatzes, genauer: der Datenblocke auf einer
Partition. Ein spezieller Datenbereich einer Partition
dient der>Buchhaltung«. Dort ist zunachst die Art des
Dateisystems festgehalten — es gibt eine Reihe von
Dateisystemformaten. Hier liegt auch eine Liste aller
Dateien auf dem Dateisystem, deren Namen, GroBen,
die Lage der Datenblocke der Datei (oft in nicht zusam-
menhangenden Einheiten) sowie die Zugriffsrechte auf
die einzelnen Dateien und Ordner (Verzeichnisse). (Der
Begriff Ordner und Verzeichnis bezeichnet die gleiche
Art von Objekten.)

Ist auf einer Partition ein Dateisystem angelegt, so
muss man dieses Dateisystem noch mounten<bzw.
aktiv schalten, bevor man mit den liblichen Anwen-
dungen darauf zugreifen kann. Dieses Aktivieren oder
das >»Mountenx erfolgt oft automatisch (etwa beim Sys-
temstart), so dass der Anwender wenig davon mitbe-
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kommt. Zuweilen méchte man ein Volume aber expli-
zit deaktivieren - ein unmount auf das Volume ausfiih-
ren. Dies wird teilweise als Auswerfen bezeichnet. Man
kennt dies vor allem von USB-Sticks und anderen USB-
Datentragern, wo man es unter Windows beispiels-
weise Uber die Auswerfen-Funktion im Kontextmenii
des Finders vornimmt. Unter macOS fihrt man ein
unmount (bei im Finder selektiertem Volume) tiber das
Kontextmen (unter der rechten Maustaste) Giber die
Funktion Auswerfen aus (es gibt weitere Verfahren).

Zur Erinnerung: Ein Volume ist eine Partition mit ei-
nem angelegten Dateisystem darauf.

Dateisystemarten

Die meisten Betriebssysteme kennen gleich mehrere
unterschiedliche Dateisystemarten. Ich beschranke
mich hier auf die fiir den normalen Anwender wichtigs-
ten Varianten (man kann sonst ganze Biicher dariiber
schreiben). Bei Windows sind dies beispielsweise FAT,
FAT32, EXFAT sowie NTFS. macOS wiederum verwendet
vorwiegend das Dateisystemformat HFS+ und seit der
Version 1043 (alias High Sierra) auch APFS, kann jedoch
auch die verschiedenen FAT-Versionen legen und be-
schreiben sowie das Windows-Format NTFS lesen, je-
doch nicht beschreiben. Mit zusatzlichen Plug-ins -
etwa denen der Firma Tuxera [1] — kann macOS auch
NTFS beschreiben (und neu anlegen). Linux wiederum
hat eine Vielzahl eigener praferierter Dateisystem-
formate (etwa Ext2, Ext3, Ext4, XFS oder Btrfs), kann
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Tabelle 6: Informationen zu unterschiedlichen Dateisystemen unter Windows und macOS

Dateisystem

Gebrauchlich

Max. DateigrofBe

Anmerkungen

unter /Volume-GroBle
FAT' (FAT12) MS-DOS 32 MB/ 32 MB’ Veraltet, noch fur Disketten (Floppys) im Einsatz.
Dateinamen: 8+3 Zeichen
FAT16' MS-DOS 2GB/4GR8 Veraltet
FAT32' MS-DOS, Windows, 4GB /32 GR® Standard fur kleinere USB-Sticks und Kameraspeicherkarten.
Kameraspeicherkarten Wird praktisch von allen Systemen unterstitzt.
Ex-FAT' Windows, Kameras 16EB/ 16 ER® Standard fur USB-Sticks und aktuelle Kameraspeicherkarten.
Wird praktisch von allen Systemen unterstitzt.
NTFS? Windows 7, 8, 10; 16 EB/8 PR8 Journaling ist der Standard. Empfohlen fiir Windows-System
(Stand 3.1) kann von macOS und Daten. Dateinamen: 255 Zeichen (Dateinamen in Uni-
gelesen werden. code 16); Pfadnamen max. 1024 Zeichen.
HFS+3 macOS; fir System- 8EB/8EB Es gibt das Format auch verschlisselt. Journaling sollte
(Stand 2018) und Daten-Volumes gewahlt werden. Auch mit Verschlisselung maglich.
Dateinamen: 31 (ab Level 2); Dateinamen in Unicode 16.
APFS 4 macQs, iOs, 8EB/77? Bisher primér auf Flash-Speicher (SSDs) ausgelegt. Es gibt
(Stand 2019) (ab 10.13 fir SSDs, ab APFS auch verschlUsselt. APFS erlaubt Schnappschisse;
10.15 auch fur Festplat- Journaling ist der Standard. Dateinamen in Unicode 16)
ten)
ext2, ext3, Linux 16TB/1EB ext4 ist der aktuelle Standard fur Linux.
ext4
1SO 9660 > CD, DVD, Blu-Ray Disk. 4GB/ ??? Varianten sind das Joliet- und das Rockridge-Format.

(IS0 9660:1999)

Wird praktisch von
allen Systemen unter-
statzt.

Wird auch oft als Format fir Images verwendet (z.B. fUr
Programmdistributionen). Dateinamen: 31 Zeichen (ab
Level 2), 207 Zeichen fir Dateipfade

0O NOYUL D WN =

TB Terabyte = 1024 Gigabyte
PB Petabyte = 1024 Terabyte
EB Exabyte = 1024 * 1024 Terabyte

ZB Zetabyte=1024* 1024 * 2014 Terabyte

Fir Details siehe https://de.wikipedia.org/wiki/File_Allocation_Table#exFAT.
Fir Details siehe https://de.wikipedia.org/wiki/NTFS.
Fur Details siehe https://de.wikipedia.org/wiki/HFS_(Dateisystem).
Fir Details siehe https://de.wikipedia.org/wiki/Apple_File_System.
Fir Details siehe https://de.wikipedia.org/wiki/ISO_9660.
32 GB fiir das Volume gilt fiir Windows. Dieses Limit |dsst sich mit Third-Party-Werkzeugen aufheben (bis zu 16 TB).
Bei 8 KB Cluster, 16 MB bei 4 KB Cluster
Die maximale VolumegroBe ist auch abhdngig von der Clustergrof3e und der jeweiligen Implementierung,
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aber sowohl die verschiedenen FAT-Systeme lesen und
beschreiben als auch das Windows-NTFS sowie mit be-
stimmten Erweiterungen das von Apple stammende
HFS+. Alle drei Plattformen (Windows, macOS, Linux)
beherrschen zusatzlich das 1ISO-9660-Format, das man
Uberwiegend auf CDs, DVDs und Blu-Rays verwendet

und von dem es wiederum eine Reihe von Varianten gibt.

Im Standardfall wird man fiir SSDs und Plattenlauf-
werke unter Windows NTFS (NT File System) verwen-
den. Es ist auch fur gréBere Datentrager ausgelegt und
bietet gegeniiber FAT und FAT32 viele Vorteile, sollte
deshalb im Standardfall fiir SSDs und gréB3ere Platten-
laufwerke verwendet werden. FAT ist ein recht altes
Dateisystem und auf Dateigrof3en von 4 GB und Daten-
tragergréBen von maximal 4 TB beschrankt. Man ver-
wendet es heute aber noch in praktisch allen Speicher-
karten der Digitalkameras. FAT32 ist eine Erweiterung/
Modernisierung von FAT und erlaubt langere Datei-
namen (auch in der ISO-8-Kodierung), mehr Dateien
pro Datentrager sowie DateigréBen von mehr als 4 GB
und Datentragergrof3en von bis zu 4 TB. Auf gro3eren
Kameraspeicherkarten sollte man heute ExtFAT ver-
wenden, da es grof3e Dateien (> 4 GB) sowie von prak-
tisch allen Betriebssystemen unterstiitzt wird.

Unter macOS verwendet man auf dlteren Systemen
fuir SSDs das HFS+-Format und ab macQOS 10.14 (alias
Mojave) primar APFS. Ab dem Ende 2019 kommenden
macOS 10.15 (alias Catalina) wird APFS (in einer dann
weiterentwickelten Version) der Standard fiir SSDs und
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Festplatten sein. Die Backup-Programme unter macOS
werden dafiir (aus verschiedenen Griinden) eine Wei-
terentwicklung erfahren missen.

Um auf die Dateien eines Volumes mit den ublichen
Anwendungen zugreifen zu kdnnen, muss man das Vo-
lume aktivieren. Dies wird auch als mounten bezeich-
net (die Deaktivierung entsprechend als s unmounten<)
Im Standardfall arbeitet man deshalb auf Volumes. Das
Betriebssystem mit seinen Treibern verdeckt weitge-
hend die Unterscheide zwischen den unterschiedli-
chen Dateisystemarten der Volumes - soweit moglich.

Container

Unter einem Container versteht man eine Art virtuellen
Datentrager, in dem wiederum mehrere Partitionen/
Dateisysteme liegen konnen. Container werden z.B.
unter macOS als eine Art Behalter fiir APFS-Dateisys-
teme verwendet. Gegeniiber einer normalen Partition
liegt hier der Vorteil darin, dass sich Container iber
mehrere Laufwerke hinweg erstrecken kénnen und
die Grenzen (GroB3en) der darin liegenden Dateisys-
teme flexibler sind, d. h. sich ohne Neuformatierung
verschieben kénnen). Unter anderen Systemen werden
diese Container auch (etwas verwirrend) als Volumes
bezeichnet.
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Einige Begriffe bei Datentragern und
Backups

Verschliisselung

Es wird vielfach empfohlen, Datensicherungen auch
gleich zu verschliisseln, um eine ungewollte Nutzung
durch Dritte zu verhindern. Die Verschliisselung ist je-
doch ein etwas komplexes Thema und hat (zumindest)
vier zu betrachtende Aspekte:

A. die dafiir eingesetzten Techniken (Programme, Ver-
fahren und Schlissellangen),

B. der Umgang mit den Schliisseln und deren Siche-
rung,

C. die Performance-Aspekte,

D. verschlusseltes System-/Boot-Volume

Eine Verschlisselung kann sowohl durch die Sicherungs-
anwendung selbst erfolgen (was z. B. Acronis True Image
anbietet) oder durch das Betriebssystem, wenn dies fiir
den Zieldatentrager oder das Zielvolume dort aktiviert

ist. Eine Verschliisselung hat Vor- und Nachteile.

Performance-Aspekte der Verschliisselung

Die Ver- und spétere Entschliisselung kann sowohl rein
per Software erfolgen oder aber Hardware-unterstiitzt
oder rein per Hardware. Bei der reinen Software-
Variante kann die Verschlisselung (und spater die
Entschlisselung) den Sicherungsprozess spuirbar ver-
langsamen. Moderne Rechner (CPUs) haben bereits
Instruktionen (Befehle auf CPU-Ebene), die die Ver- und
Entschlisselung unterstitzen/beschleunigen. Bei den
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aufwandigeren neueren Rechnern finden wir zusatzlich
spezielle Sicherheitschips, die die Ver- und Entschliisse-
lung in starkem MaB3e beschleunigen. Und fast alle mo-
dernen SSD-Speicher bieten inzwischen eine Ver- und
Entschlisselung durch den integrierten Controller, was
zu kaum spirbaren Zeitverlusten fiihrt.

Verschliisselung durch Anwendung oder Betriebs-
system
Wahrend macOS seit einigen Versionen eine Verschlis-
selung (beim Schreiben; beim Lesen die Entschliisse-
lung) von entsprechend angelegten Dateisystemen
anbietet," gibt es dies seit Windows 7 auch unter
Windows mit der BitLocker-Funktion. Fiir Windows 7
und 8 wird dies jedoch nur in den Ultimate- und Enter-
prise-Versionen angeboten, mit Windows 8 und 10 in
den Pro-und Enterprise-Versionen, nicht jedoch in den
Windows-Home-Systemen.? Die Ver- und EntschlUsse-
lung erfolgt unter Windows mit Hilfe des TPM-Moduls
(Trusted Platform Module), das die Schliissel verwaltet
und die Ver- und Entschlisselung durchfiihrt.

Der Vorteil ist offensichtlich. Der Nachteil liegt in ei-
nem erhéhten Rechenaufwand beim Sichern und beim
Zurickspielen. Wie gravierend die Verlangsamung ist,

1 Man legt dazu ein Dateisystem mit Verschlisselung an. Siehe
dazu Abbildung 6 auf Seite 38.

2 Beieinigen Rechnern,in den Unterlagen kaum zu finden,
wird die Verschlisselung hardwareunterstitzt auch in den
Installationen von Windows Home angeboten — eine recht
unlbersichtliche Angelegenheit.
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hangt auch von der Leistung lhres Systems ab. Es gilt
dabei zu bedenken, dass sich verschliisselte Daten
kaum komprimieren lassen (sofern die Komprimierung
auf den verschliisselten Daten erfolgen sollte).

Eine ganze Reihe neuer Flash-Speicher bietet eine
automatische Verschlisselung tiber ihren Controller an.
Ein Geschwindigkeitsnachteil ergibt sich dann durch
die Ver- und Entschlisselung kaum.

Daneben brauchen Sie ein gute Schliisselverwal-
tung. Geht der Schlissel verloren, sind ihre verschlis-
selten Daten nutzlos. Ist der Schlissel nicht sicher - we-
gen der kurze Lange, einem trivialen, leicht erratbaren
Passwort oder wegen einer unsicheren Speicherung -
so ist lhre Verschliisselung ebenso nutzlos oder zumin-
dest geschwacht, abhangig davon, welchen Aufwand
der Angreifer betreiben mochte.

In der Regel empfiehlt es sich, vom Schlissel eine
Sicherung zu erstellen und diese wiederum sicher zu
lagern. Bei der Windows-BitLocker-Funktion wird der
Schliissel (auch als Recovery-Key bezeichnet)? auf einem
separaten USB-Stick oder auf einer SmartCard gespei-
chert. Dieses Gerat muss beim Systemstart angeschlos-
sen und sollte zusatzlich tber eine PIN gesichert sein.
Pro Partition wird ein Schliissel verwendet und gespei-
chert.

3 Das BitLocker-System verwendet eine asymmetrische
Verschlisselung, bei der ein Schlissel fur die Verschlisselung und
ein ein zweiter SchlUssel fur die Entschlisselung verwendet wird.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Wird das Systemvolume verschliisselt, benutzt das
System ein kleines zusatzliches Boot-Volume, von dem
zunachst eine Software gebootet wird, die gewisse
Konsistenzpriifungen vornimmt (um Manipulationen
zu erkennen) und dann den Schliissel abfragt, um da-
mit auf das verschlisselte Systemvolume zugreifen zu
kdnnen. Dies bringt die zusatzliche Komplikation mit
sich, dass in dieser Start-Software standardmaRig eine
englische Tastatur aktiviert ist, was bei der Wahl des
Passworts und dessen Eingabe zu beachten ist. Die Ver-
schliisselung selbst erfolgt bei BitLocker standardma-
Big per AES mit einer Schlissellange von 128 oder 256
Bit.

Ein weiterer Nachteil verschliisselter Daten kann da-
rin liegen, dass beim Umkippen einzelner Bits in den
Daten der Rest der Datei (oder zumindest Teile davon)
nicht mehr entschlisselbar ist. Ich selbst verzichte aus
diesem Grund auf eine Verschliisselung meiner Back-
ups. Betrachtet man hingegen moderne SSD-Lauf-
werke, so kann man dort im Controller die Verschlis-
selung durchfiihren lassen, und zwar ohne grof3e Effi-
zienzverluste. Das Schliisselproblem bleibt jedoch
bestehen.

Daneben bietet nicht jede Backup-Anwendung eine
Verschliisselung an. Insbesondere die Synchronisati-
onsprogramme verzichten aus offensichtlichen Griin-
den darauf.

30



Zugriffsrechte (ACLs)

Access Control Lists — kurz ACLs — erlauben es, fiir
Dateien und Verzeichnisse (Ordner) relativ feingliedrig
festzulegen, wer was mit bzw. auf dem betreffen-

den Objekt tun darf. In der Regel sind Zugriffsrechte
differenziert (zumindest) nach dem Besitzer (der Owner
- demjenigen, er die Datei angelegt hat) und einer
Gruppe (damit lassen sich Anwender mit dhnlichen Zu-
griffsrechten gruppieren) sowie in alle anderen Anwen-
der. In der Regel kommen noch die Rechte eines Super-
Users (eines Administrators) hinzu. An Funktionen

wird unterschieden zwischen Lesen, Schreiben, Lesen &
Schreiben, Léschen sowie nach Ausfiihren (interessant
fur Programme und Skripten). Alle modernen Dateisys-
teme (NTFS, HFS+, APFS) unterstitzen solche ACLs. Bei
den einfacheren Systemen (etwa FAT, FAT16 und FAT32
fehlt diese Moglichkeit.

Beim Backup von Dateien, Ordnern und ganzen
Dateisystemen mochte man in der Regel diese Zugriffs-
rechte beim Kopieren libernehmen, was zum Teil aber
Administrationsrechte erfordert.

Snapshots/Schattenkopien

Unter einem Snapshot versteht man in diesem Zusam-
menhang eine Funktion, die es erlaubt, den Zustand
eines Dateisystems/Volumes auf einem bestimmten
Stand einzufrieren. Ein Grund kann sein, dass der ak-
tuelle Stand problemlos gesichert werden soll, ohne
dass wahrend der Sicherung neue Schreibvorgadnge die
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gerade zu sichernde Datei andern. Kommen im laufen-
den Betrieb neue Schreibvorgange hinzu, so werden
diese in einen neuen Bereich des Volumes geschrieben,
was entsprechend freien Speicherplatz voraussetzt. Ein
anderer Grund fiir einen Snapshot kann sein, dass man
vor der Installation eines neuen Programms oder eines
Updates einen Wiederaufsetzpunkt haben mochte,
falls bei der Installation etwas schief geht. Unter Win-
dows werden diese Snapshots als Volumeschattenkopi-
en oder nur Schattenkopien bezeichnet und stehen un-
ter dem Dateisystem NTFS zur Verfligung. Die meisten
Dateisysteme erlauben aber nur eine begrenzte Anzahl
solcher Snapshots. Bei NTFS (in der aktuellen Imple-
mentierung) sind es maximal 127. Dabei ist zu beden-
ken, dass jeder Snapshot zusatzlichen Speicherplatz
kostet, etwa dadurch, dass von Dateien mehrere Versi-
onen bestehen kdnnen - solche vor dem Snapshot und
solche, die danach modifiziert wurden.

Das Dateisystem muss solche Snapshots unterstiit-
zen. Unter Windows ist dies mit NTFS (in den aktuellen
Versionen) moglich, unter macOS erst mit dem neueren
APFS. Diese Snapshot-Funktion wird auch von einigen
Backup-Anwendungen bei der Erstellung von Backups
verwendet.

Versionierung

Unter Versionierung versteht man eine Technik, bei der
man im Backup mehrere Versionen/Arbeitsstande einer
Datei halt statt nur die der letzten Sicherung. Es ist zu-
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weilen ausgesprochen niitzlich, wenn man im Backup
auf einen friiheren Bearbeitsstand zuriickgreifen kann
- etwa weil die letzte Version durch menschliche oder
technische Fehler unbrauchbar wurde oder weil man
nochmals auf einen Zwischenstand zugreifen mochte,
zum Beispiel bei Bildern oder DTP-Dateien. Betreibt
man Versionierung, sollte das Backup-Volume deutlich
grof3er als der aktuell belegte Speicherplatz auf dem
Quellvolume sein — der durch die Versionierung poten-
ziell h6heren Anzahl von gesicherten Dateien wegen.

Fir eine solche Versionierung gibt es unterschiedli-
che Ansatze. Einer besteht darin, unterschiedliche Zeit-
ebenen in den Backups anzulegen. Dies tut beispiels-
weise Apples Time Machine. Eine andere L6sung be-
steht darin, statt bei einem spateren Backup eine altere
Dateiversion zu l6schen bzw. zu (iberschreiben, diese
in einen speziellen Backup-Bereich zu verschieben und
mit einer Versionsnummer oder einem Zeitstempel zu
versehen.

Versionierung bieten — zumindest optional - bei-
spielsweise die Backup-Anwendungen Carbon Copy
Cloner, FreeFileSync, Time Machine und Dateiversions-
verlauf von Windows. Auch die Microsoft-Backup-
Anwendung Backup & Restore unterstiitzt dies.

S.M.A.R.T-Status

SMART oder S.M.A.R.T. steht (hier) flir »Self Monitoring
Analysis and Reporting Technology<. Damit ist eine Tech-
nik gemeint, die Informationen zum Zustand bzw. die
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Fehlermeldungen eines Laufwerkes sammelt. Uber
den SMART-Stataus lasst sich friihzeitig erkennen, wenn
ein Laufwerk gehauft Fehler zeigt, was auf einen bal-
digen Ausfall hinweisen kann. Die meisten modernen
Magnetplatten und SSDs bieten tiber ihren Controller
eine entsprechende Funktion. Es gibt eine ganze Reihe
kleiner Dienstprogramme, die den SMART-Status von
Laufwerken tGberwachen und anzeigen. Unter macOS
ist es z.B. das Festplattendienstprogramm (siehe Abb. 2,
Seite 37) — jedoch nur bei direkt angeschlossenen
Laufwerken und zumeist nicht, wenn das Laufwerk in
einem externen USB-Gehduse mit eigenem Controller
steckt.

BlockgrofB3e und Cluster

Auf den Laufwerken wird die Information in zusammen-
hangenden Einheiten - Bl6cken — abgelegt. Beim Lesen
und Schreiben auf unterster Treiberebene wird in Ein-
heiten dieser Blocke geschrieben und gelesen. Lange
Zeit war die Standardblockgroe 512 Byte. (Unter Win-
dows wird die Blockgrof3e teilweise — etwas verwirrend
—auch als Sektorgré8e bezeichnet.) Mit gro3er werden-
den Laufwerken wurde diese Gro3e auf 4 KB (4096
Byte, zuzliglich Priifsummen) erhoht. Konnte man fri-
her die Blockgrée beim Low-Level-Formatierung einer
Platte noch vorgeben, ist dies heute nicht mehr mog-
lich (oder zumindest dringend davon abzuraten, da die
Festplattentechnik zu komplex wurde). Die Laufwerke
kommen heute vom Hersteller fest vorformatiert. Weder
Windows noch macOS stellen fiir eine solche Low-Level-
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Formatierung Programme zur Verfligung. Eine héhere
Blockgrof3e erlaubt auf den Festplattenlaufwerken
eine etwas hohere Kapazitat (da weniger Platz fiir die
Licken zwischen den Bl6cken verloren geht) und eine
etwas hohere Lese- und Schreibgeschwindigkeit. Sie
sorgt aber auch fiir einen etwas héheren Verschnitt.
Ist eine kleine Textdatei z.B. 500 Byte grof3, so bean-
sprucht sie bei einer Blockgrof3e von 512 Byte einen
512-Byte-Block, bei einer Blockgréf3e von 4 K jedoch
ebenso einen 4-K-Block. (Einige Dateisysteme versu-
chen dies zu optimieren, indem sie >Reste« mehrerer
»Dateirestecin einen solchen gro3en Block legen). Eine
hohere BlockgroBe ist also fiir viele kleine Dateien sub-
optimal, fiir grof3e Dateien — etwa typische Bilddateien
- aber gut.

In vielen Fallen mochte man fiir die Verwaltung be-
legter und freier Blocke in einem Dateisystem jedoch
mehrere Blocke in einem sogenannten Cluster (Zuord-
nungseinheit) zusammenfassen. Dateisysteme verwal-
ten deshalb Cluster, und beim Anlegen eines Datei-
systems (beim Formatieren eines Volumes) kann man
bei einigen Anwendungen deshalb die Clustergro-

Be vorgeben — jeweils in einem Vielfachen der Block-
gréBe. (Fur Fotografen und Privatanwender spielt dies
nur eine Rolle, wenn man sehr gro3e Datentrager for-
matiert oder Datentrager fiir spezielle Zwecke.) So ver-
wendet man (abhangig auch vom eingesetzten Da-
tei- und Betriebssystem) heute Cluster von 512 Byte
(was eine 512-Byte-Formatierung voraussetzt) und
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Ben Datenbanken. Es sind jedoch auch noch gré3ere
ClustergroBen moglich. Bei gréBeren Plattenlaufwer-
ken (ab etwa 4 TB) ist die dort {ibliche BlockgréBe von
4 KB auch die Clustergrof3e 4 KB." Gibt man unter Win-
dows beim Formatieren einer Partition (z. B. mit der Da-
tentrégerverwaltung) fiir NTFS die Clustergrof3e nicht
explizit an, so wahlt die Software eine Clustergrof3e ab-
hangig von der Grof3e des Volumes - je gréBer das Vo-
lume, umso groBer die Cluster.

MBR und GPT - Partitionstabellen

Formatierte und partitionierte Datentrager haben
zumindest auf den ersten physikalischen Blocken eine
sogenannte Partitionstabelle. Diese enthdlt eine Reihe
von Verwaltungsinformationen fiir den Datentrager
sowie die Angabe, wo die erste Partition beginnt und
wie groB sie ist (teilweise auch Verweise auf weitere
Partitionen). Davon gibt es mehrere Varianten. Am ge-
brauchlichsten sind MBR (Master Boot Record) und GPT
(Global Unique Identifier Partition Table).

MBR ist die recht alte Version einer Partitionstabelle.
Sie erlaubt maximal vier Partitionen pro Datentrager -
unter Windows sind es (maximal) drei Primdrpatrtitionen
und eine Erweiterte Partition. Eine Erweiterte Partition
wiederum kann mehrere logische Laufwerke (logical
drives) enthalten. Meines Wissens sind es unter Win-

1 Welche Clustergro3e ein Dateisystem hat, ldsst sich unter
Windows mit folgendem Kommando abfragen:

»fsutil fsinfo ntfsinfo cx. (Ersetzen Sie>c:cdurch den Laufwerksbuch-
staben des gewlinschten Volumes. Dieses Kommando muss mit
Administrationsrechten ausgefthrt werden.
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dows 10 bis zu 255 logische Laufwerke, von denen sich
mehrere zu einem Volume zusammenfassen lassen.

Ein solcher virtueller Datentrager darf sich dann
auch iber mehrere physikalische Festplattenlaufwerke
oder SSDs erstrecken. Diese Virtualisierung wird bei
Windows durch den Logical Volume Manager - kurz
LVM - realisiert (und hier nicht weiter beschrieben). Zu-
satzlich sind die Partitionen eines MBR-Systems auf ma-
ximal 2 TB beschrankt.! Unter Windows wird fiir Parti-
tionen auch der (aus meiner Sicht) etwas missverstand-
liche Begriff Datentrédger verwendet.

Moderner und deutlich flexibler als MDR ist GPT
(oder GUI Partition Table). GPT erlaubt, da eine 32-Bit-
Struktur eingesetzt wird, sehr viel mehr Partitionen
pro Datentrdger (in der Windows-Implementierung bis
zu 128). Die einzelne Partition (bzw. das Volume dar-
auf) kann auch sehr viel groBer sein als bei MBR (selbst
bei einer BlockgréBe von 512 Byte). Das Limit liegt bei
128 Exabyte (128*2° Terabyte). Dies ist sehr viel gro-
Ber als die groBten Festplattenlaufwerke, die heute an-
geboten werden (2019 sind es maximal 20 TB), selbst
wenn man mehrere dieser Laufwerke zu einem grée-
ren Volume kombiniert.

Der Boot-Loader des Rechners ist ein Stlick Firmwa-
re (das BIOS oder das UEFI-System). Er sucht beim Ein-
schalten bzw. beim Booten des Rechners nach einem

1 Die 2-TB-Beschrdnkung gilt, sofern das Laufwerk mit 512 Byte
grofRen Blocken (Segmenten) formatiert ist, was bei den tblichen
Laufwerken der Standard ist. Formatiert man das Laufwerke hin-
gegen mit 4-K-Blécken, so kann ein Laufwerke mit einer MBR-Par-
titionierung 16 TB nutzen.
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Boot-Block auf einem der angeschlossenen Laufwerke.
Der Boot-Loader ladt diesen Block in den Hauptspei-
cher und startet das darin vorhandene Miniprogramm,
das wiederum ein zweites, etwas machtigeres Ladesys-
tem (Programmchen) enthalt. Erst dieses ladt (zumin-
dest unter Windows) das eigentliche Betriebssystem
(Windows).

Einige (zumeist dltere) Rechner mit einem alte-
ren BIOS kdnnen nur Systeme von einem Laufwerk mit
MBR-Partitionstabelle laden. Ist dann einmal ein halb-
wegs aktuelles Windows gestartet (Windows 7/8/10),
so kann dieses auch mit Laufwerken im GPT-Format
umgehen. Die Wahl zwischen einer MBR und einer GPT-
Struktur kann also durchaus relevant sein. (macOS be-
herrscht seit langem GPT und handhabt das Booten
sehr viel eleganter und flexibler als Windows. Dort soll-
te man praktisch immer GPT wahlen.)

Modernere PCs (und alle Apple-Systeme) verwen-
den statt des altertimlichen BIOS ein UEFI-Startsystem
(auch als UEFI-BIOS bezeichnet). Ein UEFI-System (Uni-
fied Extensible Firmware Interface) kann sowohl von ei-
nem MBR- als auch von einem GPT-Datentrager Syste-
me starten.? Im Standardfall setzt man auf diesen Sys-
temen jedoch Laufwerke mit GPT fiir das Boot-System
ein.

Unter halbwegs aktuellen macOS-Systemen haben
die normalen Laufwerke - zumindest jene, auf denen
sich ein bootfahiges macOS befindet — den Typ GPT.

2 Einige altere UEFI-Systeme konnen ausschlie3lich von einem
Datentrdger mit GPT-Tabelle booten.
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Universal Restore

Unter Windows wird zuweilen der Begriff Universal Re-
store verwendet. Dies ist beispielsweise bei einer Funk-
tion von Acronis True Image der Fall oder beim AOME/
Backupper [28]. (Man findet den Begriff auch in einigen
Produktbeschreibungen anderer Backup-Anwendun-
gen fir Windows-Systeme.) Gemeint ist damit eine
Sicherung des Systemlaufwerks, das sich nicht nur auf
dem urspriinglichen PC, sondern auch auf einem PC
mit geanderter Hardware installieren lasst — etwa wenn
das Motherboard des urspriinglichen PCs oder Laptops
defekt ist und man seine Systemsicherung auf eine
neue Hardware zuriickspielen moéchte. Das Universal-
Restore-System enthalt dann umfassendere bzw. mehr
Treiber flr verschiedene Hardware-Komponenten. Sie
erlauben auf dem neuen System zumindest das Be-
triebssystem zu booten und den Bildschirm anzusteu-
ern (oft nur in einer kleinen Auflésung) und bei Bedarf
noch fehlende Treiber nachzuladen.

Die Notwendigkeit eines solchen Systems besteht
unter macOS kaum, da Apple die Hardware der Sys-
teme sehr viel starker kontrolliert und die Systeme
(macOS) auf praktisch allen Macintosh-Systemen laufen
kdnnen — zumindest was die Unterstlitzung der ver-
schiedenen Festplattenlaufwerke und Grafikkarten be-
trifft. Fr wesentlich neuere Hardware bendétigt man
auch dort eventuell aktualisierte Systeme, die man bei
Bedarf aber kostenlos aus dem Apple APP Store beim
Restaurieren herunterladen kann.
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Image als Dateisystem

Der Begriff Image hat zahlreiche Bedeutungen. So ist
auch ein Bild ein Image. Im Zusammenhang mit Datei-
systemen ist damit aber ein >Objektc bzw. eine (zumeist
groB3e) Datei gemeint, die vom Betriebssystem als eine
Art virtuelles Volume (virtueller Datentrager) behandelt
wird. Es gibt deshalb verschiedene Image-Formate.
Diese werden teilweise auch als virtuelle Laufwerke
bezeichnet (zumeist unter Windows). Ein Beispiel sind
ISO-9660-Images. (Es gibt davon eine ganze Reihe

von Varianten, darunter das Joliet- und das Rockridge-
Format). Sie liegen entweder direkt auf einer CD,

DVD oder einer Blu-Ray-Disc oder in einer Datei und
kdnnen vom Betriebssystem wie ein Volume aktiviert
(gemountet) werden. Man kann dann darauf durch das
dort vorhandene Dateisystem navigieren und einzelne
Dateien oder Verzeichnis lesen oder davon kopieren.

Images konnen aber auch andere Dateisystemfor-
mate enthalten. Unter macOS lassen sich mit dem Fest-
plattendienstprogramm Images neu anlegen (siehe
Seite 36) sowie als Volume mounten und danach dar-
auf zugreifen. Beim Anlegen eines neuen Dateisystem-
Images im Festplattendienstprogramm kann man ange-
ben, welches Dateisystemformat verwendet und wel-
che Art von Zugriffen moglich sein sollen. Diese Images
unter macOS haben dann zundchst den Typus (bzw. die
Endung) ».dmgc (fiir Disk Image).

Das Image hat teilweise den Charakter eines Daten-
tragers, kann also mehrere Partitionen haben und
unterschiedliche Partitionstabellen. Beim richtigem Typ
ldsst sich davon booten — etwa um ein kleines Hilfssys-

©2019 fotoespresso

tem fur die Systempflege oder Systemwiederherstel-
lung zu starten oder um ein neues Betriebssystem auf
ein vorbereitetes Volume neu aufzuspielen. Das Image
bzw. die darauf befindlichen Volumes werden einfach
per Doppelklick darauf aktiviert (gemountet). Danach
kann mit entsprechenden Rechten und Verfahren dar-
auf zugegriffen werden.

Nach einem Auswerfen verschwindet das Volume
(bis zum nachsten Aktivieren) wieder aus den Liste der
sichtbaren Volumes (Datentrager).

Auch Windows kennt solche Dateisystem- bzw. Da-
tentrager-lmages. Dort wird oft das ISO-9660-Format fiir
die Distribution von Betriebssystemen verwendet. Es
gibt aber auch unter Windows eine Vielzahl von Image-
Nutzungen. So wird im Standardfall ein Windows-Distri-
butionsmedium als Image ausgeliefert, und das Sichern
des Startlaufwerks erfolgt im Standardfall ebenso in ei-
nem speziellen Image-Format — etwa bei Verwendung
der Windows-Anwendungen Versionsverlauf und »Si-
chern und Wiederherstellung (Windows 7)«.

Einige Formate fiir solche Image-Dateien bzw. vir-
tuellen Laufwerke kann man unter Windows mit der
Datentrdgerverwaltung (siehe Seite 77) liber die Meni-
folge Aktion»Virtuelle Festplatte erstellen anlegen.

Solche Images sind auch dann praktisch, wenn man
eine groBBere Anzahl von Dateien als Blindel in einer
einzigen Datei Uibertragen mochte oder auf einer CD,
DVD oder Blu-Ray-Disk im ISO-9660-Form at weiterge-
ben mochte
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Einige Performance-Aspekte

Der freie Speicherplatz auf einem Laufwerk hat Einfluss
auf die Performance. Es gilt die Faustformel, dass auf
dem Arbeits-Volume (der Partition) immer etwa 20 %,
mindestens aber 10 % Platz frei sein sollte, da sonst das
Betriebssystem das Dateisystem standig »optimierenc
muss, wenn Dateien gel6scht und neue angelegt wer-
den. Unterhalb von 10 % freiem Platz sinkt die Perfor-
mance spurbar. Diese Faustformel muss man auf dem
Backup-Datentrager nicht unbedingt beachten, da hier
weniger/seltener geldscht und hinzufiigt wird, sondern
das Medium weitgehend linear beschrieben wird.

Werden die Daten Uber eine langsame Leitung auf
ein entferntes System gesichert, kann es sinnvoll sein,
die Daten vor der Ubertragung zu komprimieren und
komprimiert wieder herunterzuladen und lokal zu de-
komprimieren.

Bei Ubertragungen iber ein externes Netzwerk —
typisch Uber das Internet — ist zu bedenken, dass bei
sehr langen Ubertragungen (etwa jenseits von etwa
zwei Stunden) die Wahrscheinlichkeit fiir eine tempo-
rare Netzwerkunterbrechung deutlich steigt. Dann ist
die Frage, ob die Sicherungssoftware damit fertig wird
oder die Sicherung abbricht.

Im Ubrigen spielt auch - neben der Anzahl und
dem Umfang der zu sichernden Daten - die Lese-
geschwindigkeit in der Quelle sowie die Schreibge-
schwindigkeit auf dem Ziel und zusatzlich die Anbin-
dung des Ziels eine Rolle. Ein schnelle externe Platte
niitzt nichts, wenn sie Gber eine langsame Verbindung
(etwa per USB 2) angebunden ist.

34



Datentrdagerhandhabung und Datensicherung unter macOS

ie Datenhandhabung und Datensicherung ist
Dunter macOS (bis einschliel3lich macOS 10.4 alias
Mojave) deutlich einfacher ausfiihrbar als unter Win-
dows. Dies liegt unter anderem daran, dass macOS
ein etwas flexibleres Boot-Konzept hat und auch das
Systemvolume relativ problemlos im laufenden Betrieb
kopiert/gesichert werden kann - auch in der Variante
der Erstellung eines Klons des Boot-Volumes —, was
mehrere spater beschriebene Anwendungen anbieten.

Als Standardwerkzeug wird von Apple fiir Backups
(und das Wiedereinspielen) die Anwendung Time
Machine kostenlos mitgeliefert. Damit ist es moglich,
sowohl das Betriebssystem selbst als auch Benutzer-
daten zu sichern. Das Sichern erfolgt auf ein einmal se-
lektiertes Zielvolume in eine spezielle Datei (in einem
speziellen Format).

Einige andere Anwendungen (nicht von Apple) fiih-
ren aus meiner Erfahrung das Sichern flexibler und ele-
ganter durch. Mochte man nur normale Dateien, Ord-
ner oder Dateibdume sichern, findet man auch dazu
mehrere Lésungen, teilweise sogar kostenlos. Eine Uber-
sicht dazu finden Sie im Abschnitt >Datensicherung un-
ter macOS« auf Seite 43.

Fir die wichtigsten Operationen mit macOS-Daten-
trdgern — Dateisystempriifung und Dateisystem-Repa-
ratur, Formatieren/Initialisierung von Datentragern,
Partitionen und das Anlegen von Volumes und sogar
die Erstellung von System-Klonen - setzt man unter
macOS die Anwendung Festplattendienstprogramm
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ein. Dabei tauscht der Name etwas, da die Anwendung

auch mit Flash-Speichern wie USB-Sticks und SSDs um-

gehen und noch einige andere Dinge tun kann. Die An-
wendung wird ab Seite 36 beschrieben.

Ein Defragmentieren kann unter macOS aufgrund
einer von Windows abweichenden Organisation des
Dateisystems entfallen. Auf SSDs sollte es nie ausge-
fuhrt werden. Bei SSDs gibt es keine Positionierung der
Schreib-/Lesekdpfe. Die Defragmentierung wiirde nur
Uberflissige Lese-/Schreiboperationen produzieren.

Im Gegensatz zu Windows werden unter macOS
Volumes nicht tiber Laufwerksbuchstaben angespro-
chen, sondern tiber Volume-Namen. Dabei sollte man
unterschiedlichen Volumes auch unterschiedliche Na-
men geben (was nicht erzwungen wird). Einige Anwen-
dungen achten aber nicht nur auf den Volume-Namen,
sondern zusatzlich auf die Volume-ID, so dass auch
zwei Volumes gleichen Namens unterschieden werden.

Neben dem Werkzeug Festplattendienstprogramm
(von Apple) gibt es eine kleine Anzahl weiterer Anwen-
dungen, die den Umgang mit Datentragern und Volu-
mes auch in tieferen Ebenen beherrschen und bei Be-
darf Korrekturen vornehmen kénnen. Dazu gehort
beispielsweise DiskWarrior [19] (kostenpflichtig). Die
Anwendung Disk Drill erlaubt es, geldschte Dateien zu
retten (sofern sie noch nicht tiberschrieben wurden).

Es gibt Disk Drill [20] in einer kostenlosen sowie in zwei
kostenpflichtigen Versionen (mit jeweils erweiterten
Funktionen). Ich musste bisher jedoch sehr selten auf
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sie zurlickgreifen und komme in aller Regel mit dem
Festplattendienstprogramm aus. Mochte man die Ge-
schwindigkeit unterschiedlicher Datentrager bzw. der
Volumes darauf testen, so stehen unter macOS dafiir
die beiden kostenlosen Programme Black Magic Speed
Test [15] und AJA Systemtest [18] zur Verfligung.

Mit dem im Herbst 2019 erscheinenden macOS 10.:15
(Catalina) werden sich eine Reihe von Anderungen er-
geben. So wird das Systemvolume read-only sein (kein
Schreiben erlauben). Benutzerdaten, die im Standard-
fall bisher auch auf der Systemplatte lagen, liegen dann
auf einem separaten Volume (was fiir den normalen
Anwender aber nicht separat erscheint). Dies impliziert
wesentliche Anderungen fiir Backup-Lésungen, die
das Systemvolume sichern sollen. Zusatzlich wird APFS,
das bisher weitgehend auf Flash-Speicher ausgelegt ist,
zum Standarddateisystem — und dies auch fiir Festplat-
tenspeicher. Bootbare Catalina-Systeme (und neuer)
missen dann auf einem APFS-Volume liegen.

In macOS 105 wird Time Machine (voraussichtlich)
auch auf APFS-Volumes sichern kénnen. Andere Back-
up-Losungen werden unter Umstanden eine Weile
brauchen, bis sie mit den gedanderten Rahmenbedin-
gungen umgehen kénnen. Dies diirfte insbesondere
flr die kostenlosen Anwendungen gelten.

In diesem E-Book werde ich fehlender Erfahrungen
wegen nicht weiter auf dieses Thema eingehen, das
E-Book spater aber aktualisieren.
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Festplattendienstprogramm (macOS)

as Datentrager betrifft, spielt unter macOS das

WFestplattendienstprogramm eine wichtige Rolle.
Formatieren (Loschen), Partitionieren und dabei Datei-
systeme auf einer Partition anlegen oder die Struktur
eines Dateisystems Uberpriifen und bei Bedarf repa-
rieren — all dies flhrt man damit durch. Man findet die
Anwendung unter /Programme/Dienstprogramme/ auf
dem Systemlaufwerk (korrekt: auf dem Systemvolume).

Beim Arbeiten damit sollte man groBBe Sorgfalt wal-
ten lassen, kann man sich damit doch bei Fehlern die
Daten eines Datentragers und dessen Partitionierung
zerstoren. Die Anwendung erlaubt nicht nur Daten-
trager zu initialisieren (mit einer Partitionstabelle zu
versehen)' und zu partitionieren, sondern auch festzu-
legen, welche Art Dateisystem man auf die verschiede-
nen Partitionen legen mdchte (sofern man mehrere
Partitionen wiinscht). Zugleich gibt man hier den Volu-
mes (den Dateisystem-Containern) auch einen Namen.
Dabei diirfen mehrere Volumes den gleichen Namen
haben, was sich aber definitiv nicht empfiehlt.

1 Furden hier als Partitionstabelle bezeichneten Informations-
block (er kann auch mehrere physikalische Bldcke belegen) gibt es
unterschiedliche Bezeichnungen und Formate — etwa den von
Windows her bekannten MBR (Master Boot Record). Unter macOS
wird er (zumeist) als GUID-Partitionstabelle bezeichnet. In ihm
findet man unter anderem eine Datentrager-ldentifikation sowie
Informationen, wie viele Partitionen auf dem Datentrager liegen
und wo sie beginnen. Jede Partition hat einen >Kopfblock, in dem
weitere Informationen zur Partition sowie — sofern angelegt —
weitere Informationen zum Dateisystem auf der Partition zu finden
sind. Ist die Partitionstabelle des Datentrégers beschadigt, sind die
Dateien auf den Datentrdger kaum noch nutzbar.
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Abb. 1: Das Festplattendienstprogramm — hier unter macOS 10.14 — analysiert nach dem Aufruf zundchst die angeschlossenen
Laufwerke und zeigt sie zusammen mit ihren Containern (nur bei APFS), Partitionen/Volumes (Letztere eingeriickt) an. Selektiert
man ein Volume — hier sMacintosh HD«< auf dem SSD-Laufwerk >APPLE SSD ...« —, so sieht man rechts einige Daten dazu. Die
oberste Icon-Leiste zeigt die wesentlichen Funktionen. Sie reichen von Erste Hilfe bis hin zum Deaktivieren einer Partition oder
zum Auswerfen eines ganzen Datentrédgers. Infos liefert in einem separaten Fenster zahlreiche weitere Informationen zum
Datentrdger oder zur Partition. Technisch aktuell angeschlossene, aber deaktivierte Datentrdger oder Partitionen/Volumes

werden zwar angezeigt, sind aber ausgegraut.

Beim Initialisieren eines Datentrdgers gibt man tber
eine Option auch vor, ob ein Booten von einem (oder
mehreren) der Partitionen/Volumes maoglich sein soll.
Dazu muss man natirlich ein zur Hardware passendes
Betriebssystem installieren (oder darauf klonen).

Die Anwendung erlaubt auch, einzelne Volumes
zu deaktivieren (auszuwerfen bzw. ein unmount dar-
auf auszufiihren) sowie deaktivierte Volumes zu akti-
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vieren (ein mount darauf auszufiihren). Daneben kann
man hier ein Volume I6schen (die Partition bleibt be-
stehen und ist dann leer) und danach optional ein an-
deres Dateisystem darauf anlegen.

Beim Start analysiert das Festplattendienstprogramm
- der englische Name ist disk utility — zunachst alle aktu-
ell angeschlossenen Datentrager, Container und Volu-
mes (wie z.B. in Abb. 1). Dies kann etwas dauern.
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Festplattendienstprogramm (macOS)

Es sei hier angemerkt, dass man beim Festplatten-
dienstprogramm im Menipunkt Hilfe (nicht zu ver-
wechseln mit dem Knopf bzw. der Funktion Erste Hilfe)
eine recht gute und verstandliche Hilfe zu den Funktio-
nen und Begriffen erhdlt.

Selektiert man statt einer Partition bzw. eines Volu-
mes ein Laufwerk, so zeigt Festplattendienstprogramm
die Art der Anbindung (z.B. PC/, SATA, ...), die Art der
Partitionstabelle, die Gesamtkapazitat, die Anzahl der
Partitionen darauf — darunter kdnnen sich auch ver-
deckte Partitionen befinden -, die Art des Datentragers
sowie den internen (macOS-)Geratenamen. Ein Beispiel
ist in Abbildung 2 zu sehen.

Bei den neueren Systemen gibt es statt Partitionen
Container, die ihrerseits wieder mehrere Volumes vom
Typ APFS enthalten kdnnen (siehe dazu Seite 29).

Die Funktion Erste Hilfe fiihrt eine Dateisystem-
Uberpriifung der selektierten Partition bzw. des Volu-
mes darauf aus und repariert bei Bedarf und Méglich-
keit auch eventuell erkannte Fehler.

Unter Partitionieren (Abb. 1 ®) nimmt man die Auf-
teilung eines Datentragers (Laufwerks) in mehrere Be-
reiche vor - es darf aber auch nur eine einzige Partition
sein, wie es bei Kameraspeicherkarten und den meis-
ten USB-Sticks Ublich ist.

Mit Léschen (Abb. 1 ©) wird auf dem selektierten
Datentrdger eine komplett neue Datentragerstruktur
angelegt, was einer Art Basisformatierung entspricht.
Damit werden auch alle Daten (Dateien) und alle
Partitionsstrukturen geloscht. Der Datentrager hat da-
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mit zundchst nur eine Partition. Beim Loschen kann
man vorgeben, welche Basisstrukturierung der Daten-
trager erhalten soll (siehe Abb. 3 ®). Dabei werden drei
unterschiedliche Schemata angeboten (das, was ich bis-
her als Partitionstabelle bezeichnet habe):

A. GUID-Partitionstabelle — das Schema fiir Daten-
trager flr die Benutzung unter aktuellen macOS-
Systemen. In der Regel sollte man dieses Schema
fur die Partitionstabelle verwenden.

B. Master Boot Record ist fiir Windows und DOS-Da-
tentrager vorgesehen. Man verwendet es z.B.
standardmaBig flir USB-Sticks und Datentrager, die
unter Windows eingesetzt werden.

C. Apple-Partitionstabelle Dies wird zur Riickwartskom-

patibilitat mit dlteren Systemen angeboten.
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Abb. 2

(Ausschnitt) Hier die
Informationen zum >Daten-
trdger< APPLE SSD AP1024M
Medias, einer 1 TB grof3en SSD
direkt am PCI-Express-Bus des
Systems mit 3 Partitionen

(1 davon verdeckt fur
Recovery-Funktionen).

Abb. 3: Die Anwendung bietet unter Schema drei Arten fur
die Datentrager-Strukturierung (die Partitionstabelle) an.

Erst nach dem Loschen (dem Formatieren) und damit

dem Anlegen einer Partitionstabelle ldsst sich der
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Datentrdger, der zundchst nur eine Partition hat, in
mehrere Partitionen unterteilen. Dies ist etwa durch
einen Klick auf das +-Zeichen unterhalb des Tortendia-
gramms maoglich. Man selektiert dann nacheinander
die einzelnen Elemente (Partitionen) und legt in den
Feldern daneben den Partitions- und damit auch den
Volume-Namen," unter Art die Art des Dateisystems
(Abb. 6) auf der Partition sowie schlie8lich die ge-
winschte GroBe (innerhalb der moglichen Grenzen)
fest. Ein Klick auf Ausfiihren fihrt dann alle notwendi-
gen Operationen durch.

Die Standarddateisystem-Art war bisher HFS+, das hier

mit >Mac OS Extended« bezeichnet wird. Es werden Vari-

anten angeboten, in deren Volume-Namen die Grof3-/
Kleinschreibung differenziert wird.

Man kann beim Anlegen wahlen, ob die Partition
verschlisselt sein soll. (Dies wird nur angeboten, wenn
der Datentrdger eine GUID-Partitionstabelle hat.) In
diesem Fall muss man einen Schliissel dazu eingeben
(und durch eine zweite Eingabe verifizieren, Abb. 4).
macOS kann sich dabei optional das Passwort im eige-
nen Schliisselbund merken, so dass bei nachsten Akti-
vieren (Mounten) des Volumes das Passwort nicht er-
neut eingegeben werden muss (der Anwender muss
jedoch angemeldet sein). Ansonsten wird man beim
nachsten Aktivieren erneut nach dem Passwort gefragt.

1 Diese Volume-Namen lassen sich spater noch andern — mit
entsprechenden Rechten auch im Finder.
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Abb. 4: Die Eingabe des Passworts muss doppelt erfolgen
(um Tippfehler zu erkennen). Zusétzlich lasst sich eine
Merkhilfe fir das Passwort eingeben.

Abb. 5: Wurde das Passwort eines Volumes nicht im Schlissel-
bund von macOS hinterlegt, wird beim Aktivieren/Mounten
des Volumes nach dem Passwort gefragt.

>LOschtc man auf einem Datentrager nur eine einzelne
Partition, so gehen (nur) die Daten auf dieser Partition
verloren.

Die Dateisystemart APFS in ihren verschiedenen
Varianten wird erst seit macOS 10.13 (alias High Sierra)
angeboten. lhre Weiterentwicklung ist noch im Gang.
Unter iOS, ipadOS, tvOS ist es in deren neueren Versio-
nen das Standard- und einzige Dateisystem.
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Abb. 6: Dateisystemformate, die unter macOS 10.4.5 ange-
boten werden. Unter alteren macOS-Versionen fehlen die
APFS-Varianten.

Das Dateisystemformat NTFS (Abb. 6 ®) wird als
Dateisystem-Format flir neue macOS-Volumes im
Standardfall nicht angeboten, wurde hier aber durch
die Systemerweiterung der Firma Tuxera [1] ermdg-
licht. macOS kann NTFS-Dateisysteme (auch ohne die
Tuxera-NTFS-Erweiterung) lesen, nicht jedoch darauf
schreiben. Die Tuxera-Erweiterung erlaubt es, NTFS-
Systeme anzulegen, davon zu lesen (was bereits das
macOS-Basissystem erlaubt) und auch darauf zu schrei-
ben.

Der in den Dateisystemen von Abbildung 6 ange-
flihrte Zusatz Journaled ist eine Funktion, die die Ro-
bustheit des Dateisystems bei Systemabstiirzen und
Stromausfallen erhéht. Man sollte sie, wo angeboten,
wahlen.

Eine automatische Komprimierung bietet macOS
fiir seine Uiblichen Dateisysteme bisher nicht an. (Eine
Image-Datei lasst sich jedoch komprimiert anlegen
und kann nach einem Mount (Aktivieren) snormak gele-
sen werden.)

Die Funktion Wiederherstellen (Abb. 1 ®) erlaubt
es, Daten von einem anderen Datentrager (liberschrei-
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bend) auf das betreffende Volume zu spielen. Dabei
gehen dort eventuell bisher vorhandene Daten ver-
loren!

Beim Anlegen bzw. Neu-Formatieren eines Daten-
tragers unter macOS sollte man - ob man es aktuell
benétigt oder nicht — den Datentrager mit einer GPT-/
GUID-Partitionstabelle versehen. Dies erlaubt, gleich
oder spater ein bootbares Betriebssystem auf eine der
Partitionen zu legen. Auch mehrere (bootbare) Syste-
me diirfen auf mehreren Partitionen liegen. Unter den
Systemeinstellungen ( im Dock) kann man dann un-
ter Startvolume ( ) wahlen, welches dieser Systeme
man beim nachsten Neustart booten mdchte. Diese
Wahl hat man im Notfall auch, wenn man beim Hoch-
fahren des Systems die [J-Taste driickt. In diesem Fall
sucht der Startmanager nach erkennbaren Betriebs-
systempartitionen und lasst einem die Wahl, welches
man starten mochte.

Die typischen ssynchronisierenden< Backup-Anwen-
dungen unter macOS wie etwa Carbon Copy Cloner,
SuperDuper! oder FreeFileSync kénnen selbst die Daten
nicht verschlisseln (chiffrieren). Sollen die Daten auf
dem Sicherungs-Volume deshalb verschlisselt sein,
kann man fiir das betreffende Volume ein verschliissel-
tes Dateisystem wahlen, muss dies aber bereits beim
Anlegen des Dateisystems/Volumes entsprechend ein-
stellen (siehe Abb. 6, Seite 38). Fiir die Backup-Anwen-
dung ist diese Verschliisselung dann transparent.
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Startvolume wechseln unter macOS

Auf Macintosh-Systemen gibt es mit der
Anderung des Startvolumes weniger
Probleme als unter Windows. Zunachst
einmal lasst sich das System-/Startvolume
weitgehend problemlos mit den bereits
erwahnten Anwendungen sichern und bei
Bedarf auch klonen (Klonen heif3t hier: Siche-
rung mit Startfahigkeit der Sicherung). Auch
ein Start von einem solchen Klon ist még-
lich — siehe dazu aber die Einschrankung
flir neuere Macs mit T2-Sicherheitschip, die
etwas spater beschrieben ist.

Mo6chte man das System von einem an-

Abb. 7 Unter Startvolume |dsst sich in den Systemeinstellungen von
macOS ein neues Startvolume auswdhlen und per Klick auf Neustart
booten. Zuvormuss man (unter Umstanden unter Angabe des Admini-

strator-Passworts) das Schloss 6ffnen bzw. die Funktion sscharfschalten.

deren (startfahigen) Volume starten (und

kann man die Anderung noch unter einem

laufenden System vornehmen), so geht man zunachst
in die Systemeinstellungen () und aktiviert dort die
Funktion Startvolume (). Darin wahlt man nun das
Volume mit dem neuen (oder gesicherten) System als
Startvolume (Abb. 7). Die Anwendung Startvolume er-
mittelt dabei selbststandig, auf welchen sichtbaren
Volumes ein Betriebssystem installiert ist und welche
Systemversion es hat. Danach bootet man per Klick auf
Neustart erneut und lauft dann mit dem gewahlten
System.

Lasst sich das unter Startvolume festgelegte System
nicht mehr problemlos starten, so driickt man bei einem
Neustart (eventuell erzwungen durch das Aus- und
Wiedereinschalten der Netzspannung) die [<)-Taste. Im
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dann erscheinenden Boot-Dialog kann man ein Volu-
me mit einer Systemsicherung (oder einem neu einge-
spielten System) auswahlen und das System starten.

Systemstart von externen Laufwerken bei
Systemen mit T2-Chip
Bei neueren Macintosh-Systemen, die einen T2-Sicher-
heitschip besitzen (z.B. beim MacBook Pro ab 2018),
verhindert das System (bzw. der Chip) zunachst aus
Griinden der Systemsicherheit ein Booten von exter-
nen Medien. Mdchte man dies trotzdem tun, so ist ein
mehrstufiger Prozess erforderlich.

Zundchst bootet man das System neu und driickt
dabei die Tastenkombination [&-(R]. Das System mel-
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det sich dann im Wiederherstellungsmodus (Recovery-
Modus) und bietet einige Moglichkeiten der Wieder-
herstellung mit dem macQOS-Dienstprogramm (Abb. 8).

Hieraus lasst sich z.B. Time Machine fiir ein Zurlick-
spielen des Systems auf das urspriingliche Startvolu-
me aufrufen; macOS ldsst sich neu installieren, und das
Festplattendienstprogramm erlaubt es, von einem Sys-
tem-Image oder von einem anderen Volume ein Sys-
tem auf das interne Startvolume zu restaurieren (oder
auch nur das Startvolume mit der Funktion Erste Hilfe)
und - soweit moglich — auch zu reparieren. Ebenso lasst
sich damit ein neues Laufwerk formatieren und partitio-
nieren.

M&chte man hingegen wirklich von einem exter-
nen Volume ein dort gesichertes System starten, so fin-
det man im Hauptmenii (links oben im Bildschirm) des
macOS-Dienstprogramms unter Dienstprogramme den
Eintrag Startsicherheitsdienstprogramm. Bevor es star-
tet, muss man das Administrator-Passwort eingeben.

Damit erscheint der Dialog von Startsicherheits-
dienstprogramm (Abb. 8). Dort lasst sich sowohl die Si-
cherheit beim Starten andern als auch ein Starten von
einem externen Medium erlauben (Option ®). Zusatz-
lich kann man ein Firmware-Passwort setzen oder an-
dern, das dann beim Booten angegeben werden muss.
Fir beide Anderungen ist das Administratorpasswort
erforderlich.

Nun kann man das Startsicherheitsdienstprogramm
beenden. Beendet man danach noch das macOS-

Dienstprogramm, erscheint ein Dialog, in dem man nun
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Abb. 8: Im Startsicherheitsdienstprogramm kann man die Sicherheitsstufe fiir den
Systemstart d&ndern und Uber die Option ® erlauben, dass das System von einem
externen Datentrdger gestartet werden kann.

(endlich) das neue (auch externe) Startvolume wahlen
und danach per Klick auf Neustart neu von dort boo-
ten kann.
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(Weitere Informationen zu die-
sem ganzen Ablauf finden Sie un-

ter [13].)
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Apple Recovery HD

ie Apple Recovery HD ist eine in der Regel verdeck-
Dte (nicht sichtbare) kleine Partition (etwa 200 GB
grof), die ein macOS-Minimalsystem enthdlt. Ist das
System auf dem Mac-Startvolume so defekt, dass es
nicht mehr problemlos startet, so kann man (sofern das
Problem nicht am Laufwerk selbst liegt) von dieser Ap-
ple Recovery HD booten und mit den dort vorhandenen
Tools das Betriebsystemvolume reparieren oder ein
System von einem Sicherungsvolume zuriickspielen
oder ein neues System aus einer anderen Quelle (etwa
dem Internet) installieren.

Driickt man beim Systemstart die Tastenkombinati-
on [H-(R], so meldet sich nach etwas Verzégerung das
System dieser Apple Recovery HD (sofern auf dem Start-
volume vorhanden) im sogenannten Wiederherstel-
lungsmodus. Von dort aus lassen sich einige niitzliche
Funktionen ausfiihren - etwa das Reparieren des Start-
volumes mit dem Festplattendienstprogramm oder das
Wiedereinspielen eines Time-Machine-Backups oder
einer mit anderen Mitteln erstellten Sicherung.

Eine solche Apple Recovery HD wird bei der Installa-
tion von macOS auf einem >nackten< System oder bei
der Neuinstallation eines neuen Betriebssystems auf ei-
nem separaten Laufwerk automatisch mit angelegt.

Erstellt man mit Carbon Copy Cloner (s. Seite 50) eine
Kopie eines macOS-Volumes, so fragt Carbon Copy Cloner
nach, ob dabei beim ersten Synchronisieren (eigentlich
Kopieren) auch eine solche Recovery HD erstellt werden
soll. Dabei wird effektiv eine verdeckte Partition erstellt
und der Platz dafiir vom Zielvolume abgezweigt.

©2019 fotoespresso

macOS-Systemstart in besonderen Modi

ei einigen Problemen kann es helfen, macOS in
Bspeziellen Modi zu starten. Dafiir gibt es mehrere
Tastatur-Kirzel, die man beim Systemstart driicken
kann (sofort nachdem die Hardware-Uberpriifung er-
folgreich war und der Startton erklingt). Einige dieser

Kirzel funktionieren aber nicht, wenn die Tastatur Gber

Bluetooth statt liber USB angeschlossen ist, da zu Be-
ginn der Bluetooth-Treiber noch nicht geladen ist:

A. Die [)-Taste aktiviert den Startup-Manager. Dieser
analysiert zundchst die angeschlossenen Laufwer-
ke und sucht darauf bootfahige Startvolumes, die
er anzeigt. Mit den Pfeiltasten navigiert man zu
einem geeigneten Volume und startet durch die
Eingabetaste (7)) das dort liegende System.

B. Driickt man die [¢)-Taste beim Start, so startet das
System des (normalen) Startvolumes im Sicheren
Modus. Hierbei werden einige Systemerweiterun-
gen, die potenziell Probleme bereiten kénnten,
nicht automatisch geladen. Dies hilft bei der Ana-
lyse von Systemproblemen und deren Behebung
(etwa durch das Deinstallieren oder Deaktivieren
problematischer Systemerweiterungen).

C. Die [H-[s]-Kombination startet das System (jedoch

nur bis macOS 1043 bzw. High Sierra) im Single-
User-Modus (Einzelbenutzermodus). In ihm werden
(@hnlich wie beim Sicheren Modus) einige der Be-
triebssystemerweiterungen nicht geladen, was in
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manchen Fallen Reparaturarbeiten am System und
am Startvolume vereinfachen kann. Hier arbeitet
man in aller Regel mit UNIX-Kommandos auf Kom-
mandozeilenebene.

. [H#-[v] aktiviert den Verbose-Modus beim System-

start. In ihm werden die einzelnen Aktionen beim
Startvorgang auf dem Bildschirm angezeigt. Dies er-
laubt unter Umstanden zu erkennen, wo das System
bei einem Start Fehler meldet oder hangenbleibt.

startet den Mac im sogenannten Target-Modus.
Er erlaubt das Startvolume von einem anderen Mac-
System zu installieren bzw. zu restaurieren. Dieses
zweite System muss Uber ein Firewire-Kabel oder
bei moderneren Systemen Uber ein Thunderbolt-
Kabel angeschlossen sein. Dieser Modus kann niitz-
lich sein, wenn man ein System (ohne daflir einen
Datentrager zu haben) neu aufsetzen oder wieder-
herstellen mochte. (Darauf wird hier nicht weiter
eingegangen.)

[H-(R] startet das System im Wiederherstellungsmo-
dus (Recovery-Mode) - korrekt: Es startet ein Mini-
malsystem von einer sonst nicht sichtbaren Partiti-
on mit dem Apple Recovery HD-System darauf. Diese
Partition sollte auf dem Startvolume (verdeckt) vor-
handen sein. Ein solches Recovery-System wird bei
neueren macOS-Systeminstallationen automatisch
auf den Startvolume mit angelegt (und ist in der
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Regel in den meisten Volume-/Partitionsanzeigen
nicht sichtbar). Es gibt jedoch einige Hilfsprogram-
me, mit denen man es auch spater noch auf einem
bereits formatierten Datentrdger unterbringen
kann. So ermdglicht es etwa Carbon Copy Cloner
beim Sichern eines bootbaren Systemvolumes, per
Option ein solches Recovery-System (korrekt: ein
kleines verdecktes Volume mit einem solchen Sys-
tem) auf dem Ziellaufwerk anzulegen.

In diesem Minimalsystem lassen sich einige bei Start-
problemen niitzliche Programme ausfiihren. Zunachst
meldet sich dort eine Palette macOS-Dienstprogramme
und bietet die gezeigten Funktionen an (Abb. 10).

Weitere Funktionen findet man im Hauptmendi (das
Meni im Bildschirm links oben in der Kopfzeile) unter
Dienstprogramme (Abb. 9). Die Funktionen bzw. Hilfs-
programme sollten offensichtlich sein und sind hier im
E-Book separat unter dem entsprechenden Stichwort
beschrieben.

Fur eine Wiederherstellung aus einem Time-Machine-
Backup muss natiirlich ein Backup vorhanden sein (sie-
he dazu Seite 45).

Abb. o:

Unter dem Apple-Hauptmeni findet man unter
Dienstprogramme drei weitere Anwendungen, die
bei Problemen eventuell helfen kédnnen.
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Abb. 10: ImWiederherstellungsmodus werden einige nutzliche
Dienstprogramme angeboten, die bei Startproblemen
hilfreich sein kdnnen.

Zuerst sollte man aber ausprobieren, ob sich die
Probleme des Startvolumes mit dem Festplattendienst-
programm Uber die Funktion Erste Hilfe beheben lassen
(siehe Seite 36). Reicht dies nicht und hat man zu einem
friiheren Zeitpunkt einen System-Klon erstellt, so lasst
sich dieser unter Umstanden mit der Funktion Wieder-
herstellen des Festplattendienstprogramms zurlick- oder
auf einen neuen Datentrager spielen und danach boo-
ten. Am einfachsten und schnellsten ist aber immer, ein
aktuelles System-Klon-Volume zu haben - etwa erstellt
mit Carbon Copy Cloner, SuperDuper! oder mit einer der

anderen Anwendungen, die
einen bootbaren Klon erstel-
len kdnnen, dieses System zu
booten und bei Bedarf von
dort aus Reparaturarbeiten
vorzunehmen.
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Eine weitere Moglichkeit besteht darin, macOS er-
neut installieren zu nutzen, was Uber das Internet oder
von einem USB-Stick moglich ist.

Ansonsten findet man Gber den Punkt Online-Hilfe
aufrufen Informationen, die lokal im Recovery-System
gespeichert sind (auf Deutsch), oder kann tber Safari
auch nach Hilfe im Internet recherchieren.

Im Hauptmenii findet man in diesem speziellen Mo-
dus unter Dienstprogramme die drei Funktionen:

» Startsicherheitsprogramm (s. Seite 39),

G. Netzwerkdienstprogramm - um Netzwerkeinstellun-
gen vorzunehmen, etwa um ein Betriebssystem aus
dem Apple App Store herunterladen zu kénnen,

= Aufruf von Terminal (das Apple-Kommandozeilen-
fenster). In der Terminal-Anwendung sind eine gan-
ze Reihe von Kommandos auf der macOS/UNIX-
Kommandoebene mdglich — etwa eine Volume-
Uberpriifung und -Reparatur mit dem fsck-Kom-
mando. Man muss sich dazu jedoch dort gut aus-
kennen - etwas, was den meisten Mac-Anwendern
fremd sein durfte, UNIX- und Linux-Anwendern
jedoch bekannt vorkommen sollte und manche Ein-
griffe ins System erlaubt.
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Datensicherung unter macOS

ur die Datensicherung unter macOS gibt es zwar
Fnicht so viele Anwendungen wie unter Windows,
einiges ist daflir aber deutlich einfacher. Dies betrifft
vor allem die Sicherung des System- bzw. Startvolumes.
Dieses lasst sich mit den meisten in diesem Kapitel be-
schriebenen Anwendungen weitgehend problemlos
im laufenden Betrieb sichern und dies auf ein anderes,
danach bootbares Volume. (Das betreffende Volume
muss dazu natirlich lokal angeschlossen sein.)

Die Backup-L&sungen Carbon Copy Cloner, Super-
Duper!, ChronoSync und SmartBackup sind beispiels-
weise dazu in der Lage. Sie benétigen dafiir spezielle
Zugriffsrechte, miissen also mit Administratorrechten
laufen. Diese Rechte kann man den meisten von ihnen
aber bereits bei der Installation geben. Bei anderen
(z.B. bei ChronoSync) wird das Administratorpasswort
beim Aufruf einer entsprechenden Sicherung explizit
abgefragt. Das Elegante an diesen Losungen besteht
darin, dass sie nach einer ersten Vollsicherung die Back-
ups per weiterer Synchronisierung aktualisieren kon-
nen, was sehr viel schneller als ein Voll-Backup ist. Au-
Berdem kann man die Systemkopien so - vorzugsweise
zeitgesteuert — mit sehr geringem Aufwand aktuali-
siert halten. Diese Anwendungen kénnen aber ebenso
fur Backups >normaler< Dateien bzw. Volumes dienen.
Da sie im Zielvolume >normale« Dateien erzeugen, sind
auch der Zugriff und das Zurtickholen extrem einfach
und bendtigen in vielen Situationen keine speziellen
Programme, wobei man mit den genannten Anwen-
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dungen auch zurlicksynchronisieren kann. Man kommt
hier also mit einer einzigen Backup-L6sung aus (even-
tuell mit mehreren unterschiedlich konfigurierten Si-
cherungsauftragen). Alle genannten Anwendungen er-
lauben eine automatische, zeitgesteuerte Sicherung.

Es erweist sich auch als praktisch, dass unter macOS
mehrere Systemvolumes (bootbare Systeme) neben-
einander (angeschlossen) koexistieren konnen und
man (ber die Funktion Startvolume (wie auf Seite 39
beschrieben) bei Problemen (oder zum Test) von ei-
nem anderen als dem aktuellen Startvolume ein Sys-
tem starten kann. (Unter Windows erfordert dies sehr
viel mehr Trickserei.)

Mit macOS selbst kommt kostenlos die Backup-L6-
sung Time Machine. Auch damit lasst sich das Betriebs-
system sichern, nicht jedoch direkt in ein bootbares Vo-
lume. Dies erfordert einen Zwischenschritt Giber das
Zurickspielen aus einem Time-Machine-Backup auf
ein anderes Volume oder auf das urspriingliche Volume
— dann aber mit Hilfe eines Notsystems (siehe dazu die
Beschreibungen auf den Seiten 41 bis 42). Der Vorteil
von Time Machine liegt darin, dass die Sicherung optio-
nal chiffriert und auch komprimiert sein kann und dass
Time Machine eine brauchbare Oberflache fiir das Res-
taurieren versionierter Dateistande anbietet.

Auch das zuvor beschriebene Festplattendienstpro-
gramm ist in der Lage, einen System-Klon zu erstellen
(nachfolgend beschrieben). Zu empfehlen ist diese Lo-
sung jedoch kaum.
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Es gibt fiir macOS auflerdem eine Reihe von Losun-
gen, um>nur< einzelne Ordner(bdaume) oder einzelne
Dateien zu sichern und zurtickzuspielen. Beispiele fiir
kostenfreie Losungen sind FreeFileSync (hier beschrie-
ben bei den Windows-L&sungen ab Seite 100) und
GoodSync Personal (hier nicht weiter beschrieben).

Ich habe auch das flir macOS verfligbare Acronis
True Image ausprobiert, jedoch keine Vorteile gegen-
Uber den anderen vorgestellten Lésungen gefunden.

Die meisten Anbieter von Enterprise-Losungen (sol-
chen, fiir ein groBeren Unternehmen) — etwa IBM [35]
oder Feeam [30] - unterstiitzen auch die Datensiche-
rung von Macintosh-Systemen - zumeist mit einem
speziellen Mac-Client, der remote (von einem, anderen
Rechner aus) angesteuert wird und die Daten auf einen
zentralen Server spielt. Auf solche Lésungen geht die-
ses E-Book jedoch nicht ein.

Ein getrennter Punkt ist die Sicherung von Daten-
banken. Dafiir gibt es eine Reihe spezieller, hier nicht
weiter betrachteter Losungen. Eine schlichte Lésung
besteht darin, die Datenbanken vor der Sicherung her-
unterzufahren - etwa Lightroom zuvor zu beenden.

Ich selbst habe die kleinere Anzahl von Backup-Ldsun-
gen unter macOS nie als Einschrankung empfunden
und komme mit den nachfolgend vorgestellten An-
wendungen vollkommen aus.
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System-Cloning per Festplattendienstprogramm

as Laufwerk - korrekt: das Start-Volume - des

macO0S-Systems ldsst sich mit Hilfe der Anwendung
Festplattendienstprogramm klonen. Der Vorteil liegt da-
rin, dass man so ohne eine fremde Anwendung relativ
einfach einen direkt bootfahigen Klon erzeugen kann.

Der Nachteil gegeniiber Backup-Anwendungen wie

etwa Carbon Copy Cloner oder SuperDuper! besteht da-
rin, dass bei jedem dieser Sicherungslaufe das Ziel-
volume komplett Giberschrieben und die Quelle kom-
plett neu gesichert wird. Um ein bootfahiges System
zu erhalten, muss das Ziellaufwerk eine GUID-Parti-
tionstabelle haben," und die Zielpartition muss ausrei-
chend groB sein, um die Daten der Quelle aufnehmen
zu konnen. Das Klonen erfolgt blockweise und lauft wie
folgt ab (unter macOS 10.11 oder neuer):

1. Stellen Sie sicher, dass das Zielvolume auf einem
Laufwerk mit einer GUID-Partitionstabelle liegt. Das
Zielvolume sollte im Standardfall die Dateisystemart
Mac OS Extended (Journaled) haben. Uberpriifen Sie
mit Hilfe des Festplattendienstprogramms und seiner
Funktion Erste Hilfe, dass sowohl das Quellvolume
mit dem System als auch das Zielvolume (fiir den
Klon) keine Dateisystemprobleme haben.

2. Selektieren Sie nunim Festplattendienstprogramm
das Zielvolume und rufen Sie die Funktion Wieder-

1 Siehe dazu die Beschreibung des Festplattendienstprogramms
auf Seite 36.
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Quelle

herstellen Giber das Icon im Kopf des Dialogs auf (in
Abb. 11 rot markiert).

3. Im Fenster zu Wiederherstellen wahlen Sie im Men(i
® das Systemvolume, das geklont werden soll - je-
nes mit dem zu klonenden macOS darauf. Ein Klick
auf den Knopf ® Wiederherstellen startet den Klon-
Vorgang.

Nach meiner Erfahrung sto3t man bei dieser Technik
haufiger auf Probleme, sofern man sie im normalen
Betriebssystem-Modus ausfiihrt. Ich empfehle das Klo-
nen deshalb im Wiederherstellungsmodus (siehe dazu
die Beschreibung auf Seite 41).

Da hier blockweise geklont wird, ist das Verfahren
nicht sehr effizient — sprich langsam -, da offensichtlich
auch leere, unbenutzte Blocke kopiert werden. Ein in-
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e Ziel

Abb. 11
Zum Klonen eines Volumes — hier
des Startvolumes — verwendet man
im Festplattendienstprogramm die
Funktion Wiederherstellen. Zuvor
(B selektiert man dort das Zielvolume
und in diesem Fenster das
Quellvolume.

telligentes Update nach einer ersten Sicherung wie bei
Carbon Copy Cloner oder Superduper! findet hier nicht
statt.

Von einem so erstellten System-Klon lasst sich spa-
ter booten (siehe die Restriktion bei Mac-Systemen mit
dem T2-Sicherheitschip, beschrieben auf Seite 39) oder
aber im Wiederherstellungsmodus (siehe Seite 41) auch
das Startvolume (oder ein neues Startvolume) von die-
sem Klon wiederherstellen.

Aus meiner Erfahrung mit mehreren Systemen
ist das Klonen eines Systems mit den Anwendungen
Carbon Copy Cloner (siehe Seite 50) oder SuperDuper!
(siehe Seite 55) oder ChronoSync (siehe Seite 58) sehr
viel schneller, transparenter und zuverlassiger als mit
dem Festplattendienstprogramm oder eine Wiederher-
stellung aus einem Backup von Time Machine.
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Datensicherung per Time Machine (macOS)

Time Machine kommt bei macOS seit vielen Versio-
nen automatisch und kostenlos mit. Time Machine
bietet, einmal korrekt aufgesetzt, eine weitgehend auto-
matische Sicherung von entsprechend ausgewahlten
Volumes auf zuvor als Ziel- bzw. Backup-Volume kon-
figurierten Volumes. Die gesicherten Daten kdnnen
optional zusatzlich verschliisselt werden.

In der Regel sollte das Volume, auf das gesichert
wird, deutlich groBer als die Summe der zu sichern-
den Daten sein, da Time Machine nach einer ersten Art
Vollsicherung stindig in bestimmten Intervallen An-
derungen sichert und dabei zundchst dltere Stande er-
halt. Erst wenn der Platz fiir weitere Sicherungen nicht
mehr ausreicht, werden nach einem bestimmten Sche-
ma altere Versionen automatisch geldscht. Das Inter-
vall fiir Sicherungen betragt standardmagBig eine Stun-
de. Dabei werden die stiindlichen Backups der letzten
24 Stunden gehalten, die taglichen Backups des letz-
ten Monats sowie die wochentlichen Backups aller vo-
rausgehenden Monate - solange ausreichend Platz auf
dem oder den Backup-Volume(s) vorhanden ist.

Time Machine konfigurieren

Zur Konfiguration von Time Machine - hier teilweise mit
TM abgekiirzt — benétigt man (wie Gblich) Administrati-
onsrechte bzw. muss das Administrator-Passwort ein-
geben - etwa zum Offnen des Schlosses fiir die Konfi-
guration (Abb. 1). Aufgesetzt wird Time Machine in den

Systemeinstellungen unter dem  -Icon.
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Zunachst aber muss man der Time Machine
Backup-Volumes (zumindest eines) als Ziel fiir die
Backups zuteilen. Dies erfolgt iber Volume aus-
wdhlen (Abb. 1) ®). (Zwar kann man ein Back-
up-Volume auch fiir andere Zwecke als das TM-
Backup nutzen, dies empfiehlt sich jedoch nicht!)
Das Volume sollte ein Dateisystem der Art Mac
OS Extended (Journaled) oder Mac OS Extended
(Journaled, verschliisselt) haben - ansonsten muss
es in dieser Art neu formatiert werden (siehe dazu
Seite 38). APFS kann in macOS 1043 (High Sier-
ra) und 10.14 (Mojave) zwar als Quellvolume ver-
wendet werden, aber noch nicht als Zielvolume.
Dies dirfte sich mit macOS 10.5 (Catalina) an-
dern, wo APFS der Standard ist (auch fiir Magnet-
platten) und zwingend fiir Volume mit eine boot-
baren System .

Beim Aufsetzen von TM lassen sich bestimmte
Daten Uber den Knopf Optionen (Abb. 1 ®) von

Abb. 1:

muss man die

werden sollen.

A

Time Machine kon-
figuriert man in den
Systemeinstellungen
und benotigt dazu
das Administrator-
Passwort. Zunachst

Zielvolumes fr Time
Machine freigeben
sowie unter Volumes
auswdhlen festlegen,
welche Volumes
Uberhaupt auto-
matisch gesichert

Abb.2 Fugt man Time Machine ein neues Backup-Volume hinzu, kann
man vorgeben, dass das Backup verschlisselt werden soll (Option ®).

Die Verschlisselung gilt dann aber fir alle Zielvolumes!

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)
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der Sicherung ausschlieBen (Abb. 3). Dies ist beispiels-
weise flr Caches und andere temporare Dateien sinn-
voll. Uber den Knopf Optionen lassen sich auch ganze
Volumes von der Sicherung ausnehmen - etwa solche,
die man gar nicht oder mit anderen Verfahren sichern
mochte.

Hier ware es zuweilen praktisch, wenn man zu-
nachst nur die Volumes (zusammen mit den Ausnah-
men darauf) selektieren kdnnte, von denen ein TM-
Backup erstellt werden soll.

Abb. 3: Es lassen sich einzelne Verzeichnisse, Dateien oder
sogar ganze Volumes vom Backup ausschlie3en.

Auf Laptops lassen sich die automatischen Sicherun-
gen fiir den Batteriebetrieb ausschlief3en.

Ob das Backup verschlisselt wird, legt man beim
Hinzufligen eines neuen Backup-Volumes fest siehe
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Abb. 4: Soll das Backup auf einem TM-Volume verschlisselt werden, muss man das
Passwort zweimal eingeben und kann optional eine Merkhilfe hinzuftigen.

(Abb. 2 ®). War das Backup auf einem Volume bis-

her nicht verschlisselt und soll nun verschlisselt wer-
den, muss das betreffende Volume zunachst aus der
Backup-Liste geldscht und dann mit der Verschls-
selungsoption neu hinzugefiigt werden. Wie bei der
Festlegung eines Schliissels oft tiblich, muss man den
Schlissel zweimal eingeben und kann noch eine Merk-
hilfe dazu angeben. Hat man per Klick auf Volume ver-
schliisseln (Abb. 4 ®) das Verschliisseln aktiviert, so
dauert es eine Weile, bis Time Machine das Volume da-
fur vorbereitet hat.

Ist Time Machine aktiviert und schlie8t man ein neu-
es Volume am System an, so fragt TM nach, ob dieses
Volume (auch) flir Backups verwendet werden soll. TM
startet nach einer positiven Bestatigung danach auto-
matisch ein (neues) Backup auf dieses neue Zielvolume
- und zwar ein Backup aller (entsprechend konfigurier-
ten) Quellvolumes.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

TM-Backup-Volumes erhalten in
der Volume-Anzeige (z.B. auf dem
Desktop) das Icon der Time Machine
()

Geht man mit dem (normalen)
Finder auf ein TM-Backup-Volume,
so findet man dort ein Objekt mit
dem Namen Backups.backupdb und
darunter die gesicherten Volumes,
auf die man aber nur mit der TM-
Anwendung zugreifen kann.

Dieses Sichern des gesamten Backups in ein einzi-
ges Objekt hat einige Nachteile - etwa den, dass das
gesamte Backup-Objekt auf einem einzigen Volume
liegen muss. Das Zielvolume muss deshalb in der Regel
deutlich groBer sein als die Summe der zu sichernden

A

Quellvolumes!

Dateien aus einem TM-Backup zuriickspielen

Um einzelne Dateien oder ganze Ordnerbdaume aus
einer TM-Sicherung zurtickzuspielen, aktiviert man aus
dem Programm-Ordner heraus die Anwendung Time
Machine. Diese sucht zunachst nach einem TM-Backup-
Volume. Die Anwendung zeigt dann eine Art Finder-
Fenster, hinter dem andere Finder-Fenster gestapelt
sind. Voriibergehend wird auf dem Desktop dabei alles
andere ausgeblendet. Diese Stapelung zeigt den zeit-
lichen Verlauf der Sicherungen (Abb. 6). Vorne liegt je-
weils die letzte (aktuellste) Sicherung. Geht man mittels
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Abb. 5: Das Kontextmeni zu einem in TM selektierten
Objekt (hier >Disk Doctor.app«. Die Funktion Wieder-
herstellen findet man unter dem Fenster (Abb. 6 ®).

des| - -Symbols rechts des Fensters (Abb. 6 ®) weiter
nach hinten, findet man altere Sicherungsstande.

Nun navigiert man zu dem Ordner in dieser TM-
Ansicht, in dem man (vermutlich versehentlich) Dateien
geldscht hat, und selektiert dort die Datei oder den
ganzen Ordner, den man zuriickspielen mochte. Im
Kontextmeni (rechte Maustaste) werden dann die in
Abbildung 5 gezeigten Funktionen angeboten. Mochte
man die Datei tatsachlich zurlickspielen, so klickt man
auf den Knopf Wiederherstellen (Abb. 6 ®), und TM
fuhrt die Wiederherstellung durch.

Mochte man hingegen ein ganzes Volume wieder-
herstellen - eventuell auf ein neues Volume oder sogar
auf einen anderen, neuen Mac -, so bootet man das
(eventuell neue) System mit gedriickter [H)- (R]-Kom-
bination. Es startet damit im Wiederherstellungsmo-
dus. Das TM-Backup-Volume muss dabei bereits ange-
schlossen sein.

Meldet sich das System dann mit dem Finder, so ruft
man Migrationsassistent (unter Programme/Dienstpro-
gramme/) auf (s. Abb. 7) und klickt auf Fortfahren.

Im ndchsten Fenster (Abb. 8) wahlt man die obers-
te Option Von einem Mac, Time Machine-Backup oder
Startvolume und klickt wieder auf Fortfahren. Im nach-
folgenden Fenster wahlt man dann das passende Time-
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B

Abb. 6: So etwa sieht das TM-Zeitfenster aus, wenn man Dateien oder ganze Ordner aus einem TM-Backup zurlckspielen mochte.

Machine-Backup-Volume (Abb. 9) und kommt mit Fort- Mit einem weiteren Klick dort auf Fortfahren erfolgt
fahren zu einem Fenster (Abb. 10), in dem man die schlieBlich das Einspielen des betreffenden Backups.
konkrete Backup-Version auswahlt (sofern mehrere Dieser ganze Prozess ist tbrigens in der Online-Hilfe
vorhanden sind). der Time Machine recht detailliert beschrieben - bei
Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup) 47



Abb. 7: Das Laden oder Zurtickladen eines mit Time Machine
erstellten gesamten Backups erledigt man mit dem Programm
Migrationsassistent.

deutscher Oberflache in Deutsch (hier kdnnte sich
Microsoft eine Scheibe abschneiden).
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Abb. 9: Hier wahlt man, sofern mehrere Sicherungen vorhanden
sind, das konkrete Backup, aus dem Ubertragen werden soll.

Abb. 8

Der Migrationsassistent bietet mehrere
Quellen, von denen man Daten
Ubertragen mochte — in unserem Fall
von einem Time-Machine-Backup.

Abb. 10

Hier legt man das Volume fest,
von dem das Time-Machine-
Backup geladen werden soll.
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Datensicherung per Time Machine (macOS)

Feinsteuerung der Time Machine

Time Machine bietet im Standardfall wenige Eingriffs-
moglichkeiten — etwa was die stiindlichen Sicherungs-
intervalle betrifft. Es gibt aber den kleinen kostenlosen
TimeMachineEditor [9]. Mit ihm lassen sich die Siche-
rungsintervalle besser kontrollieren (Abb. 11) - etwa Si-
chern in groBeren Intervallen, nur zu bestimmten Zei-
ten oder nur wenn der Anwender inaktiv ist. Damit
diese Steuerung korrekt funktioniert, muss in den Time
Machine-Einstellungen die Option Automatische Daten-
sicherung (Abb. 1 ®) deaktiviert sein. Time-
MachineEditor sto3t dann Time Machine fiir jeden Si-
cherungslauf explizit an.

Nachteile der Time Machine
Time Machine kann durch seine standigen Aktivitaten
eine storende Last im laufenden Betrieb erzeugen.
Diese Last betrifft sowohl die Rechenleistung - erhéht,
sofern das Backup verschlisselt wird — als auch die Ein-/
Ausgabeleistung. Die Eingriffsmoglichkeiten sind tGber
die normale grafische Oberflaiche zudem recht be-
schrankt. Die Anwendung selbst kann auch bootbaren
Backups erstellen (dies geht nur liber Zwischenstufen:
Quelle per Time Machine auf Backup-Volume sichern
und spater das Backup von dort auf das (oder ein ande-
res) Boot-Volume restaurieren.

Natirlich kann man Time Machine aber jederzeit
voriibergehend oder fiir langere Zeit deaktivieren, um
diese Last zu vermeiden, sollte es dann aber nicht ver-
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Abb. 11: Der kostenlose kleine TimeMachineEditor erlaubt es,
recht flexibel die Sicherungsintervalle der Time Machine
ZuU steuern.

saumen, die Funktion wieder zu aktivieren, um ein
halbwegs aktuelles Backup zu haben.

Der Einsatz des kostenlosen TimeMachineEditors
kann aber helfen, die Backups flexibler zu steuern,
als es Time Machine alleine erlaubt.

Es sei hier erneut angemerkt, dass TM bisher (in-
klusive macOS 10.14) zwar die Daten von einem
APFS-

Volume sichern kann, jedoch nicht auf ein APFS-, son-
dern nur auf ein HFS+-Volume! Dieses Volume darf
auch Uber ein Netzwerk angebunden sein — mit ge-
wissen Einschrankungen bei manchen AFP-Imple-
mentierungen (Apple File Protocol) fremder Anbieter.

Fiir das Backup normaler Dateien — etwa der eigenen
Bilder und des Lightroom-Katalogs, nicht jedoch einer
bootfdhigen Systempartition — eignet sich auch das kos-
tenlose FreefileSync in der Mac-Version. Eine kurze An-
leitung dazu finden Sie auf Seite 100.

Wirklich gut und sehr tibersichtlich sind unter macOS
daneben die beiden Backup-Lésungen Carbon Copy

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Cloner sowie SuperDuper! Beide kdnnen bootfdhige
System-Backups erstellen und sind noch relativ preis-
glinstig. Beide werden nachfolgend beschrieben.

Zwar gibt es auch unter macOS das von Windows
her bekannte Acronis True Image; es ist gegeniiber den
beiden zuvor genannten Anwendungen jedoch teurer,
komplexer und weniger elegant.

Es gibt unter macOS auerdem eine kleine Anzahl
weiterer, zumeist kostenpflichtiger Backup-Lésungen.
Die spater noch vorgestellten Varianten sollten aber in
aller Regel ausreichen und haben sich bewahrt.
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Datensicherung per Carbon Copy Cloner (macOS)

nter den aktuellen macOS-Systemen bereitet die
UDatensicherung deutlich weniger Probleme als
unter Windows, insbesondere was die Sicherung des
Betriebssystems auf dem Systemlaufwerk betrifft.

MacOS kommt bereits mit einem aus Apples Sicht
brauchbaren Sicherungsprogramm: Time Machine. Ich
selbst kann mich mit dieser (kostenlosen) Anwendung
aber aus unterschiedlichen Griinden nicht anfreunden
und verwende stattdessen Carbon Copy Cloner der Firma
Bombich [3]. Das Warum diirfte bei der Beschreibung
verstandlich werden: Das Programm ist sehr robust,
recht funktional und - einmal aufgesetzt — extrem ein-
fach zu bedienen.

Eine Lizenz kostet momentan 37 Euro und kann da-
furr auf bis zu fiinf eigenen Rechnern eingesetzt wer-
den. Auch die Preise fiir Updates mit neuen Haupt-
versionsnummern (etwa von 4.x auf 5.x) sind moderat
(ca. 50 % des Neupreises). Die Oberflache unterstiitzt
mehrere Sprachen, darunter auch Deutsch. Hier kurz
das Konzept von Carbon Copy Cloner (CCC):

» Im Standardfall kopiert — genauer: synchronisiert —
man von einem Quellvolume auf ein Zielvolume.

» Dabei lassen sich einzelne Ordner von der Siche-
rung bzw. Synchronisation ausschlieBen — etwa
temporare Dateien, Caches und Ahnliches.

= Synchronisieren bedeutet hier, dass CCC die Quelle
und das Ziel vergleicht und das Ziel auf den Stand
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Abb. 1: Carbon Copy Cloner nach dem Start und der Wahl eines Backup-Plans. Oben links sieht man bereits drei Backup-Plane, die
ich aufgesetzt habe und die Backups bzw. Synchronisationen flr meine drei wichtigen Partitionen taglich automatisch ausfihren.

der Quelle bringt. Alles, was auf der Quelle neuer als auch auf dem Zielvolume geldscht.
im Ziel ist, wird auf dem Ziel aktualisiert. Synchro-
nisiert man auf ein zunachst leeres Volume, kann = Optional kann man altere Dateiens, die auf der
dieses Synchronisieren bei vielen Dateien in der Quelle gedndert wurden, auch in einen speziellen
Quelle relativ lange dauern — abhangig auch von Bereich des Ziels verschieben lassen, statt sie zu
der Gro3e der Dateien in der Quelle. Uberschreiben - solange auf dem Ziel noch ausrei-
Bei spateren Laufen werden aber nur noch neue chend Platz ist. Reicht der Platz nicht mehr, werden
oder gednderte Dateien Uibertragen, was diese »altere Dateienc geldscht, um Platz zu schaffen.
Ubertragung erheblich beschleunigt.
Dateien, die seit der letzten Sicherung auf der = CCC nimmt keine eigene Komprimierung vor. Dies
Quelle geléscht wurden, werden im Standardfall hat Vor- und Nachteile. Der Nachteil liegt darin, dass
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Datensicherung per Carbon Copy Cloner (macOS)

mehr Platz bendtigt wird. Der Vorteil liegt in einer
schnelleren Synchronisierung (es muss nicht extra
komprimiert werden) und darin, dass die Dateien
auf der Quelle und im Ziel in identischer Form vor-
liegen und zur Nutzung einer Datei auf dem Ziel
diese nicht zuvor dekomprimiert werden muss.

CCC nimmt selbst keine Verschliisselung vor. Moch-
te man verschlisselte Backups haben, muss man
auf ein Volume mit verschliisseltem Dateisystem
sichern.

CCC erlaubt es, das Synchronisieren automatisch
zeitgesteuert zu starten. Fiir die Partition mit mei-
nen Arbeitsdateien tue ich dies z. B. taglich - mit
versetzten Zeitpunkten fiir meine unterschiedlichen
Partitionen, um keine zu hohe Systemlast zu erzeu-
gen, die mich beim Arbeiten stort.

Es gibt eine ganze Reihe weiterer Optionen fiir die
Sicherung. Man findet einige davon in den Erweiter-
ten Einstellungen (Abb. 2). Als Beispiele seien ge-
nannt:

— Man kann sich eine E-Mail schicken lassen, die
Uber die Sicherung informiert, optional nur bei
aufgetretenen Problemen.

- CCCfuhrt eine strenge Volume-Erkennung durch;
es kopiert damit nur dann, wenn das Zielvolume
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wirklich genau die Kennung hat wie im Termin-
plan eingestellt. Damit wird verhindert, verse-
hentlich auf ein Ziel zu kopieren, das nur den
gleichen Namen wie das urspriingliche Ziel hat,
nicht aber die gleiche Volume-ID. (Den Buchsta-
bensalat von Windows, bei dem der Laufwerks-
buchstabe von Mal zu Mal wechseln kann, gibt es
unter macOS nicht.)

Man kann Objekte/Dateien und Ordner, die auf
der obersten Ebene des Zielvolumes liegen, vor
dem Uberschreiben schiitzen.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 2: Die >Erweiterten Einstellungenc< erlauben es, Feinheiten beim Sichern festzulegen.

CCC kann versuchen, korrupte Dateien (iber ein
Prifsummenverfahren auf der Quelle zu erken-
nen und dann die betreffende Datei erneut zu
Ubertragen. Dies verlangsamt die Synchronisation
erheblich, kann aber wertvoll sein.

Ist auf dem Ziel eine Datei neuer als in der Quelle,
so kann man per Option verhindern, dass diese
Gberschrieben wird.

In der Regel werden beim Synchronisieren die
Zugriffsrechte und andere Dateiattribute mit in
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Ein Klick auf das Tipps-lcon (
ters blendet zu allen wesentlichen Bereichen in recht
Ubersichtlicher Weise kleine farbige Tooltips ein (Abb. 5).

das Ziel Gbernommen. Dies lasst sich unterdri-
cken (mir fallt dafiir jedoch kein Grund ein).

Es lasst sich festlegen, was nach dem Sicherungs-
lauf erfolgen soll - etwa das Zielvolume deakti-
vieren oder den Rechner danach herunterfahren
sowie weitere Backup-Plane anstof3en, etwa um
verschiedene Volumes nacheinander zu sichern
oder die Dateien von der Quelle gleich auf zwei
unterschiedliche Zielvolumes zu sichern.

Es ist moglich, sowohl vor dem Sichern als auch
nach dem Sichern ein Shell-Skript auszufiihren
- zuvor etwa zum Herunterfahren einer Daten-
bank oder zum Online-Schalten eines Offline-
Datentragers und danach (wieder optional) zum
Offline-Schalten (unmount) des gesicherten
Laufwerks oder der Partition.

Einzelne Backup-Plane lassen sich verketten, so
dass man sie (automatisch) nacheinander aus-
fihrt, um so etwa eine hohe Ein-/Ausgabelast
durch eine parallele Ausfiihrung zu vermeiden.

) im Kopf des CCC-Fens-
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Ablauf

Zu Beginn zieht man aus der Liste der ak-
tuell sichtbaren Volumes ® (Abb. 1) das
gewlinschte Quellvolume auf Quelle (Abb. 1
®) - oder klickt dort auf das Quell-Icon
und wahlt in der dann erscheinenden
Liste der verfligbaren Volumes das
Quellvolume aus (das gesichert wer-

den soll). Danach wiederholt man dies
fur das Zielvolume (Abb. 1 ®), auf das
gesichert werden soll. CCC erkennt,
wenn beide identisch sind oder das
aktive Systemvolume als Ziel gewahlt
wird, und meldet einen Fehler.

Danach nimmt man die wichtigs-
ten Sicherungseinstellungen vor, wo-
bei hierflir CCC bereits sinnvolle Vor-
belegungen vorgenommen hat. Diese
Einstellungen ruft man Gber die bei-
den Menis unter der Quelle und dem
Ziel auf.

Abb. 3: Unter Zeitplanung gibt es mehrere Maglichkeiten.

SchlieBlich legt man unter Zeitplan
(Abb. 1 ©) (Klick auf das i,@‘-lcon) den
gewlinschten Startzeitpdnk;c und das
Sicherungsintervall fest. Die Zeitpla-
nung ist recht flexibel, wie die Abbil-
dungen 3 und 4 zeigen. Statt nach einem Zeitplan lasst
sich die Synchronisierung per Klick auf Klonen (Abb. 1

®) auch sofort starten.

Abb. 4: Wahlt man unter Zeitplanung die Variante Einmal zur angegebenen Zeit, so
lassen sich weitere Optionen nutzen, etwa dass das Backup nachgeholt werden
soll, sobald das Zielvolume verflgbar wird.

Wahlt man im Bereich Backup-Plédne (Abb. 1 ®, Seite
50) einen bereits zuvor angelegten Backup-Plan, so
werden dessen Einstellungen direkt in die Quell- und
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Zielfelder sowie in die dazu-
gehdrigen Einstellungen
Ubernommen, kdnnen aber
fur die nachste Sicherung
noch modifiziert werden.

CCC liefert im Kopf des
Fensters ausreichend Infor-
mationen Uber seine lau-
fende Tatigkeit und meldet
zum Schuss den erfolgrei-
chen Abschluss oder gibt ei-
nen Hinweis auf aufgetrete-
ne Probleme.

Lauft ein automatisch
gestarteter Backup-Plan im
Hintergrund, ist das CCC-
Fenster nicht sichtbar und
stort so nicht.

Ist ein im Zeitplaner vor-
gesehener Sicherungs-
lauf einmal ausgefallen,
etwa weil das System aus-

Abb. 5: Ein Klick auf das Tipps-lcon | 2| Im Kopf des CCC-Fensters blendet als gelbe Sticker Hinweise zur Funktion der jeweiligen Bereiche ein.

geschaltet oder der Datentrdger nicht verfligbar (z.B. sichernde Datei sowohl in der Quelle und nach dem Si-
abgezogen) war, so startet CCC den Sicherungslauf (bei chern im Ziel eine Priifsumme berechnet und dann ver-

entsprechender Einstellung im Zeitplaner), sobald der glichen. Damit lassen sich Ubertragungsfehler oder

Datentrager wieder verfligbar ist.

umgekippte Bits im Backup erkennen, und die Ubertra-

Eine zeit- und rechenaufwandige Option ist Korrup- gung lasst sich wiederholen. Es empfiehlt sich, dies in

te Dateien suchen und ersetzen. Dabei wird fiir jede zu bestimmten Intervallen (etwa einmal wochentlich oder
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monatlich) zu tun. Entsprechende Einstellungen lassen
sich aus dem Meni hinter der entsprechenden Option
abrufen (Abb. 2, Seite 51).

Unter SafetyNet — die Option unter dem Ziel - ver-
steht man bei CCC die Mdglichkeit, Dateien, die im Ziel
eigentlich geldscht oder tberschrieben werden (da sie
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veraltet sind oder in der Quelle gelscht wurden), statt-
dessen in einen separaten Bereich des Zielvolumes zu
verschieben, von wo sie bei Bedarf nochmals zuriickge-
holt werden konnen. Dies implementiert eine Art Versi-
onierung. Diese Dateien findet man in Zielvolume un-
ter»_CCC_SafetyNet, geordnet nach dem Datum der
einzelnen Sicherungsldufe.

Was CCC nicht kann, ist, einen gesamten Datentra-
ger auf einmal zu sichern (sofern dieser mehrere Partiti-
onen hat). Hier muss man fiir jedes Volume des Daten-
tragers einen getrennten Sicherungsauftrag aufsetzen
und diese Auftrage bei Bedarf verketten (lber die Opti-
on Weiteren Backupplan ausfiihren (Abb. 2 ®). Fir mich
ist dies aber keine ernsthafte Einschrankung.

Zuriickspielen gesicherter Dateien

Da die Dateien im Zielvolume als normale Dateien vor-
liegen, lassen sich einzelne Dateien oder ganze Ordner
per Drag & Drop oder per Kopieren (bzw. [H-(c])und
einem anschlieBenden Einfiigen (per [H)-[V]) im Finder
auf ein anderes Volume oder das urspriingliche Quell-
volume bringen.

GroBere Dateimengen lassen sich durch ein Syn-
chronisieren in der anderen Richtung ibertragen — vom
Backup-Volume auf das urspriingliche Quellvolume
(oder ein anderes Volume). Auf diese Weise lasst sich
auch ein korrumpiertes Systemvolume reparieren (je-
doch nur bedingt, wenn es das aktive Systemvolume ist).
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Resiimee

Insgesamt arbeitet CCC vorbildlich und ist aus meiner
Sicht sein Geld mehrfach wert. Es bleiben aber kleine
Wiinsche. So ware es schon, dass nicht nur die Benutzer-
oberflache auf deutschen Systemen in Deutsch er-
scheint, sondern auch die detaillierte Hilfe vollstandig
in Deutsch gezeigt wiirde. Bisher stehen diese Informa-
tionen nur in Englisch zur Verfligung.

Die Erlauterungen zu den einzelnen Funktionen
sind ausfuhrlich. Fir manche Feinheiten muss man sich
aber schon einmal in das Handbuch vertiefen, insbe-
sondere dann, wenn man etwas komplexere Szenarien
abdecken méchte.

Ich wiinschte mir, dass mehr Software eine solche
gut gestaltete Oberflache hatte und auch die komple-
xeren Funktionen (so man sie bendtigt) so gut wie hier
beschrieben waren.

CCC hat gegentiber Time Machine zahlreiche Vor-
teile. So kann es problemlos Sicherungen und Volu-
me-Kopien des aktiven (laufenden) Systemvolumes er-
stellen - solche, von denen man booten kann. Man
muss zwar bei mehreren zu sichernden Volumes ge-
trennte Backup-Auftrage fiir jedes einzelne zu sichern-
de Volume erstellen, kann diese Auftrage aber zu ei-
ner Auftragskette verknilipfen oder automatisch zeit-
versetzt (Uber den Zeitplaner) ablaufen lassen. Dass das
Backup-Format als Standard-Volume-Format angelegt
wird, erweist sich in der Praxis oft als Vorteil, da man so
diese Volumes bei Bedarf aktivieren und >normalk und
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ohne spezielle Programme darauf zugreifen oder ein-
zelne oder auch mehrere Dateien zurlicklibertragen
kann.
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uperDuper! ist ein weiteres, sehr einfach zu bedie-
Snendes Backup-Programm unter macOS. (Das Aus-
rufezeichen ist Teil des Namens.) Es stammt von der Fir-
ma Shirt Pocket und ist mit ca. 27 Euro relativ preiswert.
Die Oberflache und das Handbuch sind aber (leider)
ausschlieBlich englisch, jedoch gut verstandlich. Super-
Duper! (hier mit SD abgekiirzt) >synchronisierts, erstellt
also >normale< Dateien im Ziel und keine >Backup-
Objekte«. Im Gegensatz zu FreeFileSync (siehe Seite 100)
lassen sich damit auch Betriebssystem-Partitionen klo-
nen und bootfahige Systeme erstellen. SD lauft auch
unter macOS 10.14 (Mojave), kommt mit HFS+- und
APFS-Volumes zurecht und kann bei APFS sogar soge-
nannte Snapshots erstellen.

Die Oberflache ist ausgesprochen lbersichtlich, wie
Abbildung 1 zeigt. Unter Copy ® wahlt man die Quelle
aus (nur ganze Volumes), unter to ® das Ziel (wiederum
nur ganze Volumes) und unter using © was alles kopiert
werden soll. Was dabei geschieht, wird verstandlich
(englisch) unter What's going to happen? beschrieben.
Feinheiten zum Ablauf lassen sich lber die Dialoge un-
ter Knopf ® Options einstellen (siehe weiter hinten).

Ein Klick auf Copy Now ® startet den Backup-Vor-
gang - nach zwei kurzen Riickfragen. Wahrend der Si-
cherung wird der Fortschritt im Fenster in recht Gber-
sichtlicher Art angezeigt (Abb. 3).

Mo&chte man die Sicherung nicht sofort, sondern
spater Uber den Scheduler (Zeitplaner) ausfiihren, klickt
man statt auf Copy Now auf Schedule ®.
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Abb. 2: Hier das Menl © (aus Abb. 1) mit den Kopier-
funktionen bzw. den dabei verwendeten Skripten.

Zum >Kopieren< werden im Meni © die in Abbil-
dung 2 gezeigten Funktionen angeboten. Im Standard-
fall verwendet man das erste Skript Backup - all files.

Es lassen sich jedoch auch nur die Benutzerdateien syn-
chronisieren (Backup - user files) oder sogar eigene Si-
cherungsskripte erstellen oder die vorhandenen bear-
beiten. Mit Backup ist hier gemeint, dass ausschlief3lich
von der Quelle zum Ziel kopiert wird. Beim ersten
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Abb. 1:

Das Startfenster von SuperDuper!in der
Version 3.2.4. Man sichert die Quelle
unter @ in bzw. auf das Ziel unter ®.
Unter © stellt man ein, was kopiert
werden soll. Details lassen sich Gber
den Options-Knopf ® einstellen.

Abb. 3: SuperDuper! zeigt wahrend des Backups Ubersichtlich
an, was ablauft.

Sicherungslauf, wenn das Zielvolume noch leer ist
(oder ganz andere Dateien enthalt), wird eine voll-
standige Sicherung durchgefihrt; bei nachfolgenden
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Laufen wird smart gearbeitet, d. h. es werden nur Da-
teien kopiert, die in der Quelle neuer als im Ziel sind.
Was auf der Quelle nicht (mehr) vorhanden ist, wird im
Ziel bei Bedarf gel6scht. Dateiattribute werden aus der
Quelle sauber ins Ziel ibernommen. SD erlaubt nur
ganze Volumes zu sichern, nicht jedoch lediglich Ord-
ner bzw. einzelne Dateibdaume.

Mochte man das Backup zeitgesteuert und automa-
tisch durchfiihren, so steht dafiir der Scheduler zur Ver-
fiigung (Abb. 4), den man nach dem Einstellen der Back-
up-Parameter liber den Knopf Schedule im Basisfenster
(Abb. 1 ®) aufruft. Ist das Zielvolume zum Backup-Ter-
min nicht verfiigbar, so lasst sich hier Giber die Option
When you connect ... to your Macintosh festlegen, dass
das Backup nachgeholt wird, sobald das Zielvolume
angeschlossen ist.

In den SD-Voreinstellungen (Preferences) lasst sich
beispielsweise festlegen, dass von einem Virus-Scanner
als Virus markierte Dateien beim Backup nicht ber(ck-
sichtigt werden (Abb. 6).

Uber den Knopf Options ® im Basisfenster (Abb. 1)
kommt man zu weitergehenden Einstellungen fiir den
Backup-Vorgang. Sie sind in zwei Reiter unterteilt:
General und Advanced.

Im Reiter General (Abb. 7) wahlt man im Menii
During copy die Art der Synchronisation. Im Standard-
fall setzt man hier Smart Updates. Im Menii On success-
ful completion (Abb. 7 ®) legt man fest, was nach ei-
nem erfolgreichen Backup geschehen soll (im Stan-
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Abb. 5: Im Hauptmeni von SD lassen sich unter
File neue Backup-Skripten anlegen, solche
Skripten 6ffnen und zuvor gesicherte Einstel-
lungen (Settings) abrufen.

Abb. 4: Im Scheduler lasst sich festlegen, wann ein Backup-Auftrag ausge-
fuhrt werden soll. Mit der Option When you connect ... to your Macintosh 1asst
sich ein ausgefallener Sicherungslauf nachholen, sobald das betreffende

Volume verflgbar wird.

Abb. 6: Einige Voreinstellungen unter SuperDuper!» Preferences

dardfall Do Nothing). Das Zielvolume lasst sich aber
auch automatisch auswerfen (per Eject) oder das ge-
samte System ldsst sich herunterfahren mittels Shut
Down Computer.
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Im Reiter Advanced findet man weitere Backup-Ein-
stellungen (Abb. 8). Dort kann man etwa ein Skript fest-
legen, das vor dem Kopieren ausgefiihrt wird, und ein
weiteres nach dem Kopieren. Die Option Copy ACLs
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from xxx sollte im Standardfall aktiviert sein, um die Zu-
griffsrechte aus der Quelle ins Ziel zu libernehmen.

Das Riickspielen von Dateien

Da SD keine Backup-Objekte, sondern normale Dateien
auf das Zielvolume legt, lassen sich einzelne Dateien
oder ganze Dateibdaume einfach von dort zurlick auf
das Quellvolume (oder ein anderes Volume) kopieren
(etwa mit dem Finder). Ebenso lasst sich ein ganzes
ehemaliges Zielvolume auf ein neues Volume spielen
(das ehemalige Zielvolume wird zum Quellvolume).

Sie kénnen Dateien aber auch zurlicksynchronisieren,
indem Sie in den Einstellungen einfach Quelle und

Ziel austauschen. SD verhalt sich hier sehr @hnlich zu
Carbon Copy Cloner. Wie bei CCC ist es nicht moglich,
im laufenden Betrieb eine vollstandige Synchronisation
auf das aktive Systemvolume auszufiihren - dabei wiir-
den laufende Programme und Systemkomponenten
Uberschrieben. Besteht der Bedarf, ein Systemvolume
zu restaurieren, so muss man von einem anderen
Systemvolume booten und das Restaurieren (Synchro-
nisieren) auf das Volume ausfiihren, dessen System
gerade nicht aktiv ist. Diese Restriktion gilt sowohl fiir
Carbon Copy Cloner als auch (in etwas modifizierter
Form) fiir Time Machine!

Was SuperDuper! nicht kann, ist die Sicherung tiber
Netzwerk (etwa auf ein NAS). Daflir muss man bei-
spielsweise auf Carbon Copy Cloner zurlickgreifen.
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Abb. 7:

Unter Options lassen sich im Reiter General einige
Details zum Backup einstellen — etwa was vor
und nach dem Sicherungslauf ausgefihrt werden
soll.

Abb. 8:

Im Reiter Advanced findet man weitere
Einstellungen zum Backup-Lauf. In der Regel
sollte man die ACLs (Zugriffsrechte auf die
einzelnen Dateien) aus der Quelle Gbernehmen.

Zusammenfassung

Insgesamt erweist sich SuperDuper! als einfach zu
handhabendes, robustes und preiswertes Backup-
Programm. Die Updates auf neuere Versionen sind
(meines Wissens) bisher kostenlos. Man benétigt
aber pro Rechner eine Lizenz. Nachteilig mag fur
manchen Anwender die englischsprachige Ober-
flache sein.
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ine weitere sehr gute und umfassende Losung fiir

Backups unter macOS ist ChronoSync der Firma
Econ Technologies [6]. Wie mit Carbon Copy Cloner und
SuperDuper! lassen sich damit sehr einfach ganze Volu-
mes sichern bzw. synchronisieren - auch solche mit ei-
nem System darauf. Die Kopie ist dann auch bootbar.
Es lassen sich aber auch einzelne Ordner (oder mehrere
Ordner) sichern bzw. synchronisieren, dies sowohl auf
einen lokal angeschlossenen Datentrager (ein Volume)
als auch auf andere Systeme (Macs als eine Art Backup-
Server), auf NAS oder auf verschiedene Cloud-Speicher.

ChronoSync bietet neben anderen Sprachen auch
eine deutsche Oberflache. Die Einzellizenz kostet etwa
50 USD (im Download); zusammen mit einem Chrono-
Agent betragt der Preis etwa 60 USD. Der optionale
ChronoAgent (ca. 11 USD je Rechner) erlaubt es, von
einem Mac-Rechner aus die Sicherung fiir mehre-
re Rechner zu kontrollieren und auszufiihren. Man be-
notigt dann einen Agent pro Remote-Rechner so-
wie eine ChronoSync-Lizenz auf dem Server (Mac). Bei
ChronoSync sind auch gréBere Updates kostenlos!

Eine etwas vereinfachte Version ist ChronoSync
Express fiir etwa 28 Euro im App Store. Die Express-Versi-
on kann jedoch keine bootbaren Systeme erzeugen.

Ich beschreibe hier ChronoSync in der Version 4.9.3.
Sie kann auch mit APFS-Volumes umgehen und bootba-
re Kopien des Systems erzeugen. Im Ziel werden >nor-
male« Dateien abgelegt mit allen Attributen der Quell-
datei.
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Ablauf

Zu Beginn o6ffnet
ChronoSync sein
Organizer-Fenster
(Abb. 1), das im
linken Bereich
beim ersten Auf-
ruf leer ist.

Rechts bietet
ChronoSync drei
Assistenten, die
helfen, neue
Sicherungsauftra-
ge anzulegen.

Ein Task-Con-
tainer ist ein
Sicherungsauf-
trag, der sich aus
mehreren einzel-
nen Auftragen
zusammensetzt. Auf diese Weise lassen sich Auftrage
nacheinander ausfiihren - z. B. unterschiedliche Quel-
len auf zugeordnete Ziele oder eine Quelle nacheinan-
der auf mehrere Ziele sichern.

Das Schema ist dabei dhnlich wie bei den meisten
Backup-Losungen, hier unterstiitzt durch Assistenten:

= Man wahlt eine zu sichernde Quelle,
» wahlt danach das Ziel, auf das gesichert werden soll,

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 1: Das Organizer-Fenster von ChronoSync bietet eine Auftragstibersicht sowie einige Assistenten
zum Anlegen neuer Sicherungsauftrage.

= und nimmt dann optional Feineinstellungen vor.
= Den Auftrag sichert man nun unter einem beschrei-
benden Namen.

Mit dem letzten Schritt erscheint der Auftrag im Orga-
nizer links in der Auftragsliste. Dort kann man ihn aus-
wahlen und unter Aktion (Abb. 1 ®) festlegen, was man
damit tun méchte. Im Standardfall ist es Offnen & Aus-
fiihren. Ein Doppelklick auf einen Auftrag 6ffnet dann
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zusatzlich das Sicherungsfenster in der Ansicht Konfigu-
ration (Abb. 2). Unter Umstanden wird man zuvor nach
dem Administratorpasswort gefragt, damit privilegier-
te Operationen durchgefiihrt werden kénnen (z.B. der
Zugriff auf Systemdateien).

Zumeist ist ein Auftrag durch den Assistenten be-
reits vernlinftig konfiguriert. Hier lassen sich aber wei-
tere Einstellungen vornehmen. So kann man im Quel-
len- und Ziel-Feld unter Optionen (©) z.B. vorgeben,
dass eine strenge Volume-Identifizierung erfolgen soll
und dass das Volume nach erfolgreicher Sicherung au-
tomatisch deaktiviert wird (Abb. 3).

Abb.3: Die Einstellungen sind unter Optionen fir Abb. 2: Im Fenster Konfiguration (,) werden Details zu einem Auftrag angezeigt. Zugleich lassen sich zahlreiche zusétzliche
die Quelle und das Ziel moglich. Einstellungen vornehmen.
Ein SmartScan - ein vereinfachter und damit schnel- SmartScan ist nicht mit allen einstellbaren Regeln systemereignissen, was dazu filhren kdnnte, dass
lerer Vergleich zwischen Quelle und Ziel —ist nur auf moglich. Mit Aggressiver Modus arbeitet SmartScan SmartScan einige Anderungen (ibersieht.
direkt fest angeschlossenen Laufwerken maoglich schneller, jedoch auf Kosten von einigen Sicherheits- Im Ziel-Panel ® gibt man unter ® an, was mit Da-
und kann den Vergleich spirbar beschleunigen. Ein funktionen bei der Erkennung von bestimmten Datei- teien im Ziel erfolgen soll, die in der Quelle seit dem
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letzten Lauf gel6scht wurden. Angeboten wird: Sofort
lbschen, In den Papierkorb legen sowie In das Archiv ver-
schieben (d.h. in einen verdeckten, normalerweise
nicht sichtbaren Ordner >_archived itemss; bei archivier-
ten Dateien werden Versionsnummern an den Dateina-
men angehdngt).

Unter ® legt man in der Konfiguration fest, ob Da-
teien, die seit dem letzten Lauf in der Quelle gel6scht
wurden, auch im Ziel zu 16schen sind (bzw. optional in
das Archiv verschoben werden). Unter ® definiert man,
ob bei Dateien, die in der Quelle neuer als im Ziel sind,
die ralten< Zieldateien ins Archiv verschoben werden,
bevor die neue Quelldatei ins Ziel kopiert wird.

Sicherungsmodi

Im Konfigurationsfenster (Abb. 2) findet man unter @
das Modus-Meni (Abb. 4). Damit legt man fest, in wel-
cher Richtung gesichert oder synchronisiert wird.

Mit Spiegeln wird links und rechts ein Gleichstand er-

Abb. 4:

Das Modus-
Menu von
ChronoSync
erlaubt
verschiedene
Ubertra-
gungs-
richtungen
sowie unter-
schiedliche
Arten.
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zeugt (ohne Archivierung usw.). Bestimmend (die Refe-
renz) ist dabei die durch die gewihlte Ubertragungs-
richtung festgelegte (effektive) Quelle. Der Begriff blind
impliziert hier, dass eine im Ziel gedanderte oder ge-
[6schte Datei nicht durch die gleiche Datei aus der
Quelle ersetzt wird, sondern erhalten bleibt. Weitere
Details dazu findet man in der Online-Hilfe, die man
dazu Uber 7 abruft. Man sollte diese wichtigen Ein-
stellungen und die Hilfe zu Beginn sorgfaltig studieren.

Icons in der Kopfzeile des Konfigurationsfensters
Ein Klick auf das Sichern-lcon |'£| in der Kopfzeile des
Fensters sichert die aktuellen Einstellungen fiir den
Auftrag; Synchronisieren (ﬂ) fuhrt die Sicherung/Syn-
chronisierung durch, Probesync (Eh) fuhrt eine Probe-
Synchronisierung durch. Im Ergebnis wird die Anzahl
der Abweichungen mit einigen Details aufgelistet.

Validieren () vergleicht die Dateien der Quel-
le (links) mit jenen im Ziel (rechts) und gibt die Unter-
schiede aus. Im mit Validieren aufgerufenen Dialog las-
sen sich eine ganze Reihe von Metadaten auswahlen,
die zum Vergleich herangezogen werden. Das Ergebnis
ist eine Liste mit der Anzahl verglichener Dateien, der
Anzahl der Unterschiede, mit den gefundenen Waisen
(Dateien ohne zugehdrigen Eintrag in einem Verzeich-
nis) und einigem mehr.

Uber >> kommt man zu weiteren Funktionen - hier
Zur Zeitplanung hinzufiigen () (siehe Seite 62) sowie
Protokoll (), was das Protokoll des letzen (aktuell ge-
wahlten) Sicherungsauftrags anzeigt.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 5: Das Fenster mit den Optionen hat sieben Reiter.

Die verschiedenen Konfigurations-Panels

Wechselt man per Klick auf Optionen  (in der Icon-
Leiste links) in das Optionen-Fenster, so findet man
dort eine Vielzahl von Optionen, untergliedert in die
sieben Reiter von Abbildung 5. Um weitere Details zu
sehen, klappt man die einzelnen Reiter aus. Auf eine
detaillierte Beschreibung der zahlreichen Einstellungen
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sei hier verzichtet, zumal die Online-Hilfe wirklich gut

ausgebaut ist (und dies auch auf Deutsch). Die Hilfe zu

den Punkten eines Reiters ruft man per Klick auf das Icon
2 im Reiter auf.

Im Fenster zu den Regeln (per Klick auf (V') gibt man
Regeln fiir die Dateien an, die fiir eine Sicherung tGber-
priift werden sollen (Abb. 6). Gibt man hier nichts an,
werden alle Dateien als Sicherungskandidaten betrach-
tet. Die Moglichkeiten sind ausgesprochen vielfltig
und reichen von Dateiname, DateigréBe und Ande-
rungsdatum bis hin zu speziellen Dateieigenschaften.
Dies erlaubt eine feine Steuerung. Bisher habe ich je-
doch keine dieser Einstellungen benétigt.

Unter Analyse (;ﬁ) findet man einen zweiteiligen Datei-
Browser. Selektiert man dort (oben) eine Datei, so zeigt
die Anwendung unten deren Status auf der Quelle
(links) und im Ziel (rechts) (Abb. 7). Man wird diese
Funktion sehr selten bendétigen, sie kann bei auftreten-
den Problemen fiir eine Analyse jedoch niitzlich sein.
Die Symbole in der Spalte Status signalisieren, ob ein
Abgleich noch erforderlich ist.

Im Fenster zu Archiv (E) erhalt man eine Archiv-An-
sicht (Abb. 8). Sie zeigt jene dlteren Dateiversionen, die
bei einem Sicherungslauf ins Archiv verschoben wur-
den, weil sie in der Quelle geléscht wurden oder dort
eine neuere Dateiversion verfligbar war. (Fiir die Archi-
vierung solcher Dateien miissen aber bei friiheren Lau-
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Abb. 7:
Unter Analyse kann
man den Status
von Dateien in

der Quelle und

im Ziel ansehen
und in der Status-
Spalte erkennen,
ob ein Abgleich
erforderlich ist
und in welcher
Richtung bei

dem Auftrag
Ubertragen wird.

Abb. 6:
In der Regel-Ansicht
lassen sich Regeln
unter Verwendung
unterschiedlicher
Metadaten (der
untersuchten Dateien)
festlegen, die Dateien
fir die Ubertragung
einschlieBen oder
ausschlielen.
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Abb. 8: Hier aus einem anderen Auftrag der Blick ins Archiv. Von der Datei Sicherung-Mac.indd liegen zwei
Versionen im Archiv vor. Das Kontextmenl ® bietet Operationen mit den selektierten Dateien an.

fen entsprechende Optionen aktiviert sein.) Wahlt man
in diesem Fenster Dateien aus, so bietet das Kontext-
menii (rechte Maustaste) einige Operationen (siehe
Abb. 8 ®) — etwa das Wiederherstellen der selektierten
Dateien.

Aufgaben-Planung

Méchte man einen Sicherungslauf nicht sofort, son-
dern Zeit- oder Ereignis-gesteuert ausfiihren (und dies
regelmaBig), so selektiert man im Organizer einen Auf-
trag und klickt dortim Fu3 aufdas  -lcon. Alternativ
ruft man im Konfigurationsfenster (Abb. 2, eingeblen-
det eventuell rechts unter >>) die Funktion Zur Zeitpla-
nung hinzufiigen () auf. Das Fenster fir die Zeitpla-

© 2019 fotoespresso

Abb. 10: Statt Uber die Zeit kann man eine Sicherung auch Ereignis-ge-
steuert planen. Einige Ereignisse lassen sich Uber Erweitern fir zusdtzliche

Optionen ® noch genauer festlegen.

Abb. 9: Fenster fUr die (einfache) Zeitplanung fUr einen Auftrag
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nung hat wiederum drei Reiter, wobei man in den
meisten Fallen mit dem Reiter Einfaches Intervall aus-
kommt (Abb. 9).

Fir fortgeschrittene Anwender kann aber auch der
Reiter Ereignis ausgeldst als alternativer Auftrags-Trig-
ger interessant sein (Abb. 10).

Zuriickspielen

ChronoSync erzeugt im Ziel kein Image, sondern nor-
male Dateien. Damit ldsst sich zundchst mit praktisch
allen Programmen auf die gesicherten Dateien zugrei-
fen. (Das betreffende Volume muss dazu natirlich akti-
viert sein). Ebenso ldsst sich mit dem Finder auf die
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Dateien zugreifen; bei Bedarf kann man per Kopie-
renund Einfiigen Dateien auf die Quelle oder an einen
anderen Ort Ubertragen. ChronoSync bietet aber auch
eine Ubertragung vom Ziel (rechts) auf die Quelle (links)
an, sofern die Quelle nicht das aktive Systemlaufwerk
ist. Diese Funktion findet man im Konfigurationsfenster
(Abb. 2 @) unter dem Modus-Meni mit den Modi in Ab-
bildung 11, die nach links tGibertragen. Man muss dabei
die Art der Ubertragung an die Situation anpassen. In
diesem Punkt ist ChronoSync flexibler als die meisten
anderen angefiihrten macOS-Backup-Losungen.

Abb. 11: Das Modus-Meni von ChronoSync erlaubt
verschiedene Ubertragungsrichtungen sowie
unterschiedliche Arten.

Auch die in Abbildung 8 ® gezeigte Variante, aus dem
Archiv Dateien wiederherzustellen, ist eine Méglichkeit
des Zurlckspielens.
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Remote-Einstellungen

Da ChronoSync Sicherungen auch auf remote (andere)
Systeme durchfiihren kann, benétigt man dafiir even-
tuell dort eine Identifikation (einen Login-Namen) so-

wie ein Passwort. Diese Angaben lassen sich unter den
Voreinstellungen im Reiter Verbindungen vornehmen.

Protokolle

ChronoSync erstellt recht ausfiihrliche Protokolle zu
den durchgefiihrten Sicherungslaufen. Diese lassen
sich z.B. im Organizer-Fenster (bei selektiertem Auf-
trag) per Klickaufdas  -Icon im FuB3 des Fensters ab-
rufen oder alternativ Uber die Aktion Protokoll anzeigen
(siehe Seite 58, Abb. 1 ®).

Zusammenfassung
ChronoSync ist eine ausgereifte Backup-Losung fiir
macOS. Die Anwendung lasst aus meiner Sicht keine
Wiinsche offen. Sie lasst sich mittels der Assistenten
auch von einem relativ unerfahrenen Anwender nut-
zen und bietet einem erfahrenen Anwender eine ex-
trem grof3e Flexibilitat. Das Handbuch ist ausgezeich-
net. Es fehlt aber leider ein Index.

Es gibt wirklich zahlreiche niitzliche Kleinigkeiten.
So lasst sich beispielsweise die Anzahl der »archivier-
ten«Versionen einer Datei begrenzen oder angeben,
ab welchem Alter eine solche Dateiversion automatisch
geldscht wird. Eine andere Option legt fest, dass jede
kopierte Datei nochmals tGberprift wird.
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Der Lizenzpreis von ChronoSync mag etwas hoher
sein als etwa bei Carbon Copy Cloner oder SuperDuper!,
dafir sind aber alle Updates kostenlos.

Hat man mehrere Macintosh-Systeme, so gibt es die
Maoglichkeit, unter Verwendung von ChronoAgent (den
ich nicht ausprobiert habe) von einem System aus die
Sicherung anderer Systeme anzustof3en und zu tber-
wachen - wenn auch mit (moderaten) Zusatzkosten
verbunden.

Ich habe hier mitnichten alle Details beschrie-
ben. Dies wiirde den Umfang und den Zweck die-
ses E-Books sprengen. Dafiir sollte man auf das recht
gute Online-Handbuch (deutschsprachig) zuriickgrei-
fen. Man findet sogar einige Video-Tutorials. Diese sind
aber englischsprachig.
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Datensicherung per SmartBackup

ie inzwischen kostenlose Backup-L&sung Smart-

Backup [5] habe ich 2019 erst neu entdeckt. Die
Anwendung, die man auf der Webseite von Solesignal
Ltd. findet, ist ausgesprochen Ubersichtlich gestaltet,
wie der Dialog in Abbildung 1 zeigt.

Die Oberflache dieser schénen Anwendung ist
deutsch, die Online-Hilfe aber englisch. Die Anwen-
dung hat funktional sehr viel Ahnlichkeit mit Carbon
Copy Cloner und SuperDuper!, d.h. sie >synchronisiert
einzelne Dateien oder Ordner (mit den dort befindli-
chen Dateibdumen) oder ganze Volumes von der Quel-
le ins Ziel. (Ich beschreibe hier Version 4.2.1.)

Ungewohnt ist, dass man zundchst das Ziel ange-
ben muss. Dazu zieht man aus dem Finder (oder vom
Desktop) den betreffenden Ordner per Drag & Drop auf
die Zielflache ®. Statt das Ziel dort per Drag & Drop
festzulegen, kann man auch auf das (kaum erkennba-
re) blaue +-Zeichen ® klicken und das Ziel dann im er-
scheinenden kleinen Datei-Browser auswadhlen. Das
Ziel kann ein einzelner Ordner sein oder ein ganzes Vo-
lume. Die Anwendung zeigt dann an, wie viel freier
Speicher noch auf dem Zieldatentrdger vorhanden ist.

Erst jetzt lasst sich die Quelle (Datei, Ordner oder
Volume) angeben — wieder per Drag &Drop in die Fla-
che fiir das Ziel © oder durch einen Klick auf das +-Icon
®©. Dabei lassen sich (bei Bedarf) mehrere Quellen an-
geben. Sie alle landen im Ziel(ordner).

Damit ist man im einfachsten Fall schon fertig und
klickt auf Starten. Die Anwendung zeigt im Fenster an,
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Abb. 1:

Startfenster von
SmartBackup. Hier zieht
man zundchst aus dem
Finder per Drag & Drop
den Zielordner oder

das Zielvolume in die
Zielflaiche ® (rechts) und
danach erst die Quelle in
die Fléche fur die Quelle
links ©.

was gerade ausgefiihrt wird. Die Sicherung erfolgt
Uberraschend schnell. Im Fenster erscheint danach
auch, wann die letzte Sicherung erfolgte (Abb. 2).

Sind Ziel und Quelle festgelegt, so erscheint rechts
ein Knopf Optionen (Abb. 2 ®). Dariiber lasst sich eine
Reihe wichtiger Einstellungen fiir die Sicherungslau-
fe vornehmen (Abb. 3) — naturlich vor dem Lauf (oder
zumindest vor dem nachsten Lauf). Die Einstellungen
sind in drei Reiter untergliedert: Archivieren, Erweitert
sowie Automation.

Im Reiter Archivieren (Abb. 3) legt man fest, was im

Ziel mit Dateien erfolgen soll, die in der Quelle gelscht

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 2:

Sind das Ziel sowie die
Quelle(n) festlegt — hier
wurden zwei Quellordner
gewdhlt-, so lassen

sich unter Optionen ®
Einstellungen fir den
Sicherungslauf vor-
nehmen (Abb. 3 bis 5).

Abb. 3: Unter Archivieren wird definiert, was mit in der Quelle
seit dem letzten Lauf geldschten und gednderten Dateien
geschehen soll.

64



oder geandert wurden. Beides kann man (separat) ent-
weder [6schen bzw. ersetzen lassen oder »archiviereng,
d.h.im Ziel in einem Ordners_removed« (fiir gel6scht)
bzw.>_changed: (fiir gedindert) ablegen. Dies erfolgt in
nach dem Datum der Sicherungslaufe aufgegliederten
Ordnern. Diese Dateien werden (optional) nach einer
einstellbaren Anzahl von Tagen gel6scht.

Der Reiter Erweitert (Abb. 4) bietet eine Reihe von
Optionen. Mit Tags sind die farblichen Dateimarkierun-
gen gemeint, die man im Finder einem Objekt zuwei-
sen kann. In der Regel kann man fiir eine schnellere Si-
cherung auf deren Ubertragung verzichten. Die Anzahl
der Kopier-Threads gibt an, wie viele parallel laufende
Prozesse das Sichern/Kopieren vornehmen sollen. Zwei
erweist sich als sinnvolle Voreinstellung. Bei Ubertra-
gungen Uber ein Netzwerk kdnnen mehr Threads sinn-
voll sein.

Mo&chte man eine automatische, zeitgesteuerte Si-
cherung, so aktiviert man im Reiter Automation die Op-
tion Aktiviert (Abb. 5) und gibt an, ob taglich oder wo-
chentlich gesichert werden soll und um welche Zeit
(bei wochentlicher Sicherung auch an welchem Tag).
Die Anwendung lauft dann verdeckt als Hintergrund-
prozess, erzeugt aber ein Protokoll (siehe Abb. 8).
Kommt es bei einem solchen Lauf zu gravierenden
Fehlern, wird im Vordergrund eine Fehlermeldung aus-
gegeben.

Was fehlt, ist die Moglichkeit, mehrere solcher Back-
up-Auftrage unter einem Namen anzulegen und dann
Uber ein Meni abrufen zu kdnnen (wie z.B. in CCC und
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Abb. 4: Hier findet man zusatzliche Optionen fir den
Sicherungslauf.

Abb. 5: Hier Idsst sich eine zeitgesteuerte Sicherung
definieren. Sie lauft ohne Fenster im Hintergrund ab.

SuperDuper! moglich). SmartBackup merkt sich Sicher-
rungsauftrage aber auf den jeweiligen Zielen in einer
verdeckten Dateissmartbackup.conk. Wahlt man ein
Ziel, so l1adt die Anwendung von dort den dorthin zu-
letzt ausgefiihrten Auftrag und zeigt ihn an. Dessen
Einstellungen lassen sich danach bei Bedarf andern. Die

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 6: Um ganze Volumes sichern zu kénnen oder Ordner
mit speziellen Zugriffsrechten, muss man SmartBackup als
SuperUser starten.

Anwendung kann nur einen solchen Auftrag — den zu-
letzt aufgesetzten - zeitgesteuert ausfiihren.

Mochte man ein ganzes Volume sichern, so sind da-
fiir in den meisten Fallen Administratorrechte erforder-
lich (sicher aber beim Systemvolume). In diesem Fall
fihrt man die Anwendung als SuperUser aus — tiber das
SmartBackup-Hauptmeni und dort Giber den Menii-
punkt Als SuperUser starten (Abb. 6). Es wird dann nach
dem Administrator-Passwort gefragt. Unten im Fenster
wird dies danach mit SuperUser signalisiert.

Man kann, wie in Abbildung 2 gezeigt, mehrere
Ordner(bdaume) als Quellen angeben. Die dortigen
Dateibaume werden als Unterordner des Zielordners
angelegt. Bei einer erneuten Sicherung lassen sich
dann aber einzelne Quellen tber das kleine Mend
(Abb. 2 ®) per tiberspringen fiir den nachfolgenden
Lauf Gberspringen (Abb. 7).

Abb. 7:

Uber dieses Meni (siehe Abb. 2
®) lassen sich Quellen von der
Sicherung ausschlie3en.
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Datensicherung per SmartBackup

Die Standardfunktion ist das Sichern (syncen). Mochte
man innerhalb einer Quelle bestimmte Dateien oder
Ordner ausschlieBen, so fligt man sie der Quelle als ei-
genen Eintrag hinzu und markiert sie per ausschlie3en.
Damit fungiert der betreffende Eintrag als eine Art Fil-
ter, ist aber nicht ganz so flexibel wie ein Dateinamens-
muster (etwa der Art>*tmp«). Alle ausschlie8en liber-
springt denn ndchsten zeitgesteuerten Sicherungslauf.

Zuweilen mochte man verdeckte Ordner (solche,
deren Namen mit einem Punkt beginnen), nicht mit
sichern. Um diese auszuschlieBen, klickt man in der
Quelle auf das +-Zeichen und gibt, wenn der Browser
erscheint, (¢J-#- (] ein. Damit werden auch die ver-
deckten Dateien und Ordner angezeigt. (Ein zweites
(¢)-&-(.) blendet sie wieder aus.) Nun kann man einen
verdeckten Ordner auswahlen und dann links im Aktio-
nen-Menii (Abb. 7) ausschlielen einstellen.

SmartBackup erzeugt bei jedem Lauf ein Protokoll,
das man per [H-(1] oder im Hauptmenu Gber Fenster»
Log-Fenster abrufen kann. Das Protokoll enthdlt eine
Zusammenfassung der Vorgdnge — auch die alterer Si-
cherungslaufe (siehe Abb. 8).

Unter macOS 10.14 (Mojave) mit seinen erhéhten Sicher-
heitsvorkehrungen sollte man SmartBackup zunachst
manuell erweiterte Zugriffsrechte geben. Dies ist erfor-
derlich, um bootbare Volumes zu erstellen. Die Verga-
be geschieht in den Systemeinstellungen (z.B. im Dock

) unter Sicherheit (). Dort 6ffnet man zundchst
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das Schloss (Administrator-Passwort
dazu eingeben), wahlt dann in der
Liste links Festplattenvollzugriff,
klickt rechts unter der Liste auf das
+-Zeichen und wahlt dann im er-
scheinenden Datei-Browser Smart-
Backup (im Ordner Programme), um
es der Anwendungsliste hinzuzufu-
gen (Abb. 9).

Zurilickspielen von Dateien

Da SmartBackup wie beispielsweise
Carbon Copy Cloner im Ziel normale
Ordner und Dateien ablegt, lasst
sich bei Bedarf auf diese mit den
normalen Anwendungen zugrei-
fen oder Dateien und Ordner mit
dem Finder an eine andere oder die
urspriingliche Stelle kopieren. Bei
einer groBeren Anzahl wird man
aber einen gedanderten Sicherungs-
auftrag vom Ziel in die urspringli-
che Quelle aufsetzen. Dabei lassen
sich einzelne Dateien oder Ordner
von der Ubertragung wie beschrie-
ben ausschlieBen. Um von einem
System-Klon Dateien oder das
System auf das Systemlaufwerk zu-
riickzuspielen, muss man zunachst

Abb. 8: Das Protokoll listet wesentliche Aktionen der letzten Sicherungslaufe auf.

Abb. o:

Man sollte unter macOS 10.14 SmartBackup den Festplattenvollzugriff gewdhren.
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ein anderes System booten und von diesem aus das
Riickspielen anstof3en.

SmartBackup bietet auch eine Kommandoschnitt-
stelle, so dass man die Anwendung Uber ein Skript
steuern kann.

Die Anwendung kann unter Mojave auch mit APFS-
Dateisystemen als Quelle und Ziel umgehen, kann bis-
her aber auf einem APFS-Volume noch kein bootbares
System erstellen (wohl aber HFS+-Volumes). Dies soll
allerdings in Arbeit sein.

Was ebenso fehlt, sind vor und nach dem Siche-
rungslauf auszufiihrende Aktionen. Es ist deshalb nicht
maoglich, mit einem mount-Kommando ein Volume vor
dem Sicherungslauf explizit zu aktivieren oder nach ei-
nem Sicherungslauf den Zieldatentrager per umount
zu deaktivieren oder das System automatisch herunter-
zufahren. Auch lassen sich bisher keine Sicherungsauf-
trage verketten bzw. zu einem gro3eren Auftrag zu-
sammenfassen.

Resiimee

SmartBackup hinterldsst einen guten Eindruck. Es
kommt bisher funktional noch nicht ganz an Carbon
Copy Cloner oder SuperDuper! heran, ist dafiir aber kos-
tenlos, sehr aufgerdumt und ausgesprochen schnell.
Fr manchen mag stérend sein, dass zwar die Benut-
zeroberflache (auf deutschen Systemen) deutsch ist,
die Online-Hilfe aber englisch — ebenso das Protokoll
(Abb. 8). Das Online-Handbuch selbst ist relativ kurz,
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beschreibt aber alle Funktionen ausreichend und ver-
standlich.
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Weitere Backup-Losungen unter macOS

s gibt eine Reihe weiterer Anwendungen und L6-
E sungen zur Datensicherung unter macOS. Da ware
beispielsweise das von Windows her bekannte Acronis
True Image. (Die Version flir macOS ist auf der Installa-
tions-CD der Windows-Version vorhanden, sie kostet
aber eine Lizenz.) Gegeniiber den zuvor vorgestellten
Lésungen (Carbon Copy Cloner und SuperDuper!) sehe
ich jedoch keinen Vorteil. Auch das zuvor beschriebene
SmartBackup ist fiir viele private Einzelanwender eine
brauchbare L6sung.

Mochte man >nur Dateien/Ordner synchronisieren,
so kommt das kostenlose Programm FreeFileSync [4]
in Frage (es ist fir Windows ab Seite 100 beschrieben).
Was ihm fehlt, ist eine zeit- oder ereignisgesteuerte Aus-
fuhrung. Es ist auch nicht in der Lage, Systemdateien und
die Dateien anderer Anwender zu sichern oder zurlick-
zuspielen — der eingeschrankten Zugriffsrechte wegen.

Eine ahnliche L6sung stellt GoodSync [14] dar (auch
fur Windows verfligbar), von dem es zwar auch eine kos-
tenlose Losung gibt, die aber so eingeschrankt ist (ma-
ximal 100 Dateien pro Lauf, maximal 3 Auftragsdateien),
dass man sie nicht empfehlen kann. GoodSync Personal
(ohne diese Einschrankungen) kostet etwa 50 USD (fiir
drei Rechner). Die Oberflache ist etwas libersichtlicher
als die von FreeFileSync, und GoodSync bietet sowohl
eine Zeit- als auch eine Ereignissteuerung (Benutzer-
anmeldung/Abmeldung, Laufwerk anschlieBen, ...).
Die Benutzeroberflache ist eine Mischung von Deutsch
und Englisch; das Handbuch und die Online-Hilfe sind
englisch.
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Auch wenn das Spektrum an Lésungen unter macOS
sehr viel kleiner als fiir Windows ist, gibt es doch noch
einige weitere Alternativen. Als Beispiel sei Get Back Pro
[10] erwahnt, eine sehr lGbersichtliche, relativ preiswer-
te Losung, leider nur mit englischer Oberflache. Als
Funktionen werden Archivieren (Synchronisieren mit
Versionierung nur in einer Richtung), Synchronisieren
sowie das Klonen von Volumes angeboten. EaseUS
ToDo Backup scheint unter macOS die gleiche Anwen-
dung zu sein. Das kostenlose SynKron [11] hingegen ist
auf die Synchronisation von Ordnern beschrankt, je-
doch mit zahlreichen Konfigurationsmaoglichkeiten.

Aus Griinden der Ubersichtlichkeit verzichte ich hier
darauf, weitere Beispiele zu nennen.

Daneben findet man Losungen, bei denen die Da-
teien eines Macintosh von einem Server angestof3en
auf einem Fileserver gesichert werden - unter Ver-
wendung lokaler Backup-Clients. Die Firma Feeam [30]
bietet etwa solche Lésungen (ebenso IBM). Diese sind
aber nicht Thema dieses E-Books.

Setzt man Adobe Lightroom CC ein, so speichert
Lightroom die Bilddateien in der Adobe Cloud (wo sie
laut Adobe sicher sind). Dies hat den Vorteil, dass man
von verschiedenen Systemen aus recht transparent da-
rauf zugreifen kann. Aber die meisten dieser Cloud-
Speicher werden bei einem groeren Bildbestand
schnell teuer (siehe nebenstehende Tabelle).

Auch Apple bietet fiir Bilder, die mit Apple Fotos ver-
waltet werden, eine dhnliche Cloud-Lésung - ebenfalls
mit 5 GB kostenlosen Speicher, aber bei groem Volu-
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Tabelle 7: Beispiele zu den Kosten von Cloud-Speicher
fr Privatanwender (Stand: Mitte 2019)

Anbieter: Preis pro Jahr:
Adobe Creative Cloud 144€/1TB
AppleiCloud 120USD/2TB
Google Drive 100USD/1TB
OneDrive (Microsoft) 120€/5TB
Amazon 100USDje1TB

5 GBfrei
Carbonite 72 USD
Backblaze 60 USD
iDrive 75USD/2TB
Dropbox (Microsoft) 119USD/2TB

Anmerkung

nur fur Bilder/Adobe-
Dateien

5 GB fiir Mac-User frei
15 GB frei je Anwender
5 GBfrei, 84 €fur1TB

zahlreiche weitere
Modelle, unbegrenz-
ter Fotospeicher fir
Prime-User

1 Rechner, ohne Limit
Ohne Speicherlimit
pro privatem Rechner

pro Nutzer

men mit deutlich steigenden Kosten. Weitere Cloud-
basierte Losungen gibt es von Microsoft, Western Digi-
tal, Google, Amazon und einigen mehr.

Fir (private) Einzelrechner noch preiswerte und in
der Handhabung relativ transparente Losungen bieten
die amerikanischen Firmen Carbonite [31], iDrive [32]
und Backblaze [34]. (Von diesen Firmen gibt es auch
kurze, kostenlose Test-Abonnements.) AuBerdem gibt

es mehrere weitere Anbieter.

Die Cloud-Losungen - sei es unter Windows oder
unter macOS (oder Linux) — betrachte ich derzeit nicht
als allgemeine L6sungen, die auch Systemdateien ab-
decken kdnnen (mit Ausnahmen). Eine wirkliche Limi-
tierung ist flr die meisten Fotografen mit einer >nor-
malen« Internetanbindung in Deutschland bisher die
Ubertragungsgeschwindigkeit im Internet bei gréRe-
ren Volumina. Die Preise werden hier aber weiter fallen
und die Ubertragungsraten (hoffentlich) steigen.
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Ubersicht zu Backup-Anwendungen unter macOS

Tabelle 8: Beispiele fiir Backup-Losungen unter macOS

bar durch kostenlosen version ohne Zeitlimit

TimeMachine Editor

lang; Backup fur iOS/Android
per InterConneX

ausfuhrlich gestestet.

Anwendung Time Machine Carbon Copy Cloner SuperDuper! ChronoSync SmartBackup FreeFileSync
Hersteller Apple Bomich Shirt Pocket Econ Technologies Solesignal Ltd. Open Source
https://www.apple.com https://bombich.com/de https://shirt-pocket.com https://econtechnologies. https://solesignal.com/ https://freefilesync.org
com smartbackup4/
Preis ca. kostenlos 37€ 41€ 60 USD kostenlos kostenlos
(Teil von macQS) (fir 5 Systeme) (fir 5 Systeme) 25 USD (CS Express)

Sicherungsarten:

- System / bootbar + / per Restore-Funktion +/+ + + + -/-

- Partition/Volume (+) (alle O.in 1 Objekt) + + + + +)!

- Ordner bzw. Dateibaume (+) - - + + +

-Versionierung - + + + + +

- Realzeitsynchronisiation - - - - - +

- auf Remote-System (+) (nicht empfohlen) + + + - -

- auf Cloud-Speicher - - - + - -

Spezielle Funktionen 1:

- Skriptsteuerung - + + + + +

-Vorher-/Nachher-Aktion - + + + + +

- Filterfunktionen + + + + + +

-Verschliisselung + - - - - -

- Komprimierung + - - - - -

Spezielle Funktionen 2:

- Zeit-gesteuert + (nur stindlich) + + + + (+)

- Ereignis-gesteuert - + + + + +

- Remote-gesteuert - - - + (per ChronoAgent) - -

- Server-Lésung - - - + (per ChronoAgent) - -

Riickspielen Time Machine CCC«—, SD ¢«—, CS (interaktiv), SmartBackup ¢«—, FreeFileSync «—,
Finder, Direktzugriff Finder, Direktzugriff CS «— Finder, Finder/Direktzugriff Finder/Direktzugriff auf
auf Dateien/Ordner  auf Dateien/Ordner Direktzugriff auf Dateien  auf Dateien/Ordner Dateien/Ordner

Benutzeroberflache DE EN, FR, ... DE EN,FR, ... DE, EN,FR, ... DE, EN,FR, ... DE, EN,FR, ...

Handbuch/Online-Hilfe DE, EN, FR, ... (DE), EN EN EN

Anmerkungen Zeitsteuerung erweiter- Sehr guter Support Eingeschrankte Test- Kostenloses Update lebens-  Habe ich noch nicht Auch fur Windows und Linux

verflgbar. (1) bei Volumes
eingeschrankte Zugriffsrechte
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Disk-Image - Dateisystem in einer Datei Abb. 10

(macO0s) Im Festplattendienstprogranm
lasst sich ein Dateisystem/
Volume in einer Datei neu
anlegen.

pple erlaubt unter macOS ein ganzes Dateisystem

in eine Datei zu verpacken. Diese Datei wird als
Image bezeichnet. Ein solches Image ist zuweilen recht
praktisch, lasst sich so doch ein (zumeist kleineres) - Name der Image-Datei
Dateisystem wie eine einfache Datei kopieren, sichern
oder versenden. Um dann wirklich auf den Inhalt des
Dateisystems zugreifen zu kdnnen, muss man das
Image aktivieren bzw. ein Mount darauf ausfihren.
Unter macOS reicht dafiir in der Regel ein Doppelklick
im Finder auf eine solche Image-Datei. Auch im Fest-
plattendienstprogramm lasst sich eine solche Image- Name des Volumes
Datei Uber die Meniifolge Ablage » Disk-Image 6ffnen
aktivieren. Neue Betriebssysteme werden in der Regel
als eine solche Image-Datei verteilt (etwa aus Apples
App Store heruntergeladen).

Mochte man selbst ein solches Image-Dateisystem

anlegen, so nutzt man dazu wieder das Festplatten- /T
dienstprogramm. Dort findet man im Hauptmenu unter
Ablage die Funktion Neues Image in den drei Varianten ¥ \

Leeres Image, Image von Ordner sowie Image von ,,...
(Abb. 10). In Abbildung 11 sieht man die zahlreichen
moglichen Einstellungen dazu.

Ist das Image angelegt, aktiviert das Festplatten-
dienstprogramm das enthaltene Dateisystem automa-

Abb. 11: Ein neues (zundchst leeres) Image legt man im Festplattendienstprogramm Uber die oben gezeigte MenUfolge an.
macOS bietet dazu zahlreiche Details zur Art des Images bzw. des darin angelegten Dateisystems, zur VerschlUsselung, zur

tisch und zeigt es im Finder an. Bei einem beschreib- Partitionstabelle sowie zum Image-Format.

baren (zundchst leeren Image) kann man nun darin

Dateien und Ordner anlegen oder sie dorthin kopieren.  betreffende Volume und wirft es tiber das Kontext- sich unter dem Hauptmeni Images (Abb. 12) eine
Mo&chte man das Image wieder zur >normalen Dateic meni des Finders aus. Reihe von Operationen auf eine solche Image-Datei
machen und deaktivieren, selektiert man im Finder das Ebenfalls aus dem Festplattendienstprogramm lasst ausfiihren. So kann man dem Image eine Priifsumme
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Disk-lmage - Dateisystem in einer Datei (macOS)

hinzufligen. Anschlie8end lasst sich mit der Funktion
Uberpriifen feststellen, ob sich an dem Image etwas ge-
andert hat - etwa durch einen Ubertragungsfehler oder
durch Manipulation. Ebenso lasst sich die Gré3e andern
oder das Dateiformat in ein anderes Format konvertie-
ren oder ein bisher unverschliisseltes Image verschliis-
seln oder komprimieren.

Beim Konvertieren wird effektiv der Image-Inhalt in

Abb. 12: Das Festplattendienstprogramm bietet eine Reihe von Operationen zu einem Image an.

ein neues Image mit dem gedanderten Format kopiert. (B
Das urspriingliche Image bleibt dabei erhalten.

Ein Dateisystem-Image hat die Endung ».dmg« (fiir
Disk Image).

Ordnerinhalte in Form eines >lmages« verschliisseln
Das Festplattendienstprogramm erlaubt auch ein Image
anzulegen, in dem anschlieBend sowohl ein Ordner
selbst als auch die darin liegenden Dateien verschlisselt
liegen.

Der >Ordner« wird dabei wie ein verschlisselter virtu-
elles Volume behandelt, so als handle es sich um einen >Q
Datentrager. Hat man dieses Volume nach der Einga-
be des Passwortes aktiviert, erscheint es als Volume und

man kann darauf ganz normal zugreifen. Der Ablauf fir J
die Erstellung:
(C/
1. Man ruft das Festplattendienstprogramm auf. Dort
legt man Gber Ablage »Neues Image»Leeres Image

] Abb. 13: Mit dem Festplattendienstprogramm kann man eine Art virtuellen Datentrdger — ein Image — in einer
(oder schneller per (H)- (1)) ein neues (Platten-)image

Datei anlegen. Wahlt man unter Verschlisselung eine Verschlisselungsart, so wird der Inhalt des >Datentragers«
an. verschlisselt.
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Disk-lmage - Dateisystem in einer Datei (macOS)

2. Dortgibt manim unteren Bereich ®

— dem Volume einen Namen,

- legt die GréBe fest (das Festplattendienstpro-
gramm wird beim spateren Anlegen die gesamte
angegebene GroRe reservieren),

- wabhlt ein (Dateisystem-)Format (empfohlen wie
gezeigt),

- eine Verschliisselung (die 256-Bit-Schliissel-
Variante erfordert etwas mehr Rechenaufwand,
ist aber sicherer).

3. Imerscheinenden Dialog gibt man ein frei wahlbares
Passwort ein (das muss ein zweites Mal wiederholt
werden). Klickt man im Dialog dazu auf das ?-Icon,
zeigt die Anwendung in einem weiteren Fenster die
Starke des gewahlten Passwortes und schlagt selbst
ein Passwort vor, das man aber nicht nutzen muss.

4. Jetztlegt man die Partitionsart fest (in der Regel wie
in Abb. 13 gezeigt) und legt tiber das Image-Format
fest, dass es ein Beschreibbares Image sein soll ...

5. ...navigiert unter ® zum vorgesehenen Ablageort
und gibt dem virtuellen Datentrager, der in Wirklich-
keit in der Datei (auf einem anderen Volume) liegt,

einen Datentragernamen.

6. SchlieBlich klickt man auf Sichern (Abb. 13 ©).
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Das Anlegen des Images kann eine Weile dauern. Ist es
angelegt, so wird es von macOS automatisch aktiviert
und im Finder angezeigt.

Man kann nun dort ganz normal Dateien und Ord-
ner (oder ganze Dateibdume) anlegen oder kopieren
- bis zur Grenze des verfligbaren Platzes im Image.

Fir Anwendungen, die darauf arbeiten, ist der Zugriff
transparent.

Benotigt man den Zugriff auf den Datentrdger (das
Image) nicht mehr, selektiert man es und wirft es tiber
das Kontextmend (unter der rechten Maustaste) aus. Es
verschwindet damit vom Desktop und im Finder. Fahrt
man das System herunter, erfolgt das Auswerfen auto-
matisch. Nach einem erneuten Systemstart wird das so
erstellte Image nicht wieder automatisch aktiviert.

Mochte man auf die Dateien erneut zugreifen, so navi-
giert man mit dem Finder zum entsprechenden Image
und fiihrt einen Doppelklick darauf aus oder 6ffnet es
tber die Offnen-Funktion des Finders.

macOS verlangt nun nach dem Passwort (Abb. 14),
offnet damit das Image und zeigt es gleich im Finder
an. Hat man vor der Eingabe noch die Option Passwort
in Schliisselbund sichern aktiviert, merkt sich das System
das Passwort im Schliisselring des Anwenders, so dass
das Image beim nichsten explizit angestoenen Off-
nen sich das Passwort automatisch von dort holt und
nicht nachfragen muss.
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Abb. 14: Beim Offnen eines verschlisselten Images wird nach
dem Passwort gefragt.

Die Image-Datei kann man naturlich kopieren oder
versenden und auch auf einem anderen Mac 6ffnen,
braucht dort aber wieder das richtige Passwort.

Verschliisseltes Image von einem Ordner
Statt wie beschrieben ein neues Image anzulegen,
kann man auch eine bereits existierenden Ordner in
ein solches Image legen.

Dazu nutzt man wieder das Festplattendienstpro-
gramm, Offnet diese Mal aber tiber Ablage » Neues
Image »Image von Ordner (oder per (¢)-[H-(N]) einen
bereits vorhandenen Ordner (in dem die zu schitzen-
den Dateien bereits liegen). Man navigiert im Browser-
Fenster der Anwendung zum Ordner, selektiert ihn und
klickt auf Offnen.

Im neuen Fenster gibt man dem neu zu erstellen-
den Image einen Namen (als Endung wird automatisch
».dmg fiir Disk Image angehangt). Unten im Fenster legt
man unter Verschliisselung fest, wie verschliisselt wer-
den soll (gar nicht, mit 128-Bit- oder mit 256-Bit-AES-
Verschliisselung) sowie ob zusatzlich komprimiert wer-
den soll.
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Ganzes Volume verschliisseln (macOS)

Nun klickt man auf den Knopf Sichern, um den gan-
zen Vorgang anzustofBBen.

Die Anwendung fiihrt die Abldufe nun aus und legt
das Ergebnis fertig ab. Das Original bleibt dabei vor-
handen und sollte nach der Operation geldscht wer-
den, sofern die unverschlisselten Daten darin auch lo-
kal vertraulich bleiben sollen.

Die Objekte im erzeugten Image sind hier nach dem
erneuten Offnen des Images schreibgeschiitzt, und es
kdnnen keine neue Dateien hinzugefiigt werden. Das
Image lasst sich aber als Ganzes |6schen.
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Ganzes Volume verschliisseln (macOS)

Lagert man ein Backup auBBer Haus oder lokal auf ei-
nem separaten Datentrager, so mdchte man dessen In-
halt eventuell verschliisseln, um Fremden (etwa bei
Diebstahl) keinen Einblick auf die gesicherten Daten zu
geben. Viele der hier fiir macOS beschriebenen Back-
up-Losungen kénnen das Backup jedoch nicht selbst
verschlisseln. Diese Aufgabe kann man aber macOS
Uberlassen, indem man das Volume verschliisselt, auf
das man sichert. Dazu wahlt man beim Anlegen des
Volumes ein verschliisseltes Dateisystemformat (siehe
Abb. 15). Die verschliisselten Varianten werden jedoch
nur angeboten, wenn man fiir die Partitionstabelle das
Format GUID-Partitionstabelle gewahlt hat.

Unter macOS 10.4 (alias Mojave) ist verschllisselt
der Standard fiir SSD-Volumes (korrekt: fiir Volumes
auf SSD-Datentragern). Dabei wird zumindest bei von
Apple stammenden SSDs die Verschliisselungsfunktion
des SSD-Controllers genutzt, so dass durch die Ver-
schllsselung keine zusatzliche CPU-Last entstehet.

Wird das Systemvolume verschlisselt, so wird fiir
das Volume das Administrator-Passwort als Passwort
gewahlt. Das Volume wird beim Start des Systems ent-
sperrt bzw. korrekt: beim Login. Wird das Volume an ei-
nem anderen Rechner angeschlossen, muss dort fiir
den Zugriff das Passwort explizit eingegeben werden
(es sei denn, man hat dort bereits das Passwort zum
Volume im Apple-Schliisselbund hinterlegt).

Mochte man bei Backup-Lésungen, die selbst keine
Verschliisselung anbieten — etwa Carbon Copy Cloner
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Abb. 15: Ab macOS 10.14 (Mojave) werden die vier mit %
markierten verschlisselten Dateisystemvarianten angeboten.
In friiheren Systemen entfallen die beiden APFS-Versionen.

oder SuperDuper! — das Backup verschliisselt anlegen,
so wahlt man als Zielvolume einfach ein Volume mit ei-
nem verschlisselten Dateisystem.

Die Verschliisselung eines Volumes hat natdirlich auch
den Vorteil, dass bei einem Rechnerdiebstahl der Vo-
lume-Inhalt auch dann nicht ausgelesen werden kann,
wenn der Dieb den Datentrager ausbaut und an einem
anderen Rechner mit Administratorrechten versucht,
die Daten auszulesen. Dies gilt natirlich nur, solange er
nicht an das Passwort zum Volume gelangt.
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Fallt eine Festplatte aus, so kann dies viele Griinde
haben. So kann der Motor nicht mehr starten oder
der Controller defekt sein oder es kann wegen
eines sogenannten Head Crashs sein, dass einzelne
oder viele Blocke nicht mehr lesbar sind.

Bei extern angeschlossenen Laufwerken sollte
man aber zunachst die Kabel zum Laufwerk
Uberprifen und probeweise einmal austauschen.



Datentrager und Datensicherung unter Windows 10

indows 10 ist heute die beste Wahl fiir ein Win-

dows-System fiir Fotografen — sei es die Stan-
dard- oder die Pro-Version. Ein Umstieg von Windows 7
auf Windows 10 ist mittelfristig kaum vermeidbar. Ich
beschranke mich hier deshalb auf die Beschreibung der
Anwendungen und Funktionen unter Windows 10, wo-
bei der groBte Teil des Gesagten ebenso fiir Windows 7
und Windows 8 zutrifft.

Gegeniiber macOS ergeben sich eine ganze Reihe
von Unterschieden. Dies betrifft sowohl die Standard-
Dateisystemformate als auch die meisten Anwendun-
gen und Sicherungsschemata. Obwohl Windows bei
Dateisystemen verschiedene Formate unterstiitzt (z.B.
FAT12, FAT16, FAT32, EXFAT, NTFS), ist NTFS das Standard-
format sowohl fiir die Systemplatte als auch fiir die zu-
satzlichen normalen weiteren Datenlaufwerke (Partitio-
nen/Volumes). Die neueren Windows-Server-Versionen
sowie Windows 10 Pro bieten daneben noch das hier
nicht weiter erwahnte ReFS (Resilient File System) [41],
welches moderner und nochmals robuster als NTFS ist
und auf Server und sehr grof3e Dateisysteme abzielt,
bisher jedoch nicht fiir das System-/Boot-Laufwerk ver-
wendet werden kann.

Ein einzelnes >Dateisystem« kann dabei mehrere
physikalische Laufwerke tGberspannen. Es erlaubt Da-
teigrof3en bis zu 16 Exabyte und Dateisystemgro3en
von (eher theoretischen) 4 ZB (Zetabyte, dies entspricht
ca. 4.096 Exabyte).

Die mit Windows 10 mitgelieferten Backup-L&sun-
gen - Dateiversionsverlauf und »Sicherung und Wieder-
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herstellung (Windows 7)< - sind leider unbefriedigend
dokumentiert, eingeschrankt in Funktion und Konfigu-
ration und etwas versteckt und in den Details recht un-
Ubersichtlich. Man findet deshalb wirklich zahlreiche
Alternativen, was den Markt aber verwirrend und den
Vergleich etwas schwierig gestaltet.

Dateiversionsverlauf dient primar dazu, die Standard-
Benutzerverzeichnisse auf der Systemplatte zu sichern
(siehe die Beschreibung auf Seite 89), wahrend Sichern
und Wiederherstellung (Windows 7) sowohl das System
selbst sichern kann als auch Benutzerdaten. Sichern
und Wiederherstellung (Windows 7) ist immer noch Teil
von Windows 10 und funktioniert dort problemlos,
auch wenn Microsoft die Weiterentwicklung dafiir offi-
ziell eingestellt hat.

Eine Art Sicherungsmechanismus sind Windows’
Wiederaufsetzpunkte (beschrankt auf das System).
Dazu protokolliert Windows verdeckt Anderungen, die
bei System-Updates sowie bei der Installation von Trei-
bern und Anwendungen vorgenommen werden, und
erstellt zuvor eine Volume-Schattenkopie. Dies erlaubt
bei neu auftretenden Problemen das System auf einen
Stand vor der Update-Operation zuriickzusetzen. Auf
den Umgang mit diesen Wiederaufsetzpunkten, etwas
verwirrend auch als Computerschutz bezeichnet, geht
die Beschreibung ab Seite 113 ein.

Eine Hasslichkeit besteht unter Windows darin, dass
sich das System im laufenden Betrieb nicht ohne Weite-
res sichern bzw. klonen l3sst. Dies liegt unter anderem
an den zahlreichen offenen (ged6ffneten) Dateien, die
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dabei flr den Zugriff anderer Anwendungen teilweise
blockiert sind. Einige Anwendungen umgehen das Pro-
blem, indem sie vor der Sicherung eine Schattenko-

pie (Snapshot) des Systemvolumes anlegen und dann
diese Snapshot-Daten sichern, wahrend das System in
neuen Datenbldcken weiterarbeiten kann.

Das allgemeine Sicherungskonzept unter Windows
geht deshalb in den meisten Fallen von einer Aufteilung
zwischen (Betriebs-)Systemkomponenten und Anwen-
derdaten aus. Hier trifft man immer wieder auf die Aus-
sage, dass es reicht, die Anwenderdaten zu sichern, da
sich das Betriebssystem und die Anwendungen einfach
erneut installieren lassen.

Ich betrachte diese Aussage als veraltet und als Un-
sinn. Ein komplettes System neu aufzusetzen ist relativ
zeitaufwandig - insbesondere dann, wenn man zahl-
reiche lizenzpflichtige Anwendungen installiert hat,
etwa MS Office, Adobe Lightroom, Teile der Adobe Ap-
plication Suite, Capture One oder andere spezielle An-
wendungen. Auch Fonts (Schriften) und Farbprofile
gehoren dazu. Eine vollstandige Neuinstallation setzt
auch entsprechende Datentrager mit dem Betriebssys-
tem und den Anwendungen voraus oder alternativ ei-
nen schnellen Internet-Zugang sowie unter Umstanden
das nachtrdgliche Einspielen mehrerer Updates.

Aus meiner Sicht empfiehlt es sich deshalb, einen
moglichst aktuellen Klon des Systems zu haben - in der
Regel mit dem Inhalt des Volumes >C\«: sowie eventu-
ell der speziellen Partitionen fir ein Windows-Recovery
(Wiederherstellen) und fiir eine Windows-Reparatur.
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Entsprechend der oben erwdhnten Teilung der Da-
ten in Betriebssystem (sowie installierten Anwendun-
gen) und Benutzer- und Anwendungsdaten, die prin-
zipiell nicht falsch ist und auch in diesem E-Book emp-
fohlen wird, muss man unter Windows zwei Gruppen
von Backup-Losungen unterschieden: solche, die einen
System-Klon erstellen, und solche, die nur die Anwen-
derdaten sichern (oder synchronisieren oder spiegeln).
Einige Backup-Losungen kdnnen beides.

Bei den meisten System-Klon-Lésungen besteht das
Konzept darin, das System (korrekt: das Systemvolume)
in einem besonderen Format zu sichern und es spa-
ter bei Bedarf aus dieser Sicherung auf das urspriingli-
che oder ein neues Laufwerk zurlickzuspielen. Da der
Klon in den meisten Fallen nicht direkt bootbar ist, er-
stellt man fiir den Fall, dass das System-Volume selbst
kein operables System mehr enthdlt, eine Art bootba-
res Minimalsystem (oft auf einer CD/DVD oder einem
USB-Stick), das man dann bootet und von dem aus man
das Zurickspielen ausfiihrt, um danach dieses restau-
rierte System zu booten. (Im Prinzip geht Time Machi-
ne unter macOS dhnlich vor, dort gibt es aber elegante-
re Losungen.)

Unter Windows besteht dieses bootbare Minimal-
system zumeist aus einem Windows PE (oder WinPE,
Windows Preinstallation Environment), eventuell erganzt
um zusatzliche Werkzeuge. Die WinPE-Partition benétigt
etwa 200 MB (etwas groBer ist besser). Mit den Werkzeu-
gen dieser Minisysteme lassen sich bei Bedarf Repara-
turarbeiten am eigentlichen Boot-System durchfiihren,
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Laufwerke partitionieren, ein neues System installieren
oder ein System-Backup zurtickspielen. So erlaubt bei-
spielsweise Acronis True Image (siehe Seite 94), eine
Boot-CD oder einen USB-Boot-Stick (mit Windows PE da-
rauf) zu erstellen, der auch eine vereinfachte Version
von True Image enthdlt und das Wiedereinspielen eines
Backups ermdglicht. Einige Backup-Losungen verwen-
den statt WinPE ein kleines Linux-System.

Meine Meinung dazu: Elegant geht anders. Diese
Kritik gilt aber nicht den Windows-Backup-Program-
men, sondern dem nun wirklich veralteten Boot-Ver-
fahren von Windows. Wir zahlen hier den Preis fiir eine
weitreichende Riickwartskompatibilitat. Auch musste
man dem aktuellen UEFI-System etwas mehr Speicher
und etwas mehr Intelligenzc mitgeben. Dass es auch
anders geht, zeigen macOS, Linux und viele andere Sys-
teme.

Eine recht brauchbare Losung zum Klonen des Be-
triebssystems auf ein Backup-Laufwerk lasst sich mit
der Free-Version von EaseUS Partition Master erzielen
(siehe Seite 120). Nach dem Einstellen von Quell- und
Ziellaufwerk muss das System neu gestartet werden
und aktiviert dabei einen speziellen, minimalen Win-
dows-Modus. Dieser klont dann das System und kann
dabei offensichtlich problemlos auf die Dateien des
Startlaufwerks zugreifen, da dort zu diesem Zeitpunkt
keine Dateien offen oder gesperrt sind. Nach der Fer-
tigstellung wird wieder das normale System gestartet
(gebootet). Eine dhnliche Funktion bietet MiniTool
Partition Wizard, beschrieben auf Seite 118.
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VSS - Volume Shadow Copy Service (nicht fiir Laien)
Windows bietet bereits seit Version 7 flir NTFS-Volumes
die Erstellung von Snapshots (Schattenkopien) an. Dabei
wird das aktuelle Dateisystem praktisch eingefroren
(nach einer Vorbereitung, bei der offene Dateien zu-
erst geschlossen und kopiert werden). Alle weiteren
Schreiboperationen erfolgen (auf Blockebene) danach
in einem neuen Datenbereich innerhalb des Volumes.
Die Implementierung wurde seither weiterentwickelt,
und die Funktion steht ebenso fiir das ReFS-System zur
Verfuigung.

Die eigentliche Durchfiihrung wird von einem Sys-
temdienst erbracht, dem VSS (Virtual Shadow Copy
Service). Anwendungen kdnnen diese Funktion in An-
spruch nehmen - etwa eine Backup-Anwendung, z.B.
um Systemdateien im laufenden Betrieb zu sichern, also
auch Dateien/Objekte, die gerade geoffnet sind. Da-
bei mussen auch andere gerade aktive Prozesse mit-
spielen, etwa Datenbanken. Die Schattenkopien kann
die Anwendung dabei von einzelnen Dateien oder vom
ganzen Volume erstellen lassen. Das Ganze ist ein kom-
plexer Prozess und beeinflusst auch (temporar) die Per-
formance des Systems. Eine Windows-Funktion, die sol-
che Schattenkopien verwendet, ist das Setzen von Wie-
derherstellungspunkten (siehe Seite 113). Aber auch
einige Backup-LOdsungen nutzen diese Funktion. Da sie
aber komplex, kaum riickwartskompatibel und nur auf
NTFS- und ReFS-Volumes mdglich ist, sind es wenige.
Fiir weitere Informationen zu Windows VSS sei hier auf
[39] verwiesen.
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Datentragerverwaltung unter Windows

esentliche Funktionen mit Datentragern flhrt

man unter Windows (7, 8, 10) mit der Anwen-
dung Datentrégerverwaltung aus. Sie lasst sich auf un-
terschiedlichen Wegen aufrufen. Eine Variante funktio-
niert so: Per ()R] (Windows-Taste + R) ruft man den
Kommandozeilendialog auf und gibt dort diskmgmt.msc
ein.

Damit startet die Datentrégerverwaltung. Sie zeigt
nach kurzer Zeit die aktuell sichtbaren Datentrager mit
deren Partitionen und Volumes an. Nicht alle hier an-
gezeigten Volumes mussen auch im Explorer sichtbar
sein. So zeigt z. B. im Normalfall der Explorer auf dem
Boot-Datentrdger weder die EFI-Systempartition noch
die OEM-Partition WinRE DRV an.

Mit der Datentragerverwaltung lassen sich neue
(oder vorhandene) Datentrager neu formatieren; dabei
kann man angeben, ob ein ExFAT- oder ein NTFS-Vo-
lume angelegt werden soll. Bei einem neu angelegten
Volume lasst sich auch die automatische Komprimie-
rung aktivieren.

Die Anwendung erlaubt ebenso, eine Partition bzw.
die darauf liegenden Volume zu verkleinern oder - so-
fern dahinter noch nicht zugewiesener Speicherplatz
auf dem Datentrager vorhanden ist — zu erweitern.
Léscht man ein Volume, so gehen (natdrlich) alle dort
vorhandenen Daten verloren.

Flr die meisten Operationen selektiert man mit der
Maus den betreffenden Datentrager oder eine Partiti-
on darauf und ruft die Funktion Giber das Kontextmeni
unter der rechten Maustaste auf (siehe Abb. 2).
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Abb. 1. Die Datentrégerverwaltung unter Windows 10, hier mit drei sichtbaren Datentrdgern mit mehreren Partitionen und
Volumes. Teilweise muss man in der Datentrdgerliste erst nach unten scrollen, um einen gesuchten Datentrdger zu sehen.
Das aktuell selektierte Volume ist grau umrandet (hier das erste auf Datentréger o) und etwas schwer zu erkennen.
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Datentragerverwaltung unter Windows

Eine weitere nitzliche Funktion, die sich hier auf ei-
nem Volume ausfiihren lasst, ist die, dem Volume einen
festen Laufwerkbuchstaben zuzuordnen. Dazu selek-
tiert man das Volume und ruft tiber die rechte Maus-
taste das Kontextmen auf (Abb. 2), wo man die Funkti-
on Laufwerkbuchstaben und -pfad dndern wahlt. Im
nachfolgenden kleinen Dialog (Abb. 3) gibt man dem
Volume den gewiinschten Buchstaben. Dies verhindert,
dass sich der Laufwerkbuchstabe dndert, wenn ein ex-
terner Datentrager beim nachsten Mal aktiviert wird
und andere Volumes bereits aktiviert sind. Ohne diese
MafBnahme findet beispielsweise Lightroom Bilder, die
auf externen Datentragern liegen, oft nicht mehr, da
die betreffenden Volumes mit den Bildern andere Lauf-
werkbuchstaben erhalten, wenn sie in unterschiedlicher
zeitlicher Reihenfolge aktiviert werden. Es empfiehlt
sich dabei, die Laufwerksbuchstaben von hinten (mit
»Z<beginnend) zu vergeben.

Beim Formatieren eines Volumes (Abb. 3) lasst sich
nicht nur gleich ein Volume-Name und die Dateisys-
temart festlegen, sondern optional auch die Gréf3e der
Zuordnungseinheit (eine Art virtuelle BlockgroR3e). Bei
Volumes primar fir Bilddateien kann eine Grof3e von
4 K bis 8 K kleine Vorteile mit sich bringen (der Stan-
dard sind 512 Byte). Eine Komprimierung von Bilddaten
lohnt hingegen kaum.

Es gibt eine Reihe weiterer Funktionen in der Daten-
trdgerverwaltung. So kann man beispielsweise Volumes

Abb. 2
Kontextmenu zu
einem selektierten
Volume in der
Windows-Daten-
trdgerverwaltung

Abb. 3: Beim Formatieren eines Volumes lassen
sich u.a. der Volume-Name und das Dateisystem-
format sowie die Clustergré3e (Zuordnungseinheit)
vorgeben.

Uber mehrere Datentrager hinweg anlegen und so ein
groBeres Volume schaffen. Die daflir notwendigen
Erlauterungen gehen aber Giber den Rahmen dieses
E-Books hinaus.

Wie unter macOS (dort mittels Festplattendienstpro-
gramm) lasst sich auch bei dieser Anwendung (unter
dem Menupunkt Aktion»Virtuelle Festplatte erstellen)
eine Art virtuelles Volume anlegen, das in einer Datei
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abgelegt wird. Auf diesem >Datentrager< muss man an-
schlieBend Uber die Datentrégerverwaltung ein Volume
anlegen, um ihn sinnvoll nutzen zu kénnen.

Etwas inkonsistent flihrt man ein Auswerfen, Berei-
nigen oder das Formatieren nicht hier in der Daten-
trdgerverwaltung durch, sondern aktiviert diese Funk-
tionen im Explorer Giber das Kontextmen. Das Forma-
tieren lasst sich hingegen sowohl in der Datentréger-
verwaltung als auch tber den Explorer aufrufen.

Das unter Windows bei Magnetplatten zuweilen
sinnvolle Defragmentieren von Volumes aktiviert man
hingegen wieder an anderer Stelle. Beim Defragmen-
tieren versucht Windows, die einzelnen Datenbl&cke
einer Datei in aufeinander folgende Plattenbl&cke zu
legen. Damit wird das Lesen und Schreiben solcher Da-
ten potenziell etwas schneller, da zwischendurch die
Schreib-/Lesekdpfe nicht neu positioniert werden mus-
sen.

SSDs und andere Flash-Speicher defragmentiert
man prinzipiell nicht, da dies keine Geschwindigkeits-
vorteile mit sich bringt und nur unnétige Schreibvor-
gange initiiert.

Um den Dialog zum Defragmentieren zu finden,
geben Sie im Windows-Suchfenster >defrag« ein und
klicken dann auf den Eintrag Apps: Laufwerk defrag-
mentieren und optimieren. Das erscheinende Dialog-
fenster zeigt den Defragmentierungszustand Ihrer
Volumes (Abb. 4) und erlaubt es, ein Volume auszuwah-
len, zu analysieren sowie zu optimieren.
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Datentragerverwaltung unter Windows

Da eine Defragmentierung zeitaufwandig sein
kann, lohnt es sich, vor einem solchen Lauf das Volume
zu analysieren und nur dann zu defragmentieren, wenn
eine nennenswerte Fragmentierung vorliegt. Bei Back-
up-Laufwerken bzw. Volumes kann man auf eine De-
fragmentierung zumeist vollstandig verzichten.

Es gibt fiir Windows eine ganze Reihe von Anwendun-
gen, die dhnliche Funktionen wie die Datentrégerver-
waltung anbieten, teilweise mit deutlich erweiterten
Funktionen. Einige davon - etwa Smart Defrag - sind
kostenlos, andere kostenpflichtig (etwa Acronis Disk
Director). Aus meiner Erfahrung recht gute Anwen-
dungen fiir den Umgang mit Datentragern sind auch
EasyUS Partition Master [25] (siehe Seite 120) sowie Par-
tition Wizard der Firma Mini Tool [27] (siehe Seite 118),
von denen es jeweils kostenlose Versionen sowie Pro-
Versionen mit erweitertem Funktionsumfang gibt. Fiir
komplexere Operationen empfehle ich die Pro-Version
von EasyUS Partition Master (fur etwa 45 Euro), die
neben verschiedenen Partition-Operationen auch das
Klonen von Partitionen — auch von Systempartitionen
- sowie das Migrieren des Systems auf andere Systeme
unterstutzt.

Ebenso findet man weitere Anwendungen, die eine
Defragmentierung von Volumes anbieten (z.B. die
kostenlose Version von EasyUS Partition Master). Eigent-
lich reichen hier aber die kostenlosen Werkzeuge von
Windows und deren automatische Anwendung.

Abb. 4: Die Funktion Analysieren ermittelt den Grad der Fragmentierung eines Volumes, wahrend Optimieren das Volume
bei Bedarf defragmentiert, was bei starker Fragmentierung eine Weile dauern kann. Im Standardfall erfolgt das Optimieren in
regelmaligen Abstanden automatisch (nur bei NTFS-Systemen). Auch die Einstellungen dazu lassen sich hier andern.
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Windows-Systemstart im >abgesicherten Modus«

ie bei macOS ist es zuweilen notwendig, das Windows-System in einem

besonderen Modus zu starten, um darin besser gewisse Korrekturen
vornehmen zu kénnen. Unter Windows ist das der abgesicherte Modus. Startet
man in diesem Modus, so wird ein Grof3teil der Startobjekte nicht geladen,
und viele Systemdienste bleiben deaktiviert. Dies vereinfacht die Reparatur
und Korrektur problematischer Komponenten.

Per (#8)- (1] (Windows-Taste + I) 6ffnet man dazu die Windows-Einstellun-
gen. Dort geht man auf Update + Sicherheit und wahlt in der linken Spalte Wie-
derherstellung. Scrollt man dort nach unten, so findet man Erweiterter Start
und darunter den Knopf Jetzt neu Starten.

Nach dem Neustart wahlt man im Bildschirm (Abb. 1) Problembehandlung
(und bestatigt dies mit der Eingabetaste), um im nachsten Bildschirm (Abb. 2)
Erweiterte Optionen zu wahlen. Im darauf folgenden Bildschirm (Abb. 3) wahlt
und aktiviert man Starteinstellungen.

Abb. 3: Unter Erweiterte Optionen wahlt man Starteinstellungen.
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Abb. 1:

Nach dem ersten
Neustart erscheint dieser
Bildschirm (hier wie in
den nachfolgenden
Bildschirmen stark
beschnitten).

Abb. 2:
Hier wahlt man Erweiterte
Optionen.
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Im nachsten Bildschirm (Abb. 4) — er ist rein informativ — klickt man auf Neu starten.
Nach dem Neustart erscheint der Bildschirm von Abbildung 5. Hier wahlt man
Uber die Tastatur (4] oder (5], abhangig davon, ob man neben den Basisfunkti-
onen auch die Netzwerktreiber benétigt, um bei Bedarf Komponenten aus dem
Internet herunterladen zu kénnen.

Im abgesicherten Modus (mit schwarzem Bildschirmhintergrund) funktioniert
Ihre Bluetooth- oder Funkmaus nicht mehr; der Bluetooth-Treiber ist nicht gela-
den. Sie bendétigen deshalb hier eine USB-Maus. Gleiches gilt fiir eine Bluetooth-
Tastatur.

Hier kann man nun Reparaturarbeiten vornehmen, etwa Treiber neu installie-
ren oder das System auf einen dlteren Stand zuriicksetzen oder eine problemati-
sche neue Software deinstallieren. Unter Umstanden hilft es auch, das Dateisys-
tem eines Laufwerks zu tberprifen.

Dazu wahlt man im Finder das betreffende Laufwerk aus, aktiviert im Kontext-
menli Eigenschaften, wechselt dort auf den Reiter Tools, um schlieBlich unter Fehler-
tiberpriifung den Knopf Priifen einzusetzen. Damit wird tGberprift, ob das Volume
Dateisystemfehler aufweist, die (sofern moglich) auch gleich behoben werden.

Auch einige Funktionen auf Kommandozeilenebene kdnnen fiir die Stabilisie-
rung des Systems hilfreich sein Ein Beispiel dafiir ist fsutil (siehe Seite 123) oder das
Kommando chkdsk (check disk), um Volumes auf Dateisystemfehler zu tiberpriifen
und diese zu beheben. chkdsk ist etwas machtiger als die zuvor erwahnte Datei-
systempriifung unter den Eigenschaften des Volumes.

Funktioniert im abgesicherten Modus das System problemlos, so kann man da-
von ausgehen, dass ein Treiber oder eine andere Komponente Probleme bereitet.
In diesem Fall sollte man das System auf einen friiheren Stand zurlicksetzen (wie
auf Seite 113 beschrieben) oder die zuletzt installierte Software deinstallieren.

Um zuriick in den normalen Windows-Modus zu kommen, starten Sie einfach das
System neu.

Abb. 4: Als einzige Funktion (auller dem Schritt zuriick) findet man Neu starten.

Abb. 5: Hier endlich ist es mdglich, mit den Tasten [4] oder (5] den Abgesicherten Modus fir den
ndchsten Start zu aktivieren.
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Sicherungsanwendungen unter Windows 10

inige wesentliche Punkte zu diesem Thema wur-

den bereits zu Beginn des Windows-Kapitels ange-
sprochen. Die Datensicherung unter Windows erweist
sich bisher als deutlich komplexer als unter macOS. Dies
betrifft insbesondere die Sicherung bzw. das Kopieren
der Systempartitionen. Bei den meisten Sicherungs-
I6sungen muss man deshalb unterschiedliche Arten
der Sicherung betrachten:

A. Sicherung des Betriebssystems (Windows) und der
installierten Anwendungen,

B. Sicherung der Benutzerdaten,

C. Sicherung von Datenbanken (hier nicht weiter dis-
kutiert).

Manche Backup-L&ésungen bieten beide Funktionen
(z.B. Acronis True Image oder AOMEI Backupper), aber
mit unterschiedlichen Programm-Modulen. Die meis-
ten Lésungen fir die Systemsicherung sichern das Sys-
tem in eine spezielle Image-Datei und kénnen spater
aus diesem Image das System unter Nutzung eines
Hilfssystems — auch als Reparaturdatentrager bezeich-
net (z.B. WindowsPE), das zu diesem Zweck gebootet
werden muss — auf den alten oder einen neuen Daten-
trager wieder herstellen (siehe dazu das Schemabild in
Abbildung 1). Oft werden dann beim Sichern auch wirk-
lich nur Systemdateien und die installierten Programme
gesichert, nicht aber die auf dem Startlaufwerk liegen-
den Benutzerdateien. Manche dieser Losungen sind
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leider nicht in der Lage, nach einer ersten Vollsicherung
am System vorgenommene Anderungen in die Siche-
rung zu synchronisieren, sondern kénnen Anderungen
nur als getrennte Inkremente abspeichern. Dann lohnt
es sich, nach einigen inkrementellen Sicherungen er-
neut eine Vollsicherung durchzufiihren, um im Fall ei-
nes erforderlichen Zuriickspielens nicht nacheinander
die Vollsicherung und danach alle Inkremente einspie-
len zu missen. Gerade beim Klonen des Systems kon-
nen die meisten Anwendungen nur relativ zeitaufwan-
dige Komplettsicherungen durchfiihren.

Andere Backup-Anwendungen sichern nur die Be-
nutzerdateien, nicht aber die Systemdateien (mit den
installierten Anwendungen und Treibern). Dies gilt bei-
spielsweise fiir die Microsoft-Anwendung Dateiversions-
verlauf (in der Standardkonfiguration) oder die kosten-
losen Anwendungen FreeFileSync, SyncBackFree oder
Personal Backup. Insbesondere zum Sichern der Benut-
zerdaten (der >normalen< Dateien) gibt es eine Vielzahl
kostenloser und kostenpflichtiger Anwendungen, von
denen hier im E-Book nur einige als Beispiele beschrie-
ben werden, ohne damit eine Qualitatsbewertung vor-
nehmen zu wollen. Das kostenpflichtige Acronis True
Image erledigt beides.

Wie unter macOS Time Machine als Teil des Systems
kostenlos mitgeliefert wird, so werden bei den neueren
Windows-Versionen zwei Anwendungen kostenlos mit-
geliefert: Dateiversionsverlauf (englisch: File History)
und Sichern und Wiederherstellung (Windows 7) (eng-
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\ erstellen //
Q) BN ’,
S gebootetes
Hilfssystem mit
Wiederher-
stellungs-
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Abb. 1. Schema fur die Sicherung des Systems als Image auf
ein anderes Volume und das Zurlckladen auf das urspriing-
liche oder ein neues Systemvolume unter Verwendung eines
zuvor einmal erstellten Hilfssystems bzw. Reparaturdaten-
tragers (z.B. WinPE) auf einem bootbaren Medium (CD/DVD,
USB-Stick, USB-Laufwerk)

lisch: Backup & Recovery). Dateiversionsverlauf dient da-
zu, Benutzerdateien zu sichern und dabei eine Versio-
nierung zu betreiben, so dass sich auch dltere Versionen
einer bearbeiteten Datei wieder herstellen lassen.

Zusatzlich findet man in Windows 10 eine Funktion,
um einen Reparaturdatentrager zu erstellen, mit des-
sen Hilfe man bei massiven Boot-Problemen ein zuvor
als Image gesichertes System wiederherstellen kann
(siehe Seite 83).

Mochte man mit kostenlosen, komfortablen Werk-
zeugen auskommen, so sollte man zwei Werkzeuge
einsetzen - eines fir die Sicherung des Systems (z.B.
Windows-Systemabbild oder MiniTool Partition Wizard)
und ein zweites fir die normalen Dateien des Benut-
zers (etwa Personal Backup).
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Systemreparatur-Datentrager mit Windows-10-Mitteln erstellen

ie erwdhnt bendtigt man zuweilen ein kleines

System, das man booten kann, um damit ge-
wisse Reparaturabeiten an einem defekten System
durchzufiihren. Dafiir findet man unter Windows eine
Vielzahl sowohl kostenloser als auch kostenpflich-
tiger Anwendungen. AOMEI Backupper [28] ist ein
Beispiel dafiir, gut und (in der Free-Edition) kostenlos.
Auch Acronis True Image (siehe Seite 94) erlaubt es, ein
solches Hilfssystem zu erstellen (auf CD/DVD oder auf
einem USB-Stick), ist aber kostenpflichtig. Die meisten
dieser Anwendungen kdénnen ein solches Minisystem
(einen Reparaturdatentréiger) sowohl auf einer CD/DVD
erstellen als auch auf einem ausreichend grof3en USB-
Stick (hier reicht fast immer ein Stick mit 16 GB).

Aber auch unter Windows 10 (ich nehme an, auch
Windows 7 und 8) gibt es ein solches Tool, wobei die-
ses jedoch die Erstellung nur auf einer CD/DVD erlaubt.
Die Handhabung ist daftir ausgesprochen einfach.

Man kommt zu dem Werkzeug Uber Einstellungen
— Update und Sicherheit — Sicherung — Zu Sichern und
Wiederherstellen (Windows 7) wechseln. Dort findet man
links (Abb. 1 ®) den Knopf Systemreparaturdatentréger
erstellen. Ein Klick darauf 6ffnet das Fenster von Abbil-
dung 2, wo man das passende CD/DVD-Laufwerk aus-
wahlt. Darin sollte eine leere beschreibbare CD oder
DVD liegen.

Ein Klick auf Datentréiger erstellen legt dieses boot-
bare Minisystem auf der CD/DVD an. Beschriften Sie im
Nachgang, wie von der Anwendung empfohlen (Abb.
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3), diese CD mit
>Reparaturdatentrd-
ger Windows 10«
(bzw. Ihrer aktuellen
Windows-Version).
In der Regel reicht
eine CD mit 700 MB Kapazitat. Scho-
ner und aktueller wdre es, wenn man
den Reparaturdatentrager auch auf
einem USB-Stick erstellen kdnnte.

Unter Anderung der Boot-Reihen-
folge im BIOS oder UEFI (beides Boot-
Systeme fiir ein Betriebssystem) des
Rechners beim Systemstart bootet
man dann bei Bedarf dieses Repara-
tursystem und nimmt Reparaturarbei-
ten vor. Es lasst sich z.B. das System-
laufwerk auf Fehler Gberpriifen (und
hoffentlich reparieren) oder ein Sys-
tem aus einem friiher erstellten Sys-
temabbild restaurieren.

Einige der anderen Anwendun-
gen, die ein solches Boot-Hilfssystem
erstellen, so etwa Acronis True Image
oder EaseUS Partition Master, packen
auch gleich eine eigene Komponen-
te in dieses System. Dies bietet beim
Wiedereinspielen zumeist etwas
mehr Moéglichkeiten.

A

Abb. 1. Zur Erstellung eines Systemreparaturdatentragers gehen Sie Uber Einstellungen — Update und
Sicherheit — Sicherung — Sichern und Wiederherstellen (Windows 7).

Abb. 2: Wahlen Sie hier den CD/DVD-Brenner, in dem eine leere

beschreibbare CD oder DVD fUr das Reparatursystem liegt.
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Abb. 3:

Zum Schluss wirft
man die CD aus und
sollte sie dann wie
hier vorgeschlagen
beschriften. Ich
selbst fiige noch ein
Erstellungsdatum hinzu
und eine Angabe, zu
welchem System der
Datentrdager gehort.
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Systemabbild mit Windows-10-Mitteln erstellen

s ist fuir einen Notfall vorteilhaft, ein Systemabbild

Ihres Arbeitssystems zu haben, so dass Sie bei ei-
nem Laufwerkproblem das System bootfahig auf ein
Ersatzlaufwerk spielen kénnen, ohne Windows und die
ganzen installierten Anwendungen neu installieren
und eventuell mehrere Updates fahren zu miissen. Da-
fur gibt es zahlreiche Losungen. Eine finden wir auch
als Windows-Komponente (in Windows 7, 8, 10).

Die Funktion dazu erreicht man wieder Uber Einstel-
lungen — Update und Sicherheit — Sicherung —> Zu
Sichern und Wiederherstellen (Windows 7) wechseln.
Dort finden Sie links (Abb. 1 ®) den Knopf Systemab-
bild erstellen. Ein Klick darauf ruft den Dialog von Abbil-
dung 3 auf, in dem man wahlt, auf welchem Laufwerk
das Abbild erstellt werden soll. Wahlt man ein Festplat-
tenlaufwerk (korrekt: ein entsprechendes Volume), so

Abb. 1. Zur Erstellung eines Systemabbilds geht man unter Windows 10 Uber Einstellungen — Update und
Sicherheit — Sicherung — Sichern und Wiederherstellen (Windows 7).
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wird dort eine Datei mit dem Na-
men WindowslmageBackup erstellt.
Auf dem Medium muss natiirlich
ausreichend Speicherplatz vorhan-
den sein. Der Bedarf ist abhdngig
davon, welche Partitionen Sie beim
Sichern mit einschlieBen. DVDs sind
der GroBenbeschrankung wegen
unpraktisch (ich hatte fir meinen
kaum gefiillten Laptop etwa 13
DVDs bendtigt). Die zu sichernden

Abb. 2: Zunachst wahlt man das Ziel flr das Systemabbild — es kann ein Volume auf
Laufwerke legt man im ndchsten einer Festplatte sein, eine DVD oder ein Netzwerk-Laufwerk.
Dialog fest (Abb. 3). Bei mir hat

Windows automatisch (und nicht
anderbar) die EFI_Systempartition
sowie die WinRE_DRV-Partition

Abb. 3: Hier legt man fest, welche Partitionen im Abbild enthalten sein sollen.
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Systemabbild mit Windows-10-Mitteln erstellen

(eine verdeckte Partition auf dem C-Laufwerk, die eine
Windows-Recovery-Funktion bietet) sowie schlief3lich
die Partition (das Volume) C mit eingeschlossen. Weite-
re Partitionen lassen sich einschliel3en. In der Regel ist
das allerdings Uberfliissig, da man typische Daten-
partitionen (bzw. die dort vorhandenen Dateien) bes-
ser mit anderen Mitteln sichert und bei Bedarf restau-
riert.

Ein Klick auf Weiter zeigt die Sicherungseinstellun-
gen nochmals an und weist darauf hin, dass ein friihe-
res Backup und andere Daten auf dem gewahlten Da-
tentrager automatisch und ohne Ruckfrage tiberschrie-
ben werden (Abb. 4).

Ein Klick auf Sicherung starten beginnt die Erstellung,
zeigt dabei einen Fortschrittsbalken (Abb. 5) und
bringt nach Abschluss die Erfolgsmeldung. SchlieBlich
wird noch nachgefragt, ob man auch gleich einen Sys-
temreparaturdatentrager erstellen mochte (siehe dazu
den Abschnitt auf Seite 83).

Die erstellte Sicherung mit dem Namen Windows-
ImageBackup enthélt einen Ordner mit dem Namen
des gesicherten Systems. Méchte man darauf zugrei-
fen, so erscheint zunachst aber eine Warnung, in der
man den Zugriff bestatigen muss.

Aus diesem Backup lassen sich mit normalen Mit-
teln keine einzelne Dateien extrahieren, sondern sie
kdnnen nur als Gesamtheit mithilfe eines Reparatur-
datentragers (den man zuvor booten muss) zurlick-
gespielt werden - auf den urspriinglichen Datentra-

ger oder auf einen neuen Da-
tentrager. Dies ist, verglichen
mit anderen Lésungen, etwa
Acronis True Image, eine un-
schone Begrenzung. Bei True
Image lasst sich zwar das Sys-
tem nur mit einem dafir
gebooteten Hilfssystem kom-
plett auf das Systemvolume
zurlickspielen, es lassen sich
bei Bedarf aber zumindest ein-
zelne Komponenten aus dem
Image noch extrahieren.

Spielt man das Systemab-
bild wieder ein, hat man das
System einschlie3lich der
Benutzereinstellungen so-
wie alle zusatzlich installierten
Anwendungen auf den Stand
zuriickgesetzt, zu dem das Ab-
bild erstellt wurde. Man sollte
deshalb in regelmafigen Ab-
standen ein solches Abbild er-
stellen - jedes Mal nach einem
System-Update - und eventu-
ell zusatzlich noch eine etwas
altere Version haben.

Abb. 4: Hier kdnnen Sie die Einstellungen nochmals Gberprifen.

Abb. 5: Die Funktion zeigt an, wie weit die Sicherung fortgeschritten ist.
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Datensicherung per >Dateiversionsverlauf«

indows kommt seit Windows 8 mit der Anwen-

dung Dateiversionsverlauf einher. Sie erlaubt
die Sicherung von Dateien und Verzeichnissen, nicht
jedoch (in der Standardkonfiguration) des (Betriebs-)
Systems. Die Anwendung hat einige Ahnlichkeit mit
Time Machine von macQS und flhrt eine Versionierung
durch, d. h. sichert mehrere Versionsstande von Dateien.
Die Microsoft-Dokumentation zur Anwendung ist lei-
der recht mager. Der englische Name der Anwendung
ist File History.

Man erreicht die Funktion Uber Einstellungen — Up-
date und Sicherheit — Sicherung. Dort findet man zwei
Anwendungen: Dateiversionsverlauf und (unter Win-
dows 10 darunter) >Sicherung und Wiederherstellung
(Windows 7)< (Abb. 1). Hier zunachst die Beschreibung
zum Dateiversionsverlauf.

Die Anwendung sichert in der Standardkonfigura-
tion nur Benutzerdaten und (iberpriift nach einer ers-
ten Art Vollsicherung in einstellbaren Intervallen, wel-
che Dateien und Ordner neu hinzugekommen sind
und welche gedndert wurden, um diese dann ebenfalls
zu sichern. Es erfolgt dabei eine Art Versionierung. Ge-
sichert wird in ein spezielles Zielverzeichnis FileHistory
(den Namen kann man nicht andern). Alle gesicherten
Daten missen auf das eingestellte Zielvolume passen.

Ganz zu Beginn muss man zundchst per Klick auf
das +-lcon ® angeben, wohin gesichert werden soll.
Dies tut man in der erscheinenden Laufwerkliste. Dazu
muss man wissen, dass die Sicherung (zundchst) nicht

Abb. 1: Nach viel Klicken erreicht man Uber Einstellungen —
Update und Sicherheit — Sicherung dieses Panel.

das ganze Laufwerk (das Volume) in Anspruch nimmt
oder neu formatiert, sondern dort eine Datei namens
File History anlegt. In diese (Image-)Datei wird hinein-
gesichert — auch bei spateren Sicherungslaufen. Das
Zielvolume sollte natiirlich auf einem anderen physika-
lischen Laufwerk liegen als die zu sichernden Daten.

Danach erscheint statt des +-Icon ein Schalter, den
man auf Ein oder Aus stellen kann (Abb. 2.

Abb. 2: Nach der ersten Konfiguration sieht der Kopf so aus.

Bevor man die Anwendung (iber den Schalter auf Ein
stellt, sollte man Gber Weitere Optionen ® einige Ein-
stellungen vornehmen. Dazu gehort das Sicherungsin-
tervall (Abb. 3 ©). In der Regel kann man es auf Tdglich
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Abb. 3: Unter den Sicherungsoptionen finden wir das Siche-
rungsintervall, die Aufbewahrungsdauer gesicherter Dateien
sowie die zu sichernden Ordner.

setzen (riskiert dann aber die Arbeit eines Tages).

Unter ® legt man fest, wie lange die verschiedenen
Versionsstande erhalten werden sollen. Die Vorbele-
gung fir ® ist Immer, was zundchst sinnvoll ist.

Danach sollte man sich unter ® die Ordner ansehen,
die gesichert werden. Da Microsoft sehr grof3ziigig in
den Panels mit Platz umgeht, muss man dazu in der
Regel nach unten scrollen. Die Anwendung sichertim
Standardfall nur die liblichen Benutzerdaten, die sie auf
dem C-Laufwerk unter dem Verzeichnis des Anwenders
annimmt (etwa Dokumente, Eigene Aufnahmen, Musik,
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Datensicherung per >Dateiversionsverlauf«

Bilder, Videos). Windows nennt diese Bibliotheken.

Mo&chte man einen der aufgelisteten Ordner von der
Sicherungsliste ausschlieBen, so klickt man zunachst
auf den Eintrag und danach auf den damit erscheinen-
den Knopf Entfernen.

Es lassen sich weitere Ordner hinzufligen. Dies er-
folgt per Klick auf das +-Icon (Abb. 3 ®). Diese Ordner
dirfen auch auf anderen Laufwerken liegen.

Weiter unten in dieser Liste findet man auch eine
Komponente Diese Ordner ausschlie3en. Dort lassen
sich, wie zuvor beschrieben, Ordner hinzufligen oder
I6schen. Einzelne Dateien lassen sich aber weder ein-
noch ausschlief3en. Ebenso gibt es keine Filterfunktion,
mit der man per Namensmuster (in der Art: »*tmp<)°
Dateien von der Sicherung ausschlieBen kann.

Der Ablageort bzw. das Zielvolume lasst sich auch
spater noch andern, allerdings etwas umstandlich.
Dazu muss man zundachst die automatische Sicherung
deaktivieren und warten, bis der aktuelle Sicherungs-
lauf beendet ist. Dann fahrt man in der Sicherungsliste
nach unten bis zu Laufwerk nicht mehr verwenden.
Dann geht man in die ibergeordnete Ansicht (Abb. 1)
und klickt dort unter Laufwerk hinzufiigen auf das
“+-lcon, um ein neues Ziellaufwerk festzulegen.

Recht weit unten in der Scroll-Liste findet man einen
Punkt Verwandte Einstellungen. Klickt man dort auf Siehe
weitere Einstellungen, so erhilt man eine Art Ubersicht

1 Das Namensmuster »>*tmp<besagt, dass alle (dafur steht das »*)
Dateien mit der Endung »tmp<auf das Muster passen.

& Dateiversionsverlauf

Datei Bearbeiten Ansicht Extras

Startseite der Systemsteuerung

Persdnliche Dateien
wiederherstellen Q

Laufwerk auswahlen
Ordner ausschlieBen (D
Erweiterte Einstellungen 0

Siehe auch

1T & « Systemund Siche.. » Dateiversionsverlauf ~

Bewahren Sie eine Kopie lhrer Dateien auf

Mit dem Dateiversionsverlauf werden Kopien der Dateien gespeichert, sodass
Sie sie wiederherstellen kiinnen, falls sie verloren gehen oder beschadigt werden.

Q . Dateiversionsverlauf ist eingeschaltet.

Dateien kopieren von:

Dateien kopieren nach:

- | x

Systemsteuerung durchsuchen R

Abb. 4:

Fenster zu Erweiterte

Bibliotheken, Desktop, Kontakte und Favariten
Sys-bkup (P:)

-~ 572 GB von 796 GB frei

sich etwas kompakter
als im Fenster von

Dateien zuletzt kopiert am: 07.08.2019 09:23 Abbildung 3 Einstel-

Einstellungen. Hier lassen

@ Jetzt ausfiihren lungen vornehmen.
Wiederherstellung Zusatzlich stehen hier
& systemabbildsicherung Ausschalten weitere Funktionen zur
Verflgung.
. . = Erweiterte Einstellungen - O x
(Abb. 4). Hier sieht man das Datum der 0 g
letzen Sicherung und kann die Sicherung < v T @ « Datei.. > Erweitert.. v O | Systemsteverun.. P
sofort anstoBBen (®). Unter @ lasst sich Datei Bearbeiten Ansicht Extras

auch ein abweichendes Ziellaufwerk aus-
wahlen; man kann Ordner von der Siche-
rung ausschlieBen (®) sowie Erweiterte
Einstellungen (®©) vornehmen. Damit
werden lediglich die Einstellungen in ei-
ner anderen Form prasentiert (Abb. 5).
Daneben lasst sich die Sicherung bereini-
gen. Ein Dialog erlaubt dann festzulegen,

Abb. 5

Erweiterte Einstellungen zeigt einige
Einstellungen in kompakter Form und
erlaubt es, das Protokoll der letzten
Sicherungen abzurufen. Unter Versionen
bereinigen lassen sich altere Versionsstande
|6schen, um Speicherplatz zu sparen.

Erweiterte Einstellungen

Wahlen Sie aus, wie oft Kopien der Dateien gespeichert werden sollen, und wie lange
gespeicherte Versionen aufbewahrt werden sollen.

Versionen
Speichern von Dateikopien: Jede Stunde (Standard) w
Aufbewahrung gespeicherter Fir immer (Standard) o

Versionen:
Versionen bereinigen
Heimnetzgruppe

Falls dieser PC Teil eines Heimnetzwerks ist, kénnen Sie dieses Laufwerk anderen
Mitgliedern des Heimnetzwerks empfehlen.
Heimnetzgruppe erstellen oder beitreten

Ereignisprotokolle

G Offnen Sie die Dateiversionsverlauf-Ereignisprotokolle, um kiirzlich
aufgetretene Ereignisse oder Fehler anzuzeigen.

Anderungen speichern Abbrechen
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Datensicherung per >Dateiversionsverlauf<

welche dlteren Versionsstande geldscht werden sollen
(etwa alter als ein Jahr). Zusatzlich kann man in diesem
Fenster das Ereignisprotokoll der letzten Sicherungen
abrufen.

Zuriickspielen gesicherter Dateien

Mo&chte man nur einzelne Dateien extrahieren, so navi-
giert man auf dem Sicherungsvolume mit dem Explorer
auf den Ordner File History und dort unter dem Ordner
Data zu dem gewtinschten Ordner, um per Kopie-

ren &Einfligen die gewlinschten Dateien oder Ordner
an eine andere Stelle zu Gbertragen. Offensichtlich
beherrscht der Explorer dieses Sicherungsformat. Es

ist auf diese Weise jedoch etwas schwierig, bestimmte
Versionsstande einer Datei zu finden.

Mo&chte man hingegen mehrere oder alle gesicher-
ten Dateien zurlickspielen oder sucht man nach einer
bestimmten dlteren Version einer gesicherten Datei, so
verwendet man dafiir wieder Dateiversionsverlauf. Dort
nutzen Sie die Funktion Persénlichen Dateien wieder-
herstellen (®) im Fenster von Abbildung 4. Nach kurzer
Zeit erscheint ein Fenster, etwa wie in Abbildung 6.

Hier gibt man im Suchfeld ® den Namen der ge-
wiinschten Datei ein oder verwendet die Pfeile nach
links und rechts, um die verschiedenen Versionen der
Ordner und Dateien zu durchsuchen. Das angeschnit-
tene Fenster links signalisiert, dass es noch einen friihe-
ren Sicherungsstand gibt, ein angeschnittenes Fenster
rechts einen spateren Stand.

Im zentralen
Fenster wahlt man
die Objekte aus, die
man am urspriingli-
chen Ort wiederher-
stellen mochte. Ein
Klick auf den Wieder-
herstellen-Knopf
flhrt die Operati-
on aus. Méchte man
die ausgewahlten
Objekte an ande-
rer Stelle wiederher-
stellen, so bietet das
Kontextmenu zum

-Knopf © die Op-
tion Wiederherstel-
len in und gestattet
den neuen Ablage-
ort festzulegen.

durch. Das Kontextmeni zu

Zusammenfassung

Kennt man andere Backup-Anwendungen, so muss
man — ohne ein Microsoft-Bashing zu betreiben - leider
feststellen, dass es Microsoft gelungen ist, eine durch-
aus funktionale Anwendung mit einer umstandlichen
und intransparenten Oberflache zu versehen, mit un-
Ubersichtlicher Konfiguration, verteilt Giber uneinheit-
liche Dialoge. Es fehlen niitzliche Funktionen — etwa

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

D Wiederherstellen

Wiederherstellen in

Abb. 6: Man kann in diesem Wiederherstellungsfenster mit dem Rollbalken sowie den Pfeilen navigieren.
Das angeschnittene Fenster links signalisiert, dass es noch friihere Versionen gibt. Knopf ® fuhrt zur
altesten Sicherung, Knopf © zur neuesten. Hat man im Fenster Objekte fur die Wiederherstellung
selektiert (hier Kontakte), so fUhrt ein Klick auf
erlaubt eine Wiederherstellung an einem anderen Ablageort.

die Wiederherstellung an den urspriinglichen Ort

Filter, die unter Verwendung von Namensschemata
erlauben, bestimmte Dateien ein- oder auszuschlieBen.
Auch die Robustheit bei Problemen und die Art der
Fehlermeldungen lassen zu wiinschen Ubrig.
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Datensicherung per >Sichern und Wiederherstellen (Windows 7)<

ine weitere Sicherungsanwendung von Windows 10
E (auch unter Windows 7 und 8 verfiigbar) ist die
Anwendung mit dem langen Namen Sichern und Wie-
derherstellung (Windows 7)<«. Microsoft hat die Weiter-
entwicklung abgekiindigt, ohne bisher einen richten
Ersatz daflir anzubieten. Ich werde den langen Namen
nachfolgend mit >SuWW?7« abkirzen.

Man findet die Anwendung im Windows-Startmeni
unter @ Einstellungen — Update und Sicherheit —
Sicherung. Dort findet man (wie zuvor bei Dateiversions-
verlauf beschrieben) zwei Anwendungen: Dateiversi-
onsverlauf und (unter Windows 10 darunter) >Zu Sichern
und Wiederherstellen (Windows 7) wechseln<. Hier be-
trachte ich Letztere (Abb. 1 ®).

Ein Klick darauf bringt uns ins Fenster von Abbil-
dung 2, wo wir per Klick auf Sicherung einrichten ® die
Details fiir die Sicherung festlegen kénnen.

Es erscheint zundchst ein Dialog, in dem man das
Ziellaufwerk fiir die Sicherung wabhlt (auf einen Screen-
shot des Dialogs sei an dieser Stelle verzichtet). Windows
zeigt dabei den gesamten Speicher der einzelnen Lauf-
werke als auch den jeweils noch vorhandenen freien
Speicher. Das gewahlte Laufwerk sollte eines sein, das
auf einem anderen physikalischen Datentrdger liegt
(nicht nur auf einer anderen Partition) als das System-
laufwerk und die eventuell weiteren zu sichernden
Laufwerke. Der (hier nicht gezeigte) Dialog dazu weist
nochmals explizit darauf hin. (Bei all diesen Ande-
rungen dauert es einen Augenblick, bis Windows die

« Einstellungen

{ Startseite

Einstellung suchen

a

Update und Sicherheit

<> Windows Update
&1 Ubermittlungsoptimierung

¥ Windows-Sicherheit

[ T Sicheru ng ]

Z? Problembehandlung

Sicherung

Mit Dateiversionsverlauf sichern

Sichern Sie lhre Dateien auf einem anderen Laufwerk, damit Sie
verloren gegangene, beschddigte oder geldschte Originaldateien
wiederherstellen kénnen.

Meine Dateien automatisch sichern

@D :n

Weitere Optionen

Suchen Sie eine altere Sicherung?

Wenn Sie mit dem Sicherungs- und Wiederherstellungstool von
Windows 7 eine Sicherung erstellt haben, kénnen Sie sie in

i enden
'Q Zu Sichern und Wiederherstellen (Windows 7) wechseln]

—

Abb. 1: Unter den Windows-Einstellungen findet man unter Update und Sicherheit und dort wiederum

unter Sicherung die Funktion »Zu Sichern und Wiederherstellen (Windows 7) wechseln«.

Einstellungsdialoge anzeigt.) Die Daten dieser Siche-
rungen (aller Laufe) landen auf dem eingestellten Lauf-
werk in einer Datei, die den Namen lhres Rechners tragt.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 2 Ist Sichern
und Wiederherstellen

(Windows 7) wie hier
noch nicht konfiguriert,
so nimmt man die
Einstellungen per Klick
auf Knopf ® vor.

Zusatzlich gilt es im nachfolgenden Schritt festzule-
gen, welche Daten gesichert werden sollen — entweder
die durch Windows ausgewahlten, wobei damit auch
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ein Systemimage gesichert wird (Abb. 3 ©), oder man
fuhrt als Benutzer die Auswabhl selbst durch (®). In letz-
terem Fall kann man Order aus der Voreinstellungsliste
[6schen und eigene hinzufligen. Auch hier wird die Op-
tion angeboten, ein Systemabbild (als Image-Datei) an-
zulegen. Dieses wird (wie unter ©) separat auf dem
Zieldatentrager unter WindowsimageBackup abgelegt.

Mochte man spater ein anderes Ziellaufwerk ver-
wenden und damit eine neue Sicherung erstellen, so
ist dies Uber den Knopf Einstellungen édndern im Basis-
panel méglich (Abb. 6 @).

Vor dem Sichern der Einstellung fiir die nachfolgen-
den Sicherungslaufe zeigt Windows nochmals ein
Fenster mit den bisherigen Einstellungen (Abb. 4).

Der Knopf Zeitplan dndern ® fiihrt zum Zeitplan fir
die (automatischen) Sicherungen (Abb. 5). Man hat die
Wahl zwischen Tdglich, Wéchentlich und Monatlich und
kann noch die Uhrzeit fiir die automatische Sicherung
einstellen - bei Wéchentlich zusatzlich den Wochentag
und bei Monatlich den Tag des Monats. (Es ist jedoch
auch moglich, auf die Automatik zu verzichten und die
Sicherungen jeweils explizit anzusto3en, z.B. Giber den
Knopf Jetzt sichern von Abbildung 6.)

Zuriick im Dialog von Abbildung 4 sichert man die
Einstellungen per Klick auf Einstellungen speichern und
Sicherung ausfiihren (®). Die erste Sicherung wird da-
mit automatisch gestartet.

Nach dem ersten Sicherungslauf sieht das Fenster
zu Sichern und Wiederherstellen (Windows 7) etwa wie in

« {f’ Sicherung einrichten

Welche Daten méchten Sie sichern?

G (@ Auswahl durch Windows (empfohlen)

Elemente werden regelmaBig gesichert.

(® O Auswahl durch Benutzer

regelmaBig gesichert.

In Bibliotheken, auf dem Desktop und in Windows-5tandardordnern gespeicherte
Datendateien werden gesichert. Zudem wird ein Systemimage erstellt, mit dessen
Hilfe der Computer im Fall eines Defekts wiederhergestellt werden kann. Diese

Sie kiinnen Bibliotheken und Ordner auswahlen und festlegen, ob in die Sicherung
ein Systemabbild eingeschlossen werden soll. Die ausgewahiten Elemente werden

Abbrechen

Abb. 3: Hier kann man Windows die Auswahl der zu sichernden Daten

Uberlassen — oder man legt sie selbst fest.

& @ Sicherung einrichten

Sicherungseinstellungen priifen
Sicherungsort: Pixel Archiv (P

Sicherungszusammenfassung:

Elemente
E2 Alle Benutzer
W Systemabbild

In Sicherung einbezogen
StandardmaBige Windows-0...
Eingeschlossen

Zeitplan:

Immer am Dienstag um 19:00 Zeitplan dndern @

1. Mdaglicherweise wird zum Wiederherstellen eines Systemabbilds ein
Systemreparaturdatentrager bendtigt. Weitere Informationen

Abbrechen

Q Einstellungen speichern und Sicherung ausfihren |

{f’ Sicherung einrichten

Wie oft m&chten Sie Sicherungen erstellen?

Seit der letzten Sicherung neu erstellte und geanderte Dateien werden
der Sicherung gem&B dem hier festgelegten Zeitplan hinzugefligt.

Sicherung auf Basis eines Zeitplans ausfuhren (empfohlen)

Haufigkeit: Wachentlich e | W& chentlich >
Taglich

Tag der Montag — &

Sicherung: Monatlich

Uhrzeit: 14:00 ™

Abbrechen

Abb. 4: Prifen Sie hier nochmals einige Einstellungen und
aktivieren Sie unter @ die Sicherungsintervalle.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 5. Zeitplan fur die Ausfihrung der Sicherung




Datensicherung per >Sichern und Wiederherstellen (Windows 7)«

Abbildung 6 aus. Hier ist erkennbar, wann der letzte
Sicherungslauf erfolgte und fiir wann der nachste vor-
gesehen ist.

Mit dem Knopf @ Speicherplatz verwalten erhalt
man detaillierte Informationen zum Speicher, der
durch die Sicherung beansprucht wird (Abb. 7), ge-
trennt nach den reinen Daten (Datendateispeicherung)
und nach dem Systemabbild (sofern dessen Sicherung
auch eingestellt war). Unter Sicherungen anzeigen ©
zeigt Windows die inzwischen durchgefiihrten Siche-
rungslaufe an. Dabei lasst sich ein Lauf auswahlen und
Uber den Knopf Léschen entfernen, um Speicherplatz
zu sparen. Mittels Einstellungen dndern (Abb. 7 @) ist es
moglich, altere Systemabbilder zu I6schen - sofern die
Erstellung von Systemabbildern aktiviert wurde —, wie-
derum um Speicherplatz zu sparen.

Wiederherstellen der Daten

Mo&chte man Daten wiederherstellen, so muss man
unter Sichern und Wiederherstellung weiter nach un-
ten scrollen, um den Block Wiederherstellen zu sehen
(Abb. 8). (Alternativ geht man in Abbildung 7 auf
Durchsuchen (®) und wahlt im Browser-Fenster die
Datei mit dem Sicherungsimage. Im erscheinen Dialog
(siehe Abb. 11, Seite 93) werden ebenso die nachfolgend
angeflihrten drei Varianten angeboten.) Dort finden
wir drei Funktionen: Eigene Dateien wiederherstellen

® und Dateien fiir alle Benutzer wiederherstellen ® so-
wie Andere Sicherung zum Wiederherstellen von Daten

Speicherbeleguna:

Daten-Bk-Up (P:)

- Datendateisicherung: 63,70 GB
Systemabbild: 98,79 GB
Andere Dateien: 490,78 GB
Freier Speicherplatz: 2,22 TB
GesamtgroBe: 2,86 TB

Datendateisicherung

Durch Léschen von Datendateisicherungen kann Speicherplatz
freigegeben werden.

Q

Sicherungen anzeigen...

Systemabbild

Durch Andern der Einstellungen fur die Beibehaltung dlterer Systemabbilder

Einstellungen andern...
kann Speicherplatz freigegeben werden.

0

SchlieBen

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

3& Sichern und Wiederherstellen (Windows 7) — O X
T 39' <« System und Sicherheit > Sichern und Wiederherstellen (Windows 7+~ () Systemsteuerung durchsuchen 2
i a ~
Startseite der Systemsteuerung  Eigene Dateien sichern oder wiederherstellel
G Zeitplan deaktivieren G‘
9 Systemabbild erstellen Sicherungseinstellungen tiberpriifen
) Der Datentréger oder die Netzwerkadresse, auf dem bzw. unter der die
® systemreparaturdatentrager Sicherungen gespeichert werden sollen, wurde nicht gefunden.
erstellen
Sicherung
Speicherort: Sys-bkup (P GJetzt sichern
]
572,52 GB frei von 796,21 GB
™~ GroBe der Sicherung: Nicht verfligbar
GSpeicherplatz verwalten @
Machste Sicherung: 13.08.2019 19:00
Letzte Sicherung:  31.07.2019 11:23 Abb. 6:
Inhalt: Dateien in Bibliotheken und persénliche Ordner fir alle Der obere Teil der
Benutzer, ausgewahlte Ordner und Systemabbild .
) } Informationen
Zeitplan: Immer am Dienstag um 12:00 .
. . und Einstel-
GEmsteHungen andern
lungen zu SUWWy
;_M:ﬁ Speicherplatz fur Windows-Sicherung verwalten X
Wabhlen Sie aus, wie Speicherplatz von der Windows-Sicherung verwendet wird.
Sicherungsort: Zusammenfassung der Aktualisieren Abb. 7:

Das Fenster zeigt
unter Datensicherung
zundachst, wie viel
Platz die Sicherungen
bisher in Anspruch
nehmen. Hier wahlt
man das Ziellaufwerk
fur die Sicherung und
kann sich unter ®
die Sicherungsliste
anzeigen lassen und
altere Sicherungen
|6schen, um Spei-
cherplatz zu sparen.
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auswidhlen ©. (Diese Funktionen sind nur aktivierbar,
wenn aktuell keine Sicherung lauft.)

Mit einem Klick auf @ (Eigene Dateien wiederherstel-
len) erscheint ein Dialog (Abb. 9), in dem man nach Da-
teien oder Ordnern sucht, die man wiederherstellen
mochte. Dazu kann man mit Suchen arbeiten. Es er-
scheint dafiir ein eigenes Suchfenster, aus dessen Tref-
ferliste man Objekte Gbernehmen kann. Alternativ ver-
wendet man Nach Dateien suchen oder Nach Ordner
suchen und navigiert in deren Browser-Fenster im Be-
stand der gesicherten Objekte zu den gewlinschten
Dateien oder Ordnern.

Eine Funktion, alle gesicherten Dateien fiir eine Wie-
derherstellung auszuwahlen, habe ich nicht gefunden,
es mag sie aber in den etwas unubersichtlichen Dialo-
gen/Panels geben.

Wurden mehrere Sicherungslaufe durchgefiihrt (im
Standardfall ist automatisch der letzte Lauf ausgewahlt),
lasst sich auch ein bestimmter Sicherungslauf tiber das
Datum unter dem Knopf Anderes Datum auswdhlen
(Abb. 9 @) fur eine Wiederherstellung aussuchen.

Hat man alle gewlinschten Objekte in die Wieder-
herstellungsliste von Abbildung 9 Gilbernommen, so
kommt man per Weiter zum néachsten Dialog (Abb. 10).

Darin hat man die Wahl, ob die zuvor ausgewahl-
ten Objekte an den urspriinglichen Speicherort zurtick-
oder an eine neue Stelle gespeichert werden sollen. Ein
Klick auf Wiederherstellen flihrt die Operation schliel3-
lich durch.

Abb. 8:

Scrollt man im
Basispanel nach
unten, erscheint der
Block Wiederherstellen.

&9 Dateien wiederherstellen
Sicherung nach wiederherzustellenden Dateien und Ordner durchsuchen

Alle Dateien werden in der letzten Version wiederhergestelit.
@ Anderes Datum auswahlen

] Name

Anderungsdatum

Microcaptu..  C\Users\Jirgen Gulb.. 07.08.2019 09:44 Nach Dateien suchen

Mach Ordnern suchen

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. o:

Hier sucht oder navigiert man zu
den Dateien oder Ordnern, die
man zurdckspielen mochte, und
Ubernimmt sie in diese Liste.

92



Datensicherung per >Sichern und Wiederherstellen (Windows 7)<

« g& Dateien wiederherstellen

Wo méchten Sie die Dateien wiederherstellen ?

(® Am Ursprungsort

(O An folgendem Ort:

Durchsuchen...

| Wiederherstellen | Abbrechen

E=] Windows-Sicherung x

Wabhlen Sie unten eine Option fiir die ausgewahlte Sicherung
aus.

—> Eigene Dateien aus dieser Sicherung wiederherstellen

@ Dateien fiir alle Benutzer dieses Computers
wiederherstellen

@ Speicherplatz verwalten, der von dieser Sicherung belegt
wird

SchlieBen

Abb. 10: Die zuvor ausgewdahlten Objekte werden im Stan-
dardfall an den Ursprungsort zurickgeschrieben. Man kann
aber auch ein neues Ziel angeben.

Zusammenfassung

Was eine etwas uniibersichtliche Konfiguration der An-
wendung betrifft, gilt die gleiche Kritik wie fiir Datei-
versionsverlauf. Nicht selten muss man suchen und aus-
probieren, um eine einmal vorgenommene Einstellung
spater zu andern.

Einmal aufgesetzt, lauft die Anwendung aber un-
auffallig und funktional, und sie ist, wie erwahnt, wie
Dateiversionsverlauf kostenloser Bestandteil von Win-
dows (7, 8, 10). Es kdnnte jedoch passieren, dass Sichern
und Wiederherstellen (Windows 7) in einer der nachsten
Funktions-Updates von Windows 10 entfallt.

Abb. 11: Fir das Zurlckspielen gesicherter Objekte werden dem
Benutzer drei Optionen geboten. Dieser Dialog erscheint auch, wenn
man im Explorer einen Doppelklick auf eine Image-Datei ausfihrt, die
mit Sichern und Wiederherstellen (Windows 7) erstellt wurde.

Literaturempfehlung

Es gibt ein wirklich breites Spektrum an Literatur zu
den zuvor beschriebenen Systemdetails und dazu, was
man tun kann, wenn Windows nicht wie erwartet funk-
tioniert. Mir selbst hat dabei ein kleines, relativ preis-
wertes Blichlein von Wolfram Gieseke geholfen [40]. Es
tragt den Titel >Der Windows 10 Pannenhelfer.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)
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Datensicherung per Acronis True Image (Windows)

as die Datensicherung betrifft, ist die Anwen-
dung True Image der Firma Acronis [6] ein ech-

tes Allround-Programm. Es erlaubt in der 2018- und
2019-Version eine ganze Reihe verschiedener Dinge:

A.

Erstellung eines System-Klons bzw. eines Backups
auf ein anderes Volume (ein lokal angeschlossenes
Volume, ein NAS-Volume oder in die Cloud)

Archivieren. Darunter wird hier verstanden, grof3e
und alte (lange nicht genutzte) Dateien auf einen
anderen Datentrdager auszulagern.

Dateien Uber die Acronis Cloud zwischen verschie-
denen Systemen (PCs, Smartphones, Tablets) aus-
zutauschen - hier als Synchronisieren bezeichnet.
Daflir stehen auch spezielle iOS- und Android-Apps
zur Verfligung.

Eine Reihe von Extras, etwa die Erstellung eines
Laufwerk-Klons oder die Funktion der System-
bereinigung. Eine wichtige Funktion erlaubt (mit
dem Rescue Media Builder) die Erstellung eines
Boot-Mediums (auf CD/DVD, USB-Stick oder USB-
Laufwerk), das es bei einem defekten System er-
moglicht, eine Art Not- bzw. Hilfssystem zu booten,
von dem aus man Acronis-Sicherungen auf das ei-
gentliche Boot-System zurlickspielen oder auf einen
neuen Windows-Boot-Datentrager bringen kann.

© 2019 fotoespresso

Abb. 1: Acronis True Image - hier in der Version 2019 — bietet sehr viele Funktionen in einem Paket. Oft ben&tigt man davon nur
einen kleinen Teil. Die Basisfunktion ist aber die Erstellung von Backups sowie das Wiedereinspielen.

E.

F.

Man sollte nach der Erstellung eines solchen Boot-
Mediums dieses testen und sich mit dem Wieder-
einspielen vertraut machen.

Acronis Active Protection — eine Art Malware-Erken-
nung (Erkennung von bosartigen Modulen), die sich
im System verankert und fortlaufend aktualisiert
wird.

Konto-Verwaltung - Verwaltung lhres Acronis-Kontos

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

G. Einstellungen erlaubt z.B. die Sprache der Oberfla-
che oder den Speicherort von Mobile Backups (Si-
cherung der Daten ihrer Android- und iOS-Gerate)
einzustellen.

Jahrlich kommen neue (kostenpflichtige) Versionen
von True Image auf den Markt, jedes Mal mit mehr oder
weniger grof3en Verbesserungen. Haufig reicht aber
auch eine etwas altere Version, die dann online zumeist
preisglinstiger zu haben ist. (Der Preis fiir die 2019-Ein-
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Abb. 2: Unter den Optionen (Abb. 1 @) findet man eine ganze Reihe von
Reitern mit weiteren Einstellungen zu den Backups. Im Reiter Planung legt
man fest, wann True Image jeweils automatisch eine Sicherung erstellt.

zellizenz liegt bei ca. 35 Euro, fiir eine 3er-Lizenz bei
etwa 51 Euro).

True Image sichert in der Regel ganze Laufwerke mit
allen darauf befindlichen Partitionen/Volumes. Es las-
sen sich jedoch auch einzelne Verzeichnisse damit si-
chern. Im Standardfall sichert True Image auf dem Ziel-
volume dhnlich wie Time Machine unter macOS alles in
eine einzelne Datei — korrekt: in ein spezielles Backup-
Objekt. Diese Datei tragt (ohne dass man einen explizi-

ten Namen vorgibt, was aber
maglich ist) den Namen des
Rechners sowie die Art der
Sicherung und schlief3lich die
Endung ».tib<.

Ablauf

Zunachst verwendet man flr
ein einfaches Backup das
oberste Icon E (Abb. 1 ®),
wahlt dort das zu sichernde
Quelllaufwerk und danach
das Zielvolume. Darunter
erhalt man bereits Informa-
tionen zu den zu sichernden
Daten und dazu, wie viel
Speicher auf dem Zielvolume
noch frei ist.

In Optionen (Abb. 1 ®) findet man un-
ter dem Reiter Planung (Abb. 2) Einstellun-
gen fiir eine automatische Backup-Aktivierung - tag-
lich, wochentlich (und an welchen Tagen), monatlich,
bei bestimmten Ereignissen, eine Nonstop-Aktualisie-
rung (in finfminditigem Abstand) oder auf explizite An-
forderung. Hier bleiben wenig Wiinsche offen.

Eine ereignisgesteuerte Sicherung kann bei einer
Benutzer-An- oder Abmeldung erfolgen, vor dem Her-
unter- oder nach dem Herauffahren des Systems oder
wenn ein Backup-Volume angeschlossen wird.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 3: Fir ein Laufwerk-Backup bietet True Image verschiedene Schemata.

Unter dem Reiter Backup-Schema (immer noch un-
ter den Optionen fiir das Laufwerk-Backup) findet man
verschiedene Backup-Schemata (Abb. 3). Verwendet
man die Versionskette oder ein Inkrementelles Schema,
so lasst sich festlegen, nach wie vielen Inkrementen
eine neue Komplettsicherung erfolgen soll. Die Legen-
de zeigt dazu, welche Backups schon erstellt wurden.
Ich selbst verwende das Schema Eine Version, so dass
ein einfaches und schnelles Zurlickspielen moglich ist.
Bei Differentielles Schema werden die Anderungen zur
letzten Vollsicherung gesichert.
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Unter Benachrichtigungen (Abb. 4) lasst sich einstellen, wann und wie man
bei Problemen oder bei einem normalen Backup Uiber den Vorgang informiert
wird - etwa per E-Mail an eine vorgebbare E-Mail-Adresse.

Der Reiter Ausschlusskriterien (Abb. 5) gestattet es, bestimmte Arten
von Dateien sowie einzelne Dateien und Dateibdaume von der Sicherung
auszuschlie3en. So werden im Standardfall die Inhalte der Papierkorbe ausge-
schlossen, »tmp« sowie einige Cache-Dateien nicht gesichert. Auch die Ausla-
gerungsdatei (Swapfile.sys) braucht im Normalfall nicht gesichert zu werden, da
sie nach dem nachsten Systemstart neu gefiillt wird.

Abb. 4: Hier stellen Sie ein, wie Sie Uber einen Sicherungslauf informiert werden.

Abb. 5: Unter den Ausschlusskriterien legen Sie fest, welche Dateiarten und konkrete Dateien
nicht gesichert werden sollen. Die Vorbelegung ist fir das C-Laufwerk bereits sinnvoll gesetzt.

Das Panel Erweitert bietet eine ganze Reihe von Optionen (Abb. 6), unter Backup-Schutz bei-
spielsweise, ob das Backup verschliisselt werden soll (und mit welchem Passwort). Hier ist es
auch maoglich, eine Validierung des Backups zu initiieren und festzulegen, ob das System
nach Abschluss des Backups automatisch heruntergefahren werden soll. Unter Erweitert
[dsst sich auch gleich eine zweite Backup-Kopie erstellen (hier als Reservekopie bezeichnet)
- vorzugsweise auf einen weiteren Datentrager.
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Abb. 6: Erweitert bietet eine ganze Reihe weiterer Einstellungen fir das Fine-Tuning
des Backups. Es lohnt sich, die einzelnen Optionen genauer zu studieren. Es bleiben
wenige Winsche offen.

Hier sind auch (per Skripts) Operationen vor und nach
einem Backup einstellbar. Bei einem aufgetretenen
Fehler ldsst sich sogar automatisch ein weiterer Back-
up-Lauf starten. Wie bei Carbon Copy Cloner lassen sich
Befehle eintragen, die vor und nach einem Backup-Lauf

auszufiihren sind (was etwas Know-
how im Scripting voraussetzt).

Acronis hat fiir all diese Optionen
sinnvolle Vorbelegungen, die fiir den
Standardfall bereits passen sollten,
sich aber noch anpassen lassen.

Im Basisfenster zu Backup findet man unter dem Reiter
Aktivitdt eine Art Protokoll der letzten Aktivitdten und
Sicherungslaufe (Abb. 7). Hier findet man unten auch,

fiir wann der nachste Sicherungslauf geplant ist.
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~ Dieser Computer

' PIXELBOOK o

© 4\

. PIXELBOOK (]
0

SAMSUNG MZVKWS... e
= Q\

]

o

o

]

@ =+ Backup hinzufiigen v I

Ngchstes Backup: Nicht geplant
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2019 um 1935

Badkup wurde erfolgreich validiert: am Dienstag, 28. Ma

Erfolgreich gesichert: am Dienstag, 28. Mai 2019 um 19:11

Gesichert Geschwndgkt. Dauer Wiederherstellbar Methode:
180,1 GB 972,7 Mbit/s 18 Min. 36 Sek. 186 GB Vollsténdig
Backup wurde erfolgreich validiert: am Montag, 20. Mai 2019 um 20:15

Erfolgreich gesichert: am Montag, 20. Mai 2019 um 20:00

Gesichert Geschwndgkt. Dauer Wiederherstellbar Methode:
181,8 GB 956,9 Mbit/s 19 Min. 11 Sek.  187,6 GB Vollstandig
Erfolgreich gesichert: am Dienstag, 14. Mai 2019 um 10:27

Gesichert Geschwndgkt. Dauer Wiederherstellbar Methode:
182,6 GB 966,4 Mbit/s 18 Min. 53 Sek. 188 GB Vollsténdig

Backup konfiguriert: am Sonntag, 4. Novemnber 2018 um 13:58

Abb. 7. Im Basisfenster zu Backup findet man unter Aktivitdten eine Art Protokoll zu den Sicherungslaufen.
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Daten zuriickspielen

Flr das Zurlickspielen von Daten aus einem True-Image-
Backup gibt es mehrere Techniken, deren Einsatz man
auf den jeweiligen Bedarf abstimmt. Da True Image ein
spezielles Backup-Format verwendet, ist der direkte
Zugriff und das Kopieren bzw. Ubertragen auf das
Quell- oder ein anderes Volume nicht mit dem Explorer
oder dhnlichen Anwendungen mdglich, sondern man
bendtigt True Image-Werkzeuge.

Ist das Backup-Image nicht verschlisselt und kom-
primiert und mdchte man nur einige einzelne Dateien
extrahieren, so kann man auch auf die Datei eines Voll-
Backups gehen - sie hat die Endung »tib< - und sie per
Doppelklick 6ffnen. Ein weiterer Doppelklick auf das er-
scheinende Objekt 6ffnet nun die einzelnen gesicher-
ten Objekte bzw. Ordner. Darin kann man - wir befin-
den uns sich immer noch im Explorer von Windows -
zum Ordner navigieren, der das oder die gesuchten
Dateien enthalt, und von dort die Dateien tiber das
Kontextmenii Offnen oder Kopieren — oder man >ko-
piertcsie per Drag & Drop auf ein anderes Laufwerk.

Mo&chte man hingegen das gesamte Backup zuriick-
spielen, so wahlt man im Basisfenster zu Backup den
Reiter Recovery (Abb. 8).

Dort sucht man unter ® zunachst die gewlinschte
Sicherung bzw. den Sicherungsstand. Nun kann man
entweder alles zurlickspielen oder selektiert im Fens-
ter ® (und eventuell ©) die Verzeichnisse (oder nur die
Dateien), die man wiederherstellen mdchte. Natirlich

Abb. 8: Zum Zurickspielen ganzer Sicherungen/Laufwerke verwendet man die Recovery-Funktion von True Image.

kann man dabei Systemkomponenten eines gerade ak-
tiven (laufenden) Systems nicht tiberschreiben. Sind
wirklich wesentliche Teile des Betriebssystems wieder-
herzustellen, so ist dies im normalen Betrieb nicht még-
lich. Daflir muss man zunachst ein Hilfssystem booten
— hier als Rescue Media bezeichnet — das man zuvor in
»guten Zeiten< angelegt haben sollte. Dieses mit True
Image angelegte Rescue Media-System enthdlt auch
eine Version von True Image. Mit dessen Hilfe lasse sich

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

dann Systemkomponenten auf das urspriingliche (oder
ein neues) Systemlaufwerk (das zu diesem Zeitpunkt
nicht als System aktiv ist) zurlickspielen.

Unkritische Komponenten, etwa einzelne Benutzer-
dateien oder -verzeichnisse, kann man jedoch auswah-
len und auf Weiter klicken. Man wird dann in wenigen
Schritten durch den Wiederherstellungsprozess (das
Recovery) geleitet. Dabei kann man noch einige Reco-
very-Optionen setzen - etwa dass das Backup vor der
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Wiederherstellung validiert und/oder dass das Dateisys-
tem nach der Wiederherstellung gepriift werden soll.

Es ist etwas verwirrend, dass hier statt der deutschen
Namen fiir Verzeichnisse die englischen Datei- oder
Verzeichnisnamen angezeigt werden (etwa Pictures
statt Bilder und Users fiir das Verzeichnis Benutzer).

Erstellt man mit True Image unter der Funktion Ext-
ras (Abb. 1 ©, Seite 94) mit der Funktion Rescue Media
Builder ein WinPE-Boot-Medium, so befindet sich dar-
auf auch eine Acronis-Version, die es erlaubt, ein Sys-
tem-Backup (durch Acronis) auf das urspriingliche oder
ein neues Systemlaufwerk zu spielen. Fiir den Fall, dass
ein System nicht mehr bootfahig ist, stellt dies eine
Moglichkeit dar, das defekte System zu reparieren.

Zusammenfassung
Insgesamt erweist sich True Image als gut durchdacht,
hat zahlreiche Einstellungen fiir besondere Falle und
zumeist sinnvolle Vorbelegungen.
Angesichts der vielen Méglichkeiten, die man-
chen Anwender zumindest anfanglich etwas verwirren
konnten, sollte man sich Zeit nehmen, um all die Optio-
nen zu studieren. Obwohl Acronis jahrlich neue Versio-
nen mit mehr oder weniger relevanten Verbesserungen
auf den Markt bringt, kann man in den meisten Fallen
mit einer Version zwei oder sogar drei Jahre auskom-
men, ohne ein kostenpflichtiges Update vorzunehmen.
Verwendet man Acronis True Image zum Sichern sei-
nes (Betriebs-)Systems — darin liegen seine eigentlichen

Starken —, so sollte man zu Beginn auf jeden Fall einen
Boot-Stick oder eine Boot-CD/DVD erstellen.

Dies erfolgt unter dem Extras-lcon von Abb. 1 ® mit
der Funktion Rescue Media Builder (unter Nutzung von
WindowsPE). Der Vorgang ist recht einfach. Man muss
lediglich eine beschreibbare (noch leere) CD oder DVD-
zur Verfligung stellen (und entsprechend im Dialog
wadhlen) oder einen ausreichen grof3en (ca. 16 GB) USB-
Stick. Dieser sollte als ExtFat formatiert sein. Sein even-
tuell vorhandener Inhalt geht verloren und wird mit
dem Rescue Media-System Uberschrieben.

Um Sicherungen auf einem anderen Rechner, even-
tuell mit abweichender Hardware, einspielen zu kon-
nen, verwendet man statt des Rescue Media Builders die
Acronis-Funktion Universal Restore.

Im Notfall, wenn sich das System nicht mehr pro-
blemlos starten lasst, kann man dann dieses Medium
booten. (Dazu muss man in aller Regel den Boot-Pro-
zess unterbrechen und das erwdhnte Medium als Boot-
Laufwerk einstellen.) Auf dem Medium (Rescue Media
oder Universal Restore) findet man dann auch eine ver-
einfachte Version von True Image, die das Restaurieren
von Dateien oder eines ganzen Systems erlaubt — etwa
auch auf ein Ersatzlaufwerk.

Eine Alternative ist das Acronis Survival Kit. Die Er-
stellung findet sich ebenfalls unter Extras (in Abb. 1 ®).
Das Survival Kit enthalt drei wesentliche Dinge: ein
bootfdhiges Minisystem sowie Acronis und schlief3-
lich die gesicherten Daten des urspriinglichen Systems.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Dafiir benoétigt man in aller Regel ein externes USB-
Laufwerk.

Auch das Klonen eines Laufwerks ist eine der zahl-
reichen Funktionen von Acronis True Image. Handelt es
sich dabei um das Systemlaufwerk, so kann man es bei
Bedarf einsetzen, um das urspriingliche Systemlauf-
werk bei einem Defekt zu ersetzen. Oder man verwen-
det es, um ein System von einem Festplattenlaufwerk
auf eine SSD zu migrieren.

Wie (iblich habe ich hier nur eine Art Uberblick tiber die
zahlreichen Funktionen von Acronis True Image und de-
ren Optionen gegeben und viele Details ausgelassen.
Das recht gute (deutschsprachige) Online-Handbuch
erlautert aber den Rest. Zusétzlich findet man einige
Video-Tutorials unter der Programmbhilfe, von denen
aber die meisten in Englisch sind.
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ostenlos, recht funktional und zudem (auch) mit

deutscher Oberflache ist FreeFileSync [4], ein Open-
Source-Programm. Diese Anwendung, die fiir Win-
dows, macOS sowie Linux zur Verfligung steht, erlaubt
Ordner und einzelne Dateien zu >synchronisierenc. Die
Anwendung kann jedoch nur recht eingeschrankt den
Inhalt ganzer Volumes klonen (es fehlen ihr dabei oft
die entsprechenden Zugriffsrechte); und sie kann keine
bootbare Partitionen/Volumes erstellen. Beschrieben
wird hier Version 10.13 unter Windows 1o0.

Ich liefere eine vereinfachte Beschreibung und las-
se viele weitere Moglichkeiten aus — etwa die Realzeit-
synchronisation, die eine standige Synchronisierung im
laufenden Betrieb erlaubt (was in einem gewissen Um-
fang einem RAID 1 gleichkommt, wenn auch mit etwas
mehr Verzogerung).

FreeFileSync (hier teils mit FFS abgekiirzt) ist zum
Synchronisieren sowohl einzelner Dateien als auch
ganzer Ordner (Ordnerbdume) gedacht. Der Inhalt gan-
zer Volumes ldsst sich nur dann sichern, wenn dafir
die Zugriffsrechte des aufrufenden Anwenders ausrei-
chen — was fir ein aktives Startvolume nicht der Fall ist.
Daflir benétigt man andere Anwendungen wie etwa
Acronis True Image und erweiterte Zugriffsrechte (die
True Image beim Programmestart jeweils anfordert und
vom Anwender bestatigen lasst). FFS ibertragt die Da-
ten als einzelne Dateien auf das Zielvolume. Man kann
also dort direkt und ohne eine spezielle Anwendung
darauf zugreifen. Im Standardfall werden auch die Zu-
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Abb. 1: Das Fenster von FreefileSync. Unter ® legt man die Quelle fest, unter © das Ziel und unter ® die Richtung oder Richtungen
zum Synchronisieren. Unter ® lasst sich im Filter festlegen, welche Dateien beim Abgleich ignoriert werden sollen.

griffsrechte und das Erstellungs- und Anderungsdatum
dieser Dateien mit ibernommen.

Die Oberflache von FreeFileSync ist zwar deutsch
(bzw. zeigt sich auf einem deutschen Windows
standardmaBig als Deutsch und lasst sich unter
Extras»Sprache auf eine ganze Reihe weiterer Spra-
chen umstellen), die Online-Hilfe mit den detaillierten
Funktionsbeschreibungen ist aber (leider) in Englisch.

Ablauf

Nach dem Start von FFS wahlt man im FFS-Fenster zu-
nadchst unter ® die Quelle, die man sichern/synchroni-
sieren mochte. Dies ist sowohl per Drag&Drop aus dem

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Explorer heraus méglich als auch tiber einen kleinen
Datei-Browser, den man tber den Knopf ® Auswdhlen
aufruft. Ein Klick auf das Cloud-lcon
Zugriff auf einen Online-Speicher - etwa Google Drive
oder einen Speicher, auf den man per FTP oder SFTP
zugreift (man muss dann natdirlich ein Benutzerkonto
und eventuell ein Passwort dafiir angeben). Als Nachs-
tes wahlt man unter © in gleicher Art das Ziel aus.
Unter ® lassen sich Filterregeln vorgeben (Abb. 2).
Man nutzt dies, um bestimmte Dateien oder Datei-
typen — definiert durch ein Namensmuster — von der
Synchronisierung auszuschlieen, etwa den Papierkorb
(\sRecycle.Bin\). FFS kommt hier bereits mit einigen

erlaubt den
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sinnvollen Vorbelegungen einher, die sich aber ergan-
zen oder andern lassen.

Als Nachstes klickt man auf ® Vergleichen. FFS ver-
gleicht damit die Dateien in der Quelle mit jenen des
Ziels (unter Beriicksichtigung der Ausschlisse durch
den Filter) und listet das Ergebnis in den Feldern @, ®
und @ auf (Abb. 3). Die Symbole in der Spalte @ zei-
gen, in welche Richtung synchronisiert wird (dies ist
auch abhangig von den Einstellungen unter Synchroni-
sieren ).

Griine Pfeile signalisieren, dass die betreffen-
de Datei zum ersten Mal UGibertragen wird; graue Pfei-
le zeigen, dass es sich um eine erneute Synchronisa-
tion handelt. Selbst das zu (ibertragende Datenvolu-
men wird angezeigt. Es lassen sich dann hier (optional)
noch einzelne Dateien von der Ubertragung aus-
schlieBen. Dies erfolgt, indem man per Klick auf das
Ubertragungshikchen neben der Datei die Ubertra-
gung deaktiviert.

Synchronisationsfunktionen stehen unter dem
Icon zur Verfligung (oder tiber (F8]). Sie legen fest, in
welcher Richtung synchronisiert (libertragen) wird. Mit
Spiegeln wird ausschlieBlich von der Quelle (im Feld ®/
©) zum Ziel (im Feld ©/®) libertragen. Bei Zwei Wege
wird jeweils in beiden Richtungen synchronisiert, wo-
bei die neuere Datei die dltere (oder noch nicht vorhan-
dene) ersetzt. Mit Aktualisieren werden links vorhan-
dene neue Dateien und dort gedanderte Dateien in das
Ziel Ubertragen.

Abb. 2: Unter Filter geben Sie an, welche Dateien gesichert werden sollen — * bedeutet »alles< - und
welche ausgeschlossen werden.

Abb. 3: Nach dem Vergleich findet man unter @ die Dateien, die von der Quelle (links) zum Ziel @
(oder umgekehrt) tibertragen werden. Unter ® findet man die Ubertragungsrichtung.
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Muss eine Datei ersetzt/liberschrieben werden, so
lasst sich hier angeben, ob sie im Papierkorb landen,
gleich ganz (permanent) geldscht und ob eine Versio-
nierung stattfinden soll. Zusatzlich lasst sich hier im
Reiter Synchronisieren vorgeben, was nach Abschluss
der Synchronisierung erfolgen soll — etwa den Rechner
herunterfahren.

Geht man auf die einzelnen Icons, so liefert FFS da-
zu einen kleinen Tooltipp. Mit OK schlie8t man dieses
Einstellungsfenster.

Zuriick im Hauptfenster (Abb. 1) startet ein Klick auf
das Synchronisieren-lcon  oder schlieBlich den
Datenabgleich (die Synchronisation).

Hat man einen Synchronisationsauftrag zusammen-
gestellt und mochte diesen haufiger ausfiihren, was
fur ein regelmafiges Backup etwa des eigenen Bildbe-
stands typisch ist, so sollte man UGber das Speichern-
lcon  (oder per [strd-(5]) den Auftrag unter einem
sinntrachtigen Namen als Sicherungsauftrag mit allen
Einstellungen speichern.

Legt man diese Auftragsdatei auf dem Desktop ab -
sinnvoller noch in einem Unterordner des Desktops’ —,
so lasst sich FreeFileSync per Doppelklick auf diese Auf-
tragsdatei starten und mit den eingestellten Parame-
tern ausfuihren.

1 Esempfiehltsich, die Anzahl der Objekte auf dem Desktop
gering zu halten. Dies sorgt nicht nur fir mehr Ubersicht, sondern
trdgt auch zu einer hdheren Geschwindigkeit des Systems bei.

Abb. 4: Unter dem Reiter Synchronisation legt man fest, wie der Datenabgleich erfolgen soll und wie zu

l6schende oder zu ersetzende Dateien behandelt werden sollen.

Fir die Prifung der Objekte in Quelle und Ziel lasst
sich unter den Vergleichseinstellungen, die man z.B.
Uber oderdas  -lcon aufruft, festlegen, ob das
Anderungsdatum zusammen mit der DateigréRe, nur
die Dateigrof3e oder - relativ aufwandig — der gesamte
Dateiinhalt herangezogen (verglichen) werden soll. In
aller Regel nimmt man Datum und Grél3e.

Viele der Funktionen/Operationen von FFS lassen
sich sowohl liber das Hauptmenii unter Aktionen an-
stoBBen als auch per Klick auf ein betreffendes Icon und
alternativ auch per Funktionstasten (sofern diese nicht
vom Betriebssystem anderweitig belegt sind). So zeigt
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das letzte Protokoll, ruft den Vergleich auf,
zeigt die Vergleichseinstellungen, die Filter-
einstellungen, die Synchronisationseinstellungen —
und startet das Synchronisieren.

Bei langer laufenden Operationen wird der Fort-
gang in der Titelleiste des Hauptfensters angezeigt und
Uber ein eigenes Fenster mit dem Fortschritt (Abb. 5),
das man aber ausblenden kann. Darin l3sst sich der Vor-
gang auch anhalten (Klick auf Pause) und spater wieder
fortsetzen oder ganz abbrechen.

Eine weitere Moglichkeit zur Steuerung von FFS sind
Shell-Skripte. Sie erfordern aber etwas Know-how zu
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Abb. 5: Wahrend des Synchronisationslaufs zeigt ein Fenster den Fortschritt an mit
einer Abschatzung, wie lange der Datenabgleich noch laufen wird.

Skripten und Kommandozeilen. Fiir einen Systemad-
ministrator mit entsprechenden Kenntnissen ist diese
Technik jedoch praktisch. Auch diese Schnittstelle ist
brauchbar beschrieben, jedoch nur in Englisch.

Daten zuriickspielen

Da FFS die Dateien einzeln und ohne spezielles Format
im Ziel ablegt (unverschlisselt und unkomprimiert),
kann man auch mit normalen Mitteln darauf zugreifen

- entweder direkt auf dem Ziel-
volume oder indem man einzelne
Dateien oder ganze Dateibdaume
im Explorer (bzw. unter macOS mit
dem Finder) vom Zielvolume auf
das Quellvolume kopiert, sollten
einmal einzelne Dateien oder Ver-
zeichnisse versehentlich geldscht
worden sein.

M&chte man mehr als ein paar
Dateien (zurlick-)ibertragen, so
lasst sich ebenso >rlickwarts syn-
chronisiereng, also vom ehemali-
gen Sicherungsziel zur ehemali-
gen Sicherungsquelle. Dies ist voll-
standig oder — mit entsprechend
angepassten Einstellungen - auch
nur partiell moglich. Im einfachs-
ten Fall schaltet man die Synchro-
nisation dann auf Zwei Wege. Al-
ternativ vertauscht man Quelle und Ziel, z. B. per Klick
auf das Icon : im Hauptfenster.

Uberdas  -Icon lasst sich ein Sicherungsauftrag
auch als Batchauftrag sichern (Abb. 6), den man dann
entweder wieder per Doppelklick aktiviert oder den
man dem Windows-Taskplaner zur einmaligen oder
wiederholten Ausfiihrung tibergibt; man muss sich
dann aber ein wenig mit dem Windows-Taskplaner be-
schaftigen. Andere Anwendungen wie Acronis True
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Abb. 6: Beim Speichern als Batchauftrag lasst sich ein Lauf auch
ohne Fenster ausfihren.

Image oder Carbon Copy Cloner und SuperDuper! (Letz-
tere beide auf dem Mac) I6sen dies eleganter.

Man kann FreefileSync auch dazu nutzen, um zwei
Verzeichnisse zu vergleichen. Man verwendet dann le-
diglich die Funktion Vergleichen, verzichtet auf die
Synchronisation und erhélt eine Liste von Unterschie-
den, die sich ausgeben lasst.

Wie bei den anderen Backup-Anwendungen habe ich
auch hier nur die Basisfunktionen und nicht alle Fein-
heiten beschrieben. Es sollte jedoch erkennbar sein,
was die Vorteile von FreeFileSync sind und was man
damit tun kann.

Wer FreeFileSync in einem Videotutorial vorgefiihrt
sehen mochte, findet eines unter YouTube hier:
https://www.youtube.com/watch?v=wpzuBbrFI6E&ap
p=desktop
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in weiteres recht schones und ebenfalls kostenloses

Werkzeug zur Datensicherung unter Windows ist
SyncBackFree der Firma 2BrightSparks [21]. Die Anwen-
dung gibt es in drei Versionen:
= SyncBackFree (kostenlos sowohl fiir den privaten als

auch fiir den kommerziellen Einsatz),
»  SyncBackSE (ca. 44 Euro) sowie
= SyncBackPro (ca. 61 Euro).
Wahrend SyncBackFree offensichtlich eine 32-Bit-Ver-
sion ist (die aber unter 64-Bit-Windows problemlos
arbeitet), gibt es SyncBackSE und SyncBackPro sowohl
als 32- als auch als 64-Bit-Software (zum gleichen Preis).
Die SE-Version und Pro-Versionen bieten jeweils erwei-
terte Funktionen, etwa die Sicherung aktuell getffne-
ter oder >gelockter< Dateien unter Verwendung von
VSS (siehe dazu Seite 76). Beide Versionen drfen fiir
den genannten Preis auf bis zu flinf Systemen installiert
werden. Alle Versionen kénnen Sicherungen auch tiber
ein Netzwerk hinweg vornehmen. Alle drei Versionen
unterstiitzen Windows 7, 8 und 1o0. Fiir die meisten Fo-
tografen durfte SyncBackFree ausreichen, dessen Versi-
on 9 ich hier in einer Kurzform beschreibe. Die Oberfla-
che ist deutsch, die Online-Hilfe leider nur englisch.
Die Funktion von SyncbackFree besteht darin, Datei-

en bzw. den Dateibaum eines Ordners zu sichern
(zu synchronisieren), nicht hingegen ganze Laufwer-
ke oder Volumes. Mdchte man beispielsweise all sei-
ne Bilddateien mit SyncBack sichern, so ist es vorteil-
haft, wenn die Bilder mdglichst alle in einem einzigen
Dateibaum oder in einer kleinen Anzahl von Dateibau-
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Abb. 1: Das Startfenster von SyncBackFree, hier bereits mit zwei definierten Auftrégen. Zieht man den Scrollbalken ® nach rechts,
werden weitere Informationen sichtbar — etwa von wo nach wo gesichert wird.

men liegen. (Gleiches gilt Gbrigens auch beim Einsatz
von FreeFileSync.)

SyncBack arbeitet mit den Rechten des Anwenders
und kann deshalb nicht ohne weiteres Dateien ande-
rer Anwender sichern (sofern deren Ordner und Datei-
en nur dem Besitzer Zugriffsrechte erteilen). Die An-
wendung bietet sowohl einen einfachen als auch einen
Expertenmodus an (zu wahlen unter dem —-Icon im
Fenster links oben). Ich beschreibe hier den einfachen
Modus.

Zum Sichern der Lightroom-Daten (der Bibliotheken
und der Dateibdume mit den Bildern) oder ahnlicher
fotografischer Anwendungen sowie anderer (blicher
Benutzerdaten unter Windows (7/8/10) ist SyncBackFree
sehr gut geeignet - hier der prinzipielle Ablauf.

1. Zundchst erstellt man - per Klick auf das Neu-Icon
(Abb. 1 in der Fuf3zeile) ein sogenanntes Profilund
gibtihm einen beschreibenden Namen. Im Profiltyp
wird festgelegt, wie gesichert werden soll. Fiir das
Sicherungsverfahren gibt es drei Varianten:
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= Sichern kopiert (nur) von der Quelle ins Ziel;

= Synchronisieren (Abgleich von Quelle und Ziel);

= Spiegeln (Abgleich, so dass das Ziel der Quelle
entspricht; in der Quelle geléschte Dateien wer-
den auch im Ziel geldscht).

. Dabei gibt man im nachsten Schritt sowohl die

Quelle als auch das Ziel an sowie ob lokal oder tGiber
Netz gesichert wird (sowohl bei der Quelle als auch
beim Ziel) — es kdnnen also auch Daten von Remote-
Systemen gesichert werden.

. Hat man das Profil gesichert, so lasst es sich auswah-

len und damit (optional) ein Testlauf ausfiihren. Passt
dessen Ergebnis, flihrt man den eigentlichen Siche-
rungslauf aus. Dabei wird ein Protokoll erstellt, das
sich spater Gber Aufgaben abrufen lasst.

. Ist die erste Sicherung erfolgreich, sollte man fiir den

nachsten Lauf per Klick auf das Zeitplan-lcon ()
die Zeitplanung fiir den nachsten Lauf vornehmen.
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Es gibt zwei Arten von Profilen: ein normales Profil so-
wie ein Gruppenprofil. In einem Gruppenprofil lassen
sich mehrere normale Profile aufnehmen; sie werden
dann automatisch nacheinander abgearbeitet.

SyncbackFree bietet bereits in der Free-Version eine
zeitgesteuerte Ausfiihrung, was eine automatische Si-
cherung erlaubt. Dies ist selbst dann moglich, wenn
der Anwender zu diesem Zeitpunkt nicht angemeldet
ist. Man muss dazu aber das Benutzerpasswort im Pro-
fil hinterlegen, was ein gewisses Sicherheitsrisiko dar-
stellt.

Wie viele andere Backup-Losungen erstellt Sync-
BackFree bei Ausfiihrung ein Protokoll. Um es anzuzei-
gen, wahlt man im Hauptfenster zunachst den betref-
fenden Auftrag, klickt dann auf Aufgaben und wahlt im
erscheinenden Fenster (Abb. 2) Protokoll anzeigen.

Abb. 2: Unter Aufgaben findet man das Anzeigen des letzten
Protokolls.

Die Funktionen zum Offnen der Quelle oder des Ziels
offnen den Explorer mit dem betreffenden Verzeichnis
in der Ansicht. So lassen sich dort einzelne Dateien
oder Ordner |6schen, kopieren, verschieben ...

Daten/Dateien wiederherstellen

Da SyncBackFree im Ziel normale Dateien und Ordner
ablegt, lasst sich auch normal darauf zugreifen. Méchte
man mehrere Dateien restaurieren, so selektiert man
den Auftrag und ruft Wiederherstellen auf (zu finden in
der FuRzeile des Hauptfensters). Dort werden Uiber das
kleine Mendu drei Varianten angeboten:

Das Wiederherstellungsfenster (Abb. 3) erlaubt im un-
teren Bereich das (Wiederherstellungs-)Ziel zu andern,
so dass es moglich ist, die Wiederherstellung an einem
anderen Ort durchzufuihren.

Da SyncBackFree auch eine Versionierung betreibt,
erlaubt das Wiederherstellungsfenster, die Wiederher-
stellung auf den Stand eines bestimmten Datums (des
entsprechenden Sicherungslaufs) zu bringen. Diese
Funktion wahlt man tber den Kopf Rollback zu einem
Datum ® und erhélt dann ein Auswahlfenster (wie in
Abbildung 3 gezeigt).

Zusammenfassung
SyncBackFree ist eine einfa-

Abb. 3: Im Wiederherstellungs-/Restore-Fenster I&sst sich unter ® das Zielverzeichnis andern
sowie unter Rollback zu einem Datum ® ein Wiederherstellungszeitpunkt auswéhlen ©.
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che, aber libersichtliche und
funktionale Anwendung, die
ihre Aufgaben problemlos
und sauber ausfihrt und
zusatzlich eine nette kleine
Wiederherstellungsfunk-
tion bietet. Einige MenUs
und Angaben und Pop-up-
Meldungen sind leider nicht
vollstandig ins Deutsche
Ubersetzt (was aber funk-
tional kaum stoért), und die
Online-Hilfe wiirde man sich
auch noch in Deutsch wiin-
schen.
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Datensicherung per Personal Backup

er Name Personal Backup mag tauschen; es han-
delt sich um eine origindre deutsche Implemen-

tierung von Dr. J. Rathlev. Sie ist kostenlos einsetzbar
(auch im kommerziellen Bereich), und dies nicht nur auf
normalen PCs (unter Windows), sondern auch auf Win-
dows-Servern. Personal Backup [29] gibt es als 32- und
als 64-Bit-Version. Es unterstiitzt auch altere Windows-
Systeme, ist aber fiir Windows 7, 8 und 10 optimiert.

Die Anwendung ist auf die Sicherung von normalen
Ordnern (Verzeichnissen) ausgelegt und nicht auf die
des Betriebssystems, kann aber auch mit Administrati-
onsrechten laufen. Personal Backup ist gut durchdacht
und wird standig gepflegt. Es kann die Sicherung so-
wohl auf lokale Datentrager ablegen als auch im Netz
etwa auf ein NAS oder einen entfernten FTP-Server.

Die Dateien werden abhangig von den Einstellun-
gen als einzelne Dateien abgelegt oder als ZIP-Archiv.
Die Sicherung lasst sich sowohl explizit anstof3en als
auch Zeit- oder Ereignis-gesteuert ausfiihren. Die Kon-
figurationsmaoglichkeiten sind ausgesprochen vielfaltig
und bieten hohe Flexibilitat. Assistenten helfen aber
bei Bedarf bei der Erstellung der Sicherungsauftrage.

Zusatzmodaule vereinfachen die Sicherung von Thun-
derbird-E-Mails oder kénnen Ordner auf Verdnderun-
gen Uberwachen (mit dem Modul Backup Monitor), um
dann eine automatische Sicherung anzustof3en.

Auch hier erstellt man zunachst per Klick auf Neu ei-
nen Sicherungsauftrag, unterstiitzt durch einen Assis-
tenten (Abb. 2) - wahlweise fiir Anfanger oder fiir Fort-

© 2019 fotoespresso

Abb. 1. Mein erster Sicherungsauftrag, erstellt mit dem Assistenten (fur Anfanger)

geschrittene. In ihm legt
man zundachst das Zielver-
zeichnis fiir die Sicherung
fest und danach die Quelle.
Es diirfen auch mehrere
Quellverzeichnisse sein, die
dann in mehreren Zielver-
zeichnissen abgelegt wer-
den - optional getrennt
nach den Laufwerken der
Quellen. Voreingestellt sind
die Uiblichen Benutzer-Ver-  Abb. 2: Assistenten erleichtern die Erstellung von Sicherungsauftragen.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)
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zeichnisse (teilweise auch als Bibliotheken bezeichnet)
auf dem C-Laufwerk (Dokumente, Bilder, Musik, Videos,
...). Man kann davon einzelne (oder alle) deaktivieren
und andere Quellen hinzuftigen.

Im Assistenten legt man ebenso fest, wie die Siche-
rung abgelegt wird (Abb. 3): als Einzeldateien oder als
ZIP-Archiv. Aber auch die Einzeldateien lassen sich
komprimieren und optional (wie das ZIP-Archiv) ver-
schliisseln.

Danach gibt man noch an, wie der Auftrag ausge-
fuhrt werden soll - explizit aufgerufen oder Zeit-ge-
steuert. (Dies lasst sich spater noch andern.) Zum
Schluss versieht man den Auftrag mit einem sinn-
trachtigen Namen. Die Auftragsibersicht (ahnlich wie
in Abb. 1) zeigt nochmals die wesentlichen Elemente
des Auftrags. Hier sind noch Anderungen/Erganzun-
gen moglich - z.B. einzelne Verzeichnisse aus der Quel-
le markieren und rechts mit dem Knopf von der Siche-
rung ausschlieBen. Es ist hier auch moglich, einen Zeit-
plan fur die Ausfiihrung zu erstellen oder zu dndern.

Zeitplaner
Hat man nicht gleich bei der Auftragserstellung einen
Zeitplan erstellt, so lasst sich dies nachholen. Dazu
wahlt man im Hauptfenster den Auftrag und ruft tiber
die Funktion Zeitpldne (links im Fenster) den Zeitplaner
auf (Abb. 4).

Wesentliche Einstellungen nimmt man tber den
Knopf Einstellungen vor (Abb. 5). Die Moglichkeiten

Abb. 3:

Hier legt man fest,

wie die gesicherten
Dateien im Ziel abgelegt
werden und ob sie
zuséatzlich verschlisselt
und optional nach der
Sicherung nochmals
gepruft werden.

sind hier so vielfaltig, dass man Details dazu im Online-
Handbuch studieren sollte. Personal Backup erlaubt
(pro Sicherungsauftrag) bis zu 16 Zeitplane mit unter-
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Abb. 4: Fir automatisch ausgeflihrte Backups muss man Zeitplane erstellen.

schiedlichen Einstellungen. In der Regel kommt man
aber mit einer kleinen Anzahl aus - etwa einen fir eine
Vollsicherung und weitere flir inkrementelle Backups.
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Abb. 5: Im Zeitplan legt man nicht nur die Zeitpunkte fest, sondern auch
die Art der Sicherung zu dem betreffenden Zeitplan, etwa ein Voll-Backup
gefolgt von n inkrementellen oder differenziellen Sicherungen.

Ein differenzielles Backup sichert jeweils alle Anderungen
gegeniiber der letzten Vollsicherung, ein inkrementelles
seit dem letzten Sicherungslauf.

Bei Bedarf konfiguriert man dann den Auftrag tiber
zahlreiche Optionen detailliert — etwa liber die Filter,
mit denen man (Quell-)Dateien in die Sicherung ein-
oder von ihr ausschlie3t oder was die Ablage im Ziel
betrifft (ZIP-Archiv oder normale Dateien/Ordner). Die
Auftrage kdnnen mit einem beschreibenden Kommen-
tar versehen werden.

SchlieBlich startet man Uber Sicherung starten den
Auftrag, und sei es auch nur fiir einen Testlauf. Die Op-
tion Im Hintergrund ausfiihren (zu finden in der Kopfzei-
le links in der Auftragsubersicht) sorgt daftir, dass der
Auftrag im Hintergrund lauft und nur dann ein Fenster
erscheint, wenn Probleme auftreten und die Anwen-
dung nachfragt, wie sie gelost werden sollen.

festzulegen, was nach dem Lauf passieren soll.

Fortschrittsfenster

Das Fortschrittsfenster wahrend der Auftragsausfiih-
rung ist informativ (Abb. 6). Dort kann man (auch nach-
traglich) nochmals festlegen, was nach Fertigstellung
des Auftrags erfolgen soll - von Nichts bis zum Herun-
terfahren des Rechners.

Daten wiederherstellen

Die Wiederherstellung der Daten ist natiirlich abhan-
gig, davon, wie man gesichert hat. Besteht die Siche-
rung aus normalen einzelnen Ordnern und Dateien,
unkomprimiert und unverschliisselt, so navigiert man
einfach in das betreffende Verzeichnis und kann dort
wie in der Quelle auf die Dateien zugreifen - direkt
oder kopieren (z.B. mit dem Explorer). Sind sie als ein-
zelne Dateien komprimiert, kann man sie zuvor per
Doppelklick dekomprimieren; sind sie verschliisselt,

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Abb. 6: Wéhrend des Laufs zeigt Personal Backup den Fortschritt und erlaubt noch

muss man sie unter Angabe des Schliissels zuvor ent-
schliisseln.

Sollen mehr Dateien/Verzeichnisse wiederherge-
stellt werden, so legt man dafiir einen eigenen Auftrag
an (unter Extras per Klick auf Restore oder per [Strg-[R]
und dann auf Neu). Man erhalt dann ein Auftragsfens-
ter (Abb. 7), in dem man die Details fiir die Wiederher-
stellung festlegt. Dabei ist auch ein von der urspriing-
lichen Quelle abweichendes Verzeichnis als Ziel fiir die
Wiederherstellung konfigurierbar. Die Optionen in die-
sem Fenster sind wahrlich vielfaltig und dirften die
meisten Situationen und Bediirfnisse abdecken.

Zusammenfassung

Dafiir, dass Personal Backup kostenlos ist und gut ge-
pflegt wird, bietet es sehr viel, lauft zligig, ist sehr gut
dokumentiert und hat eine Reihe von Zusatzmodulen,
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Abb. 7: Hier legt man die Details fur den Auftrag zu einer Wiederherstellung fest.

etwa um Thunderbird-E-Mails zu sichern oder Personal
Backup Starter, der die Anwendung unter einem ande-
ren Benutzerkonto ausfiihrt.

Das Modul Backup Monitor erlaubt Verzeichnisse zu
iberwachen und bei Anderungen (die man genauer
spezifizieren kann) einen zugeordneten Sicherungs-
auftrag anzustof3en (Abb. 8).

Selbst der Detaillierungsgrad des Protokolls ldsst
sich konfigurieren sowie wann alte Protokolle automa-
tisch geléscht werden sollen.

Die Anwendung erlaubt sogar eine Liste mit Datei-
endungen zu definieren (eine sinnvolle Basisliste ist
bereits vorhanden), damit bestimmte Dateiarten von
der Komprimierung bei der Sicherung ausgeschlossen

Abb. 8: Im Personal Monitor kann man Verzeichnisse Gberwachen lassen
und bei Anderungen einen Sicherungsauftrag anstofen.

werden - etwa bereits komprimierte JPEG- und ZIP-
Dateien.

Statt eines Laufwerksbuchstabens lasst sich in Auf-
tragen (lber das | = -Icon im Fenster mit den Auftra-
gen) auch ein Datentragername verwenden, was oft
die bessere Technik ist, aber voraussetzt, dass man die-
se Namen an die Sicherungsdatentrager vergibt und
ein sauberes Namensmanagement betreibt (einen Da-
tentrdgernamen genau ein Mal vergibt).

Die Assistenten erlauben es auch einem unerfah-
renen Anwender, seine Sicherungen zu konfigurieren.
Auf Wunsch klinkt sich Personal Backup in das Kontext-
men des Explorers ein, so dass man dort direkt fiir ei-
nem selektierten Ordner ein Backup starten kann. (Bei

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)

Bedarf lasst sich zuvor ein entsprechender Sicherungs-
auftrag interaktiv erstellen.)

Tooltips verraten fiir viele der Icons deren Funktion.
Die Online-Hilfe wird wie in vielen Anwendungen Gber
aufgerufen. (Uber erhalt man einige weite-
re Informationen.) Die meisten Funktionen lassen sich
statt iber MenUs oder Icons auch Uber Tastaturkurzel
aufrufen (beschrieben in der Online-Hilfe).

Der Entwickler hat bei der Programmierung wirklich
an vieles gedacht und vieles umgesetzt.

Wie bei den anderen Backup-Programmen habe ich
hier nur einen Ausschnitt aus den Moéglichkeiten ge-
zeigt; das Handbuch erlautert vieles detaillierter und
gibt auch sinnvolle Empfehlungen.
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Weitere Backup- und Klon-Anwendungen unter Windows

as bisher vorgestellt wurde, ist nur ein kleiner

WAusschnitt der Anwendungen zur System- und
Datensicherung. Es gibt davon fiir Windows wirklich
zahlreiche - auch fir unterschiedliche Anwendungs-
bereiche wie privater Nutzer, kleines oder groBReres Un-
ternehmen (Enterprise). Die bisher vorgestellten Losun-
gen wenden sich primér an den privaten oder einzelnen
Anwender mit einem System oder einer kleinen Anzahl
von Systemen. Dafiir gibt es sicher eine gro3e zweistel-
lige Anzahl von Applikationen. Abgesehen von den
kostenlosen Open-Source-Versionen findet man An-
wendungen, die von kommerziellen Firmen in >kleiner
Version« kostenlos angeboten werden, um den Anwen-
der spater eventuell zur erweiterten kostenpflichtigen
Version zu verleiten. Nur wenige der kostenlosen Versi-
onen bedienen auch Windows-Server-Systeme. Dafiir
muss man in der Regel die kostenpflichtigen Pro- oder
sogar die Enterprise-Versionen einsetzen. Vorteilhaft ist
es, wenn die Anwendungen die Funktion von Schat-
tenkopien (bei NTFS- und ReFS-Systemen) beherrschen.

Andere Anforderungen ergeben sich, wenn man
eine groBBere Anzahl von Systemen verwalten und si-
chern mochte oder die Daten auf einem Windows-Ser-
ver.! Dann lohnt sich schnell eine Server-Struktur, bei
der ein zentrales System die Sicherungen vornimmt
und Uberwacht. Dafiir werden in der Regel auf den
Einzelsystemen kleine Clients installiert, die von einer

1 Die meisten kostenlosen Backup-L&sungen schlieSen das
Sichern von Windows-Server-Versionen aus.

zentralen Backup-Anwendung angestof3en
werden und ihre Daten zum zentralen Back-
up-Server schicken. Die meisten dieser Lo-
sungen sind relativ komplex und in der Re-
gel auch recht kostenintensiv, entlasten aber
den einzelnen Anwender von dem Backup-
Problem. Fiir einige der in diesem E-Book
angesprochenen Losungen gibt es solche
(kostenpflichtigen) Server-Versionen.

Auch der kostenlose AOMEI Backupper
[28] bietet (mit einer deutschen Oberflache)
die Mdglichkeit, sowohl ein Backup des Sys-
tems in eine Image-Datei auszufiihren (und
zuriickzuspielen) als auch einen Klon des
Systems auf einem anderen Laufwerk zu er-
stellen, von dem man spater booten kann
(das urspriingliche Systemlaufwerk muss
dazu entfernt werden). Dies ist beispiels-
weise nitzlich, um ein Windows-System auf
eine SSD zu Ubertragen.

Die dritte Funktion besteht darin, Benut-
zerdaten zu sichern —in ein Backup-Image
(eine einzelne grof3e Datei) oder aber als vie-
le >normale Dateien< zu synchronisieren.
Auch hier mochte die Firma AOMEI den An-
wender mit seiner kostenlosen Lésung zum
Kauf der etwa 40 Euro teuren Pro-Version
verleiten, die aber recht gute Bewertungen
bekommt.

Abb. 9: EaseUS Todo Backup bietet in seiner Home-Edition ein breites
Spektrum an Backup-Funktionen, viele davon bereits in der kostenlosen
Free-Edition.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)
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Die Firma EaseUS, von der auch der EaseUS Partition
Manager stammt, bietet mit EaseUS Todo Backup [25]
ein (in der Free-Version kostenloses) Backup-Programm
mit deutscher Oberflache. Abbildung 9 zeigt die viel-
faltigen Moglichkeiten der Anwendung, wobei man bei
genauerem Hinschauen feststellt, dass einige davon
die mit 27 Euro relativ preisglinstige Home-Edition er-
fordern. Die Updates der Home-Edition sind in diesem
Preis auf Dauer kostenlos enthalten.

Die englische Firma Macriumsoftware bietet un-
ter dem Label Macrium Reflect 7 [33] ein recht breites
Spektrum von Backup-Losungen fiir Windows an, vom
kostenlosen Reflect 7 Free bis hin zur Enterprise-L6sung
Reflect 7 Deployment Kit. Wie viele dieser Losungen
kann Reflect 7 (bereits in der Free-Version) sowohl ei-
nen Boot-Stick fuir den Notfall erstellen als auch das
System in eine Image-Datei sichern (und spater restau-
rieren) als auch einzelne Dateien und Ordner sichern
- und dies auch Zeit-gesteuert.

Eine recht ausgekliigelte Backup-Anwendung (kos-
tenlos und Open Source) fiir Benutzerdateien ist Areca
Backup [38]. Es gibt eine deutsche Oberflache, die
Online-Hilfe ist jedoch englisch. Die Konfigurations-
moglichkeiten und Filter (zum Ein- und Ausschlie3en
von Dateien fiir die Sicherung) sind beeindruckend. Es
gibt einige optional Plug-ins zu Areca Backup - etwa
ArecaV/SS," das erlaubt, die Windows-Schattenkopie-

1 Das ArecaV/SS-Plug-in erfordert aber eine 4 Euro teuere Lizenz je
System.

Funktion (kurz VSS fiir Volume Shadow Copy Service)
fur Sicherungen nutzen. Daneben gibt es Plug-ins fiir
Datenubertragungen per FTP/FTPs- sowie dem SFTP-
Protokoll zu Remote-Systemen. Areca Backup kann je-
doch nicht das Betriebssystem sichern und wiederher-
stellen.

NAS-Systeme (Network Attached Systems) lassen sich
mit den meisten Backup-Anwendungen nicht nur als
Ziel fiir die Sicherung einsetzen, sondern die meisten
davon bringen auch Clients (Programme) mit, welche
auf den verschiedenen Plattformen, die Zugriff auf das
NAS haben, auch automatisch Backups ausfiihren.

Datenbanksicherung

Ein spezielles Problem stellt die Sicherung von Da-
tenbanken dar - und viele E-Mail-Systeme haben im
normalen Windows-Betrieb eine Datenbank fiir die
E-Mails standig offen. Manche Backup-Anwendungen
haben deshalb spezielle Module zur Sicherung solcher
Datenbanken, etwa denen von Thunderbird, Outlook
oder Sharepoint. Diese Moglichkeit findet man (fast
nur) in den kommerziellen Backup-Losungen, teilweise
mit optionalen Zusatzmodulen. Dieses Thema sprengt
aber den Rahmen dieses E-Books, und mir fehlt dazu
auch die Erfahrung. Eine relativ simple Losung besteht
jedoch darin, die Datenbank vor der Sicherung her-
unterzufahren, sie wahrend der laufenden Sicherung
nicht zu benutzen oder die Datenbank-Datei in die Si-
cherung einzuschlief3en.

Daten- und Dateibehandlung, Dateisysteme und Datensicherung (Backup)



Ubersicht iiber einige Backup-Anwendungen unter Windows 10

Tabelle 9: Beispiele flir Backup-Losungen unter Windows

Anwendung

Hersteller

Preis ca.

Sicherungsarten:
- System / bootbar
- Partition/Volume

- Ordner bzw. Dateibaume

—Versionierung
- auf Remote-System
- auf Cloud-Speicher

Spezielle Funktionen 1:

- Skriptsteuerung
-Vorher-/Nachher-Aktion
- Filterfunktionen
—Verschliisselung

- Komprimierung

- Realzeitsynchronisation

Spezielle Funktionen 2:
- Zeit-gesteuert

- Ereignis-gesteuert

- Remote-gesteuert

- Server-Losung

Dateiversionsverlauf

Microsoft
Teil von Windows 10

kostenlos
(Teil von Windows)

(+) nach Restore-Funkt.

(+) allesin 1Image
+
+
(+) auf Netzwerklaufw.
(+) in OneDrive-Cloud

+ (nur stdndlich)

Sichern und Wieder-
herstellen (Windows 7)

Acronis True Image

Microsoft Acronis
Teil von Windows 10 www.acronis.com/
de-de/
kostenlos 35€flr1PC

(Teil von Windows) (51 €fur3PCs)

(+) nach Restore-Funkt. +/ (+) per Klon

(+) allesin 1 Image +
+ +

+ +

(+) auf Netzwerklaufw. +

- (+) in Acronis-Cloud

+ + + +

- +
- (+) 5-Minuten-Intervall

+
+

+ + +

Personal Backup

Dr. JUrgen Rathlev
http://personal-backup.
rathlev-home.de

kostenlos

+ + + 1

+ + + +

+
(+) per Backup Monitor

+

FreeFileSync

Open Source
https://freefilesync.org

kostenlos

-/-
()]

+ +

+ + +

+ (per RealTimeSync)

(+)?
+

SyncBackFree

2BrightSparks Pte. Ltd.
https://www.2brightsparks.
com

kostenlos

+ +

+ + + +

+ (einzeln und als 1 Image)

+
+

Riickspielen Uber Wieder- Uber Wiederherstellungs- einzelne Dateien einzelne Dateien direkt, ~ FreeFileSync «—, SyncBackFree «—,
herstellungsfunktion  funktion direkt, mehr/alle per  per Wiederherstellen- Explorer/ Direktzugriff ~ Explorer /Direktzugriff auf
Restore-Funktion Auftrag auf Dateien/Ordner Dateien/Ordner
Benutzeroberflache DE, EN,FR, ... DE, EN,FR, ... DE,EN,FR, ... DE, EN, ... DE, EN, FR, ... DE,EN, ...
Handbuch/Online-Hilfe DE, EN,FR, ... (DE),EN DE,EN,FR, ... DE, EN, ... EN DE,EN, ...
Anmerkungen Konfiguration Uber viele Konfiguration tber viele Sehr verbreitet mit Sehrumfangreich Auch fir macOS und (1) Bei Volumes eingeschrank-
Panels verteilt Panels verteilt, Support von  vielen Funktionen und konfiguierbar Linux verfugbar. (1) Bei te Zugriffsrechte

MS abgekiindigt sehr stabil

Volumes eingeschrankte

Zugriffsrechte. (2) iber den

Windows-Sheduler
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Umgang mit Wiederherstellungspunkten

Wéhrend Apple unter macOS bisher keine grafi-
sche Oberflache fiir den Umgang mit Snapshots

flr APFS-Volumes zur Verfligung stellt, gibt es unter
Windows 10 flir NTFS-Volumes dafiir Werkzeuge, wobei
Snapshots hier als Volumeschattenkopien bezeichnet
werden; ein Anwendungsbereich dafiir sind Wiederauf-
setzpunkte — primar fur das Betriebssystem. (Es sei hier
angemerkt, dass die nachfolgende Beschreibung nur
fuir Windows 10 gilt, da es zu vorhergehenden Versio-
nen einige Anderungen gab.)

Um Uberhaupt Schattenkopien fiir ein Volume zu
ermdoglichen, muss es sich um ein NTFS-Volume han-
deln. Die Erstellung von Wiederherstellungspunkten
von bestimmten Standen des installierten Betriebssys-
tems zu einem bestimmten Zeitpunkt — hier als Wie-
deraufsetzpunkte bezeichnet — unter Verwendung von
Schattenkopien ist dabei eine Nutzung des Windows-
Schattenkopie-Services (abgekiirzt VSS — Volume Sha-
dow Copy Service). Die Funktion zum Anlegen von Wie-
deraufsetzpunkten muss aber aktiviert sein.

Diese Funktion ist fiir das Systemvolume im Stan-
dardfall aktiv, jedoch fiir keine weitere Partition (Volu-
me). Wiederherstellungspunkte werden vom System
praktisch vor jedem Betriebssystem-Update sowie vor
der Installation neuer Treiber geschaffen — und zusatz-
lich in bestimmten Intervallen (leider ist nicht angege-
ben, wie oft). Erst diese Wiederherstellungspunkte er-
lauben es, bei Problemen auf einen vorhergehenden
Stand des Betriebssystems, installierter Anwendungen
und Systemeinstellungen zurlickzugehen.

Abb. 1. Unter Systemeigenschaften sieht man, ob fur ein Volume die

Schattenkopie-Funktion alias Computerschutz aktiviert ist.

Aus diesen Schattenkopien lassen sich unter Umstan-
den versehentlich geldschte oder defekte Dateien wie-
derherstellen. (Man sollte dies aber nicht als Ausrede
nutzen, keine getrennten Sicherungen herzustellen!)
Um zu sehen, ob fiir ein Laufwerk die Schattenkopi-
en-Funktion aktiviert ist, ruft man Systemeigenschaften
auf. Dazu gibt man (58)-(R] (Windows-Taste + R gleichzei-
tig) ein und im erscheinenden Kommandofenster
sysdm.cpk. Unter Systemeigenschaften geht man auf
den Reiter Computerschutz (Abb. 1). Der Schutz-Status
eines Laufwerks zeigt an, ob der Mechanismus der
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Abb. 2: Esist sinnvoll, dem Wiederherstellungspunkt
einen erkldrenden Namen zu geben.

Schattenkopien aktiviert (Ein) ist oder deakti-
viert (Aus) ist.

Ist der Mechanismus aktiv, so kann man
per Erstellen ® auf dem ausgewahlten Volume
eine neue Schattenkopie - hier als Wiederher-
stellungspunkt bezeichnet — anlegen und der
Kopie einen beschreibenden Namen geben
(Abb. 2). Datum und Uhrzeit werden dabei au-
tomatisch zum Wiederaufsetzpunkt vermerkt.

Mochte man fiir ein Volume Wiederaufsetz-
punkte aktivieren (oder deaktivieren), so wahlt man in
der Scroll-Liste von Abbildung 1 ® das betreffende Vo-
lume und klickt auf Konfigurieren ©. Damit erscheint
der Dialog von Abbildung 3, in dem man Wiederauf-
setzpunkte - hier als Computerschutz bezeichnet - akti-
vieren oder deaktivieren kann. Hier legt man ebenso
fest, wie viel Prozent des gesamten Speicherplatzes des
Volumes Schattenkopien maximal einnehmen diirfen.
Bei Bedarf werden dann beim Anlegen eines neuen
Wiederaufsetzpunkts die jeweils dltesten Kopien auto-
matisch geldscht. Finf bis etwa zehn Prozent erweisen
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Abb. 3: Hier aktiviert oder deaktiviert man den Computerschutz eines

ren eines Systems oder eines an-
deren Volumes auf einen anderen
Datentrager (z.B. eine SSD) sinn-
voll sein. Eine andere Art des L6-
schens kann darin bestehen, die
Maximale Belegung zu verklei-
nern (zumindest voriibergehend).

Ein Wiederherstellungspunkt
kostet auf der Systemplatte etwa
300-350 MB.

Systemwiederherstellung
Mochte man das System auf ei-
nen alteren Stand zurilicksetzen,
findet man die Funktion dazu im

Laufwerks und legt auch die prozentuale maximale Groe fest, die die Fenster zu den Systemeigenschat-

Schattenkopien einnehmen durfen.

sich als sinnvoll. Der aktuell verwendete Speicher wird
ebenfalls angezeigt. Hier lassen sich auch alle Wieder-
herstellungspunkte eines Volumes (nach Riickfrage) 16-
schen, was Speicher freigibt. Das Loschen nur einzelner
alterer Wiederherstellungspunkte des Platzgewinns
wegen ist leider nicht méglich. Nach dem Léschen ist
das Volume auf dem Stand vor dem Ldschen, hat aber
die alten Stande verloren und kann nicht mehr darauf
zurlickgesetzt werden. Das Loschen ist fiir einzelne Vo-
lumes maoglich. Ein solches Loschen alter Wiederher-
stellungspunkte kann auch vor dem Migrieren/Kopie-

ten unter Systemwiederherstellung
(Abb. 1 ®). Dabei fallt auf, dass
man hier zwar auch ein Volume in der Lis-
te wahlen kann, das kein Systemvolume
ist, mit Systemwiederherstellung wird aber
auch das System auf den gewahlten Wie-
derherstellungspunkt zuriickgesetzt — die
Benutzerdateien auf dem Systemlaufwerk
bleiben dabei unverandert.
Es erscheint zundchst die Information

Abb. 4: Informationen des Systems zur Wiederherstellung

L Systemwiederherstellung *

1]
Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt ] !ﬂ

Aktuelle Zeitzone: Mitteleuropdische Sommerzeit

Datum und Uhrzeit Beschreibung Typ
06.08.2019 17:21:50 Personal Backup installieren Manuell

06.08.2019 17:21:08 SyncBackFree, neue Wersion Manuell

06.08.2019 17:15:18  Wiederherstellungspunkt fiir Systemabbild Sicherung
31.07.2019 11:16:18  Wiederherstellungspunkt fiir Systemabbild Sicherung
17.07.2019 17:26:31 Wiederherstellungspunkt fiir Systemabbild Sicherung
03.07.2019 16:46:03 Wiederherstellungspunkt fiir Systemabbild Sicherung

[v] weitere Wiederherstellungspunkte anzeigen Q_Nach betroffenen Programmen suchen

< Zuriick Abbrechen

Abb. 5: Hier wahlt man den gewlnschten Wiederaufsetzpunkt.

Punkten (Abb. 5). Man selektiert dort den gewi{insch-

von Abbildung 4. Mit Weiter zeigt die Systemwieder- ten Punkt und kann sich tiber den Knopf ® noch die
herstellung die Wiederherstellungspunkte fiir das Sys- von dieser Wiederherstellung betroffenen Program-
temlaufwerk und die anderen Laufwerke mit solchen me anzeigen lassen. Mit Weiter erscheint eine letzte
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Umgang mit Wiederherstellungspunkten

Warnung, dass eine einmal angestoBene Wiederher-
stellung nicht mehr gestoppt und nicht mehr riickgan-
gig gemacht werden kann. Bestatigt man dies erneut
mit Weiter, wird die Wiederherstellung angestof3en. Sie
kann eine Weile dauern. Danach wird das System neu
gestartet.

Leider konnen auf die gezeigte Weise andere Volu-
mes nicht separat auf einen friitheren Stand gebracht
werden. Diese Funktion hier ist eben sehr stark auf eine
Systemwiederherstellung ausgelegt.

Eine abweichende Art, das Systemvolume auf einen
friiheren Stand zu bringen, ist folgende: Zunachst se-
lektiert man im Explorer das Systemlaufwerk und geht
dort im Kontextmenii ganz unten auf Eigenschaften.
(Abb. 6). Im Eigenschaften-Fenster wahlt man den Rei-
ter Vorgdingerversionen. Nach einem Augenblick listet
das Fenster die verfligbaren Versionen auf, zeigt je-
doch keine manuell gesetzten Wiederherstellungs-
punkte. Selektiert man hier einen Zeitpunkt, so ldsst
sich UGber das Kontextmenii die Funktion Wiederherstel-
len aufrufen (Abb. 7).

Es gibt noch eine Reihe weiterer Verfahren, um das
System bei Problemen auf einen friiheren (hoffent-
lich stabileren) Stand zurlickzusetzen — etwa unter den
(Windows-)Einstellungen — Update und Sicherheit —
Wiederherstellung.

Auch die Windows-Funktion Dateiversionsverlauf
(Seite 86) scheint Wiederherstellungspunkte zu setzen.
Es fihren eben viele (verschiedene) Wege nach Rom.

Abb. 6: Wahlt man im Explorer das Systemvolume und aktiviert
im KontextmenU Eigenschaften, so kommt man zu Abb. 7.

Wiederherstellung einzelner Dateien

Obwohl mdglich, stellt Windows in der Home- oder in
der Pro-Version selbst meines Wissens keine Anwen-
dung zur Verfiigung, um geldschte oder beschadigte
Dateien aus einer dlteren Schattenkopie wieder herzu-
stellen. (Unter Windows Server scheint es daftir Funkti-
onen zu geben). Diese Aufgabe lasst sich aber mit der
Anwendung ShadowExplorer durchfiihren. Sie wird auf
Seite 122 beschrieben.
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& . Eigenschaften von Pixel SSD (C:) X

Allgemein Tools Hardware
Sicherheit Vorgangerversionen

Freigabe
Kontingent

dE Vorherige Versionen stammen aus dem
v Dateiversionsverlauf oder von
Wiederherstellungspunkten.

Ordnerversionen:

s
Name Anderungsdatum

v Letzte Woche (2)

Sicherung von C: Wiederherstellen

Sicherung von C:

~ Letzten Monat (1)
Sicherung von C: 17.07.2019 16:20
~ Nicht angegeben (1)

& C

iederherstell

Offnen

Abbrechen Ubernehmen

Abb. 7: Beim Systemvolume - hier C: - zeigt Vorgdnger-
versionen die Wiederherstellungspunkte des Systems. Per
Kontextmen lasst sich eine Wiederherstellung auf den
gewadhlten Zeitpunkt ansto3en.
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Kleine niitzliche Programme bei der Windows-Systempflege

s gibt einige kleine Anwendungen, die ich bei der

Systempflege meiner Windows-Rechner und beim
Umgang mit Datentragern niitzlich oder informativ
gefunden habe. Die Mehrzahl von ihnen ist kostenlos —
zumindest fiir den privaten Einsatz.

CrystalDiskinfo

CrystalDiskinfo [26] liefert zu angeschlossenen Lauf-
werken eine ganze Reihe niitzlicher Informationen
(Abb. 1), etwa die Seriennummer, die Anschlussart, eini-
ge technische Daten; auch der S.M.A.R.T.-Status sowie
die Temperatur des Laufwerks wird angezeigt (soweit
auslesbar).

CrystalDiskMark

CrystalDiskMark [26] erlaubt die Lese- und Schreibge-
schwindigkeit von Datentragern zu testen — mit mehre-
ren unterschiedlichen Zugriffsarten (Blockgréen und
sequenziellen oder zufalligen Zugriffen).

Beim Test muss man ein wenig Geduld aufbringen,
da mit den Standardeinstellungen die einzelnen Tests
funf Mal durchlaufen und die Ergebnisse gemittelt wer-
den (was sinnvoll ist). Die Anzahl der Durchlaufe l3sst
sich unter Abbildung 2 ® dndern.

Zuweilen erhalt man damit Giberraschende Ergeb-
nisse und kann mit diesem Wissen sein System so op-
timieren, dass man eine bessere Performance erhalt
- etwa, wenn man bestimmte Dateien (z.B. den Light-
room-Katalog) auf einen schnelleren Datentrager legt.

© 2019 fotoespresso
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Abb.1

CrystalDiskinfo zeigt
zum unter @ aus-
gewahlten Laufwerk
- hier die SSD meines
Windows-Laptops —
eine Reihe nutzlicher
Informationen.

Abb. 2:
CrystalDiskMark misst die Lese-
und Schreibgeschwindigkeit
des unter ® ausgewahlten
Laufwerks.
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SiSoftware Sandra Lite

ie Anwendung SiSoftware Sandra Lite der Firma

SiSoftware [23] liefert zu lhrem Rechner sehr de-
taillierte Informationen (Abb. 3) - etwa welchen CPU-Typ
das System hat, mit wie vielen Kernen und Threads, wie
die Grafikkarte aussieht oder welche Speicherriegel
verbaut sind. Untergliedert in verschiedene Kacheln
bzw. Themenbereiche liefert die Anwendung eine Viel-
zahl von weiteren Informationen. Deren Interpretation
erfordert ein wenige Hardware-Know-how, kann im
Einzelfall jedoch niitzlich sein, etwa um zu sehen, ob
man den Rechner noch mit weiteren (Haupt-)
Speicherriegeln ausbauen kann. Auch einige Sensoren
- etwa zur aktuellen CPU-Temperatur —lassen sich da-
mit auslesen und die Daten anzeigen. Zu vielen der
Komponenten wird der Hersteller genannt, was niitz-
lich sein kann, um Treiberaktualisierungen zu finden.

Die Daten lassen sich als Berichte in verschiedenen

Formaten abspeichern. Aullerdem kann man mit dem
Werkzeug verschiedene Benchmark-Tests durchfiihren. Abb.3: a SiSoftware Sandra liefert
Diese Anwendung benétigt man selten, aber wenn,  sehr detaillierte Informationen zu
lhrem Rechner, aufgeteilt in zahlreiche
Rubriken. Ein Doppelklick auf eines
der Felder zeigt dann die Einzelheiten,

dann kann sie nitzlich sein. Als Fotograf kommt man
fast immer mit der hier gezeigten kostenlosen Lite-Ver-

sion aus. Einige Funktionen sind bei ihr deaktiviert. Im wie nebenstehend in Abbildung 4 zu
nebenstehenden Bild sind sie ausgegraut. sehen zum Grafikprozessor meines
Eigentlich brauchte man zu dem Werkzeug ein gan- Laptops.
zes Buch - in der Regel kommt man aber mit den On-
line-Hilfen (in Deutsch), ein wenig Intuition und Er- Eine kompaktere Alternative zu
fahrung sowie ein bisschen Ausprobieren zu den ge- Sandra Lite ist das kostenlose
winschten Informationen. CPU-Z [24] (englischsprachig). Abb. 4: Hier die Information zu meiner Grafikkarte (Ausschnitt)
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MiniTool Partition Wizard

iniTool Partition Wizard [27] ist eine —in

der Lite-Version kostenlose — Werkzeug-
sammlung mit deutscher Oberflache (Abb. 5).
Hier findet man Werkzeuge zur Daten- und
Partitionswiederherstellung, zum Klonen von
Datentragern und Kopieren von Partitionen,
zum Benchmarken von Laufwerken sowie zur
Datentrager- und Partitionsverwaltung. Ein
Klick auf eines der Panels ruft das betreffende
Werkzeug auf.

Der Partition Wizard ist eine gute Alternati-
ve zur Datentrégerverwaltung von Windows
und umfasst mehr Funktionen (Abb. 5) und
zeigt, wenn man Datentrdiger- & Partitionsver-
waltung (Abb. 5 ®) aktiviert, mehr Informatio-
nen als die Datentrdgerverwaltung, wie bereits
Abbildung 6 erkennen lasst. Es werden auch
mehr Funktionen als in dem Windows-Tool an-
geboten. Der Partition Wizard bietet links
gleich eine ganze Reihe von Assistenten fiir
spezielle Operationen.

Das Migrieren des Betriebssystems auf eine
andere Festplatte oder eine SSD ist nur ein Bei-
spiel dafr. Es entsteht dabei ein Klon auf >in-
telligente Weise«. Der Vorteil beim Migrieren
besteht darin, dass der Zieldatentrager auch
kleiner als das Quelllaufwerk sein darf (sofern
die Daten alle darauf passen), was hadufig der
Fall ist, wenn man das System von einer Mag-
netplatte auf eine wesentlich schnellere SSD

Abb. 5. MiniTool Partition Wizard ist eine Werkzeugsammlung verschiedener Tools zur Handhabung von Laufwerken und Partitionen. Aus
diesem Panel ruft man per Klick die verschiedenen Werkzeuge auf.

migriert. (Zuvor lohnt es sich aber, das System aufzurdumen das Verkleinern und VergréBern, die Anzeige der Block-/

- etwa mit der Windows-Funktion Systembereinigung.) SektorengréBe und der ClustergréBe sowie das Andern der
Auch die Uberpriifung und Fehlerbehebung einer Parti- ClustergroBe einer Partition. Man kann bei Bedarf sogar ein
tion - korrekt: des Dateisystems auf der Partition — wird an- FAT-Dateisystem in ein NTFS (und umgekehrt) konvertieren.
geboten. Ebenso kann man ein Laufwerk partitionieren und Selbst ein Oberflachentest ist moglich, um defek-
die Partitionen >formatieren< (mit einem Dateisystem bele- te Blocke zu finden und auszublenden. Da er nur die BIo-
gen). Wir finden hier auch zahlreiche Funktionen zu Parti- cke liest, aber nicht beschreibt, ist er nicht destruktiv. Viele
tionen, die man zwar selten bendtigt, die im Einzelfall aber dieser mit Partition Wizard moglichen Operationen setzen
praktisch sein kdnnen - etwa das Aufteilen einer Partition, aber einiges an Know-how und groBe Sorgfalt voraus.
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Abb. 6: Die Funktion Datentrédger- & Partitionsverwaltung von MiniTool Partition Wizard zeigt mehr Informationen als die Datentrdgerverwaltung von Windows und bietet eine
ganze Reihe weiterer Funktionen an — etwa einen Benchmark fiir Datentrdger oder die Sicherung von Datentragern.

Einige der angezeigten Funktionen sind jedoch nichtin
der kostenlosen Lite-Version enthalten, sondern setzen
die kostenpflichtige Pro- oder gar die Server-Edition
voraus. So ruft die Funktion Datensicherung in der
Kopfleiste beispielsweise die Anwendung MiniTool
ShadowMaker Pro auf (eine andere, kostenpflichtige
Anwendung). Fiir die einfachen Operationen kommt

man aber vollkommen mit der kostenlosen Version aus.

Hierzu gehoren beispielsweise Partitions-Informatio-
nen auslesen, Datentrdger partitionieren, Partitionen
verkleinern oder vergrof3ern, ein System auf SSD
migrieren, Benchmark fiir Datentrager. Die (kostenlose)
Funktion Speicher-Analysator zeigt in drei unterschied-
lichen Ansichten die Speicherbelegung des gewahlten
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Volumes mit der absoluten GréBe und in Prozent die
Dateien und Verzeichnisse auf dem Volume. So findet
man relativ schnell die >Speicherfresser.

Nicht nur die Oberflache des gesamten Werkzeugs
prasentiert sich in Deutsch, sondern auch das relativ
ausfiihrliche Benutzerhandbuch.




EaseUS Partition Master

Ur einige Operationen ist EaseUS Partition

Master [25] eine Alternative zur Windows-
Datentréigerverwaltung oder zum zuvor an-
gesprochenen MiniTool Partition Wizard.
EaseUS Partition Master erlaubt in seiner kos-
tenlosen Version nicht nur Laufwerke zu for-
matieren/partitionieren, sondern zeigt auch
deren Partitionierung an und ob das Lauf-
werk eine MBR- oder GPT-Strukturierung hat
(Abb. 7). Zusatzlich bietet es Funktionen zur
Sicherung und zum Klonen von Laufwerken
und Partitionen. Wie beim MiniTool Partition
Wizard gibt eine Reihe von Funktionen, fir
die man die kostenpflichtige Pro-Version be-
nétigt.

Ich beschranke mich hier auf die Beschrei-
bung der Funktionen zum Umgang mit Parti-
tionen bei der kostenlosen Version.

Die Ublichen Operationen — Formatieren

Abb. 7:

und Partitionieren eines Datentragers, Partitionsnamen
andern, VergrofB3ern oder Verkleineren von Partitionen
—werden hier sehr dahnlich durchgefiihrt wie mit der
Windows-Datentrdgerverwaltung.

Partition Master erlaubt unter der Funktion WinPE
Creator (©®) die sehr einfache Erstellung eines Boot-Me-
diums mit WinPE darauf. Dies kann auf einer CD/DVD
oder einem USB-Stick erfolgen oder man kann ein ent-
sprechendes ISO-Image erstellen (eine Datei auf einem
Volume). Verwendet man einen USB-Stick, so wird die-

ser zuvor neu formatiert - alle dort vorhandenen Daten
gehen dabei verloren. Die Funktion fiihrt den Anwen-
der in einfachen Schritten durch den Prozess. Man muss
aber darauf achten, den richtigen Zieldatentrager
auszuwahlen!

Auch die Funktion Betriebssystem migrieren (®) er-
weist sich als niitzlich, wenn man das Systemlaufwerk
auf ein anderes Laufwerk oder sogar auf einen anderen
Rechner Gibertragen méchte. Nach der Basiskonfigura-
tion fir diese Operation wird der aktuelle Rechner neu
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EaseUS Partition Master ist ein weiteres Werkzeug zur Erstellung und Bearbeitung von Partitionen, bietet unter Werkzeuge (®) aber
eine Menge weiterer Funktionen — etwa das Klonen einer einzelnen Partition oder einer ganzen Festplatte oder SSD.

gestartet. Ein Minimalsystem fiihrt dann die eigentliche
Operation durch, was eine Weile dauern kann.

Oberflachentest

Selektiert man ein Laufwerk in der Liste oben, so bie-
ten das Kontextmendi (Abb. 9) oder die Funktionsliste
rechts dazu einen Oberfidchentest an. Dieser testet das
fehlerfreie Lesen jeden einzelnen Blocks des Laufwerks
und zeigt das Ergebnis grafisch an. Ein solcher Test ist
sowohl bei neuen Platten vor deren erster Nutzung
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EaseUS Partition Master

sinnvoll als auch dann, wenn Zweifel an der Fehlerfrei-
heit einer Platte aufkommen. Der Test nimmt aller-
dings — abhangig von der Gro3e des Datentrdgers - ei-
nige Zeit in Anspruch. Das Ergebnis wird grafisch
angezeigt (Abb. 8).

Abb. o:

KontextmenU zu einem
selektierten Laufwerk
bzw. einer selektierten
Partition

Unter den Werkzeugen (Abb. 7 ®) findet man drei wei-
tere Funktionen:

inPE Creator E W\ Werkzeuge v

E‘.ﬂ. System optimieren

Abb. 10:
Kontextmenu zu einem

Wiederherstellung der Daten

() Daten-Backup

einer selektierten Partition

1 Eine sehrdhnliche Funktion bietet das ebenso kostenlose
Programm HDDScan [37] an.

selektierten Laufwerk bzw.

Abb. 8: Der Oberflachentest gibt Aufschluss dartber, ob sich alle Blocke der

Platte fehlerfrei lesen lassen.

Die Funktion System optimieren ruft ein spezielles Mo-
dul (einen separaten Prozess) auf, um verschiedene
Optimierungen durchzuflihren, etwa Jung-Dateien
aufrdumen. GroBBe Dateien aufréumen startet die Suche
nach und die (eventuelle) Bereinigung groBer Dateien,
und unter Disk optimieren findet man Funktionen zur
Analyse und Defragmentierung von Laufwerken.

Daten-Backup ruft die Anwendung EaseUS Todo
Backup Free auf - ein weiteres Tool, um Backups zu
erstellen (von dem es nattirlich auch eine Pro-Versi-
on gibt, deren Kauf hier beim Aufruf angeboten wird).
Man muss es bei Bedarf zundchst herunterladen.

Auch Datenwiederherstellung ruft ein separates
Werkzeug auf (EaseUS Data Recovery Wizard), das es
erlaubt, geldschte Dateien (soweit nicht bereits tber-
schrieben) oder Dateien von einem defekten Medium -
z.B. einer Kamera-Speicherkarte — zu retten.
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Zusammenfassung

EaseUS Partition Master hat einen rei-
chen Funktionsumfang - selbst in der
kostenlosen Version. Es gibt aber eine
Reihe kleiner Macken. So werden in
der Anzeige einige wichtigen Angaben
abgeschnitten (zumindest bei deut-
scher Oberflache, wie in Abbildung 7
unten beiFestplatte 2< zu sehen).

Auch ist nicht deutlich erkennbar,
welche angezeigten Funktionen be-
reits in der Free-Version und welche
nur in den kostenpflichtigen Versionen (Pro und Server)
zur Verfliigung stehen. Um dies zu erfahren, muss man
in die Vergleichslbersicht der Firma gehen (hier).

Ein wirkliches Manko der Anwendung besteht da-
rin, dass — zumindest in der Free-Version - die Online-
Hilfe nur umstandlich erreichbar ist. Man wird dazu auf
die Produktseite von EaseUS gefiihrt, muss einige Din-
ge bestdtigen und kommt erst dann an die gewtinsch-
te Information. Und dass bei einigen der Funktionsauf-
rufe einem jedes Mal ein Upgrade auf die Pro-Version
oder der Kauf einer anderen Funktion nahegelegt wird,
ist zwar nachvollziehbar, oft aber einfach nur lastig.

Die im Startfenster angebotenen Funktionen ®
(Betriebssystem migrieren), ® (Klonen) und ® (WinPE
Creator) erweisen sich aber fiir die angesprochenen
Aufgaben als niitzlich. Wie war das mit dem geschenk-
ten Gaul?
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ShadowExplorer

eider verzichtet Windows (wie auch macQOS)

bisher auf eine komfortable grafische
Oberflache, um aus einer Volume-Schattenko-
pie (siehe Seite 113) einzelne Dateien oder Ord-
ner zu extrahieren, um versehentlich geléschte
oder defekte Dateien zu ersetzen.

ShadowExplorer [22] setzt hier an. Es erlaubt,
in den Schattenkopien eines NTFS-Volumes zu
browsen und einzelne Dateien oder Ordner zu
exportieren. (Diese Moglichkeit macht aber in
keinem Fall Sicherungen uberflissig!)

Damit dies Giberhaupt moglich ist, muss das
betreffende Volume (wie auf Seite 113 beschrie-
ben) ein NTFS-Volume sein, der Computer-
schutz muss fiir das Volume aktiviert und Schat-
tenkopien miissen zuvor einmal erstellt sein.

Den kostenlosen ShadowExplorer gibt es so-
wohl in einer Version fir eine normale Instal-
lation als auch als portable Version, die man
auf einem USB-Stick halt und die keine explizi-
te Installation erfordert. Diese Variante ist flr
Systemadministratoren gedacht, die einem An-
wender bei defekten oder verlorenen Dateien
helfen miissen. Die Oberflache ist zwar englisch,
aber so einfach, dass man auch ohne grof3e Eng-
lischkenntnisse damit zurechtkommen duirfte.

Nach dem Aufruf scannt die Anwendung zu-
ndchst die vorhandenen Volumes auf Schat-
tenkopien. Unter dem Meni ® findet man die
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Abb. 11: ShadowExplorer-Fenster. Es zeigt hier den Inhalt der Laufwerks C:\ ® mit der Schattenkopie vom 17.07.2019 ® und rechts die
Dateien und Ordner des links gewdhlten Ordners Users. Als Ansichtsoption wurde unter © Details gewdhlt.

Laufwerke (Volumes). Hat ein Laufwerk keine Schattenko- Es empfiehlt sich, den Raum fiir die linke Liste mit der
pien, sind die beiden Listenfenster leer. Findet man in der Maus etwas breiter zu ziehen und in dieser Liste zu navigie-
rechten Liste Eintrage, ist es praktisch, in der linken Liste ren, bis man rechts die gewtinschte Datei oder das gesuch-
Uber das kleine +-Zeichen das Volumeverzeichnis auszu- te Verzeichnis findet.
klappen und zunachst in dieser Liste den gewlinschten Diese selektiert man und ruft Gber das Kontextmenii
Ordner auszuwahlen. (rechte Maustaste) die Funktion Export auf. Im Datei-Brow-

Oben, im Meni ®), findet man die Schattenkopien des ser, der nun erscheint, gibt man ein Zielverzeichnis vor und
Volumes. Hier wahlt man die gewiinschte Version (den kann dafiir optional einen neuen Ordner anlegen. Ein Klick
Zeitpunkt) aus. Von den Darstellungsoptionen © habe ich auf OK flhrt den Export dann durch. Das war schon alles
Details als am informativsten empfunden. - einfach, zuweilen aber niitzlich.
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fsutil - File System Utility

ch breche hier ein wenig mit der Beschreibung und

den Anwendungen. fsutil ist keine Windows-Anwen-
dung mit grafischer Oberflache, sondern ein Komman-
do auf Kommandoebene. fsutil liefert eine ganze Reihe
von Informationen zu einem Dateisystem bzw. Volume
und erlaubt einige Operationen auf einem angegebe-
nen Volume. Letztere sollte man nur ausfiihren, wenn
man weil3, was man tut. Fiir viele der Funktionen be-
notigt man Administrationsrechte.

Fir die Eingabe gibt man zunachst im Windows-
Suchfenster (zumeist unten links) cmd ein, um das
Kommadofenster zu erhalten. Von dort aus lasst sich
das fsutil-Kkommando aufrufen.

»fsutil fsInfo drives« listet alle aktuell aktiven Lauf-
werke (Volumes) auf (Abb. 12 ®).

fsutil fsInfo ntfsinfo P:\« liefert sehr detaillierte In-
formationen vom Volume P (Abb. 12 ®).

fsutil volume dismount P:\« deaktiviert beispiels-
weise das angegebene Volume (Abb. 12 ©).

fsutil fsInfo drivetype G:\« gibt Auskunft tiber den
Laufwerkstyp des angegebenen Volumes/Laufwerks
(Abb. 12 ©).

Ich mochte hier nicht die vollstandige Syntax und
alle Méglichkeiten des Kommandos beschreiben, son-
dern mich auf wenige Funktionen beschranken.

»fsutilc ohne weitere Parameter aufgerufen liefert
eine kurze Ubersicht zu den verfligbaren Funktionen,
ohne aber weitere Informationen zu den einzelnen
Funktionen bzw. deren weitere Parameter zu geben.

© 2019 fotoespresso

Abb. 12: Vier Beispiele fur Informationen, die fsutil liefern kann.
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Schlussbemerkung

ie in diesem E-Book behandelten Themen sind

Dvielf’altig, teilweise komplex und dariber hin-
aus einem standigen Wandel unterworfen. Trotzdem
muss man sich auch als normaler PC-Anwender - z.B.
als Fotograf - in einem gewissen Umfang damit aus-
einandersetzen, auch wenn man im taglichen Betrieb
Uber langere Phasen nicht damit konfrontiert wird,
abgesehen von einer praktisch immer erforderlichen
Datensicherung. Lassen Sie sich also nicht allzu sehr von
der Komplexitat verunsichern. Ziel des E-Books ist es,
Ihnen sinnvolle und hoffentlich hilfreiche Informationen
und Hinweise an die Hand zu geben und nicht, Sie mit
unnotigen Informationen und Begriffen zu erschlagen.
Lassen Sie sich im Bedarfsfall von einem Bekannten bei
den komplexeren Themen helfen.

Es bleiben aus meiner Sicht zum Schluss folgende
Ratschlage:

= Lesen Sie sich die Beschreibungen hier bei Interesse
und Bedarf mehrmals durch.

= Arbeiten Sie bei den hier behandelten Themen sehr
sorgfaltig und immer ohne Hast.

= Seien Sie bei der Beschaffung von Datentragern
nicht zu knausrig, was die Kapazitat betrifft, die
Qualitat und die Geschwindigkeit der Laufwerke.
Geben Sie auch fiir Backup-Anwendungen lieber
ein paar Euro mehr aus, um stabile, aktuelle, robus-
te und gute bedienbare Software zu bekommen.

©2019 fotoespresso

» Automatisieren Sie lhre Sicherungslaufe (zeitgesteu-
ert) und Gberpriifen Sie von Zeit zu Zeit, ob Fehler
aufgetreten sind. Spielen Sie ebenso gelegentlich
zum Test Daten zurlick.

Uben Sie das Zuriickspielen, bevor es zu einem
Bedarfsfall dafiir kommt. Im Bedarfsfall sollte der
Ablauf bekannt sein.

= Versuchen Sie alles so einfach wie mdglich zu halten
- Komplexitit reduziert die Ubersicht und erhéht
die Wahrscheinlichkeit von Handhabungsfehlern.

Der Fluch der kostenlosen Software/Downloads
Ich habe hier versucht, die Kosten fiir Software sinnvoll
gering zu halten, und deshalb eine ganze Reihe durch-
aus guter kostenloser Software aufgefiihrt. Und gegen
diese mdéchte ich nicht argumentieren. Einige der
Programme versuchen beim Download jedoch, lhnen
weitere >kostenlose Anwendungen<« mit auf den Rech-
ner zu packen - verstarkt im Windows-Umfeld. Einige
der kostenlosen Zusatze verankern sich recht tief im
System. Man sollte bei Downloads deshalb sehr sorg-
faltig darauf achten, die Zusdtze beim Herunterladen
zu vermeiden.

Andere kostenlose Anwendungen versuchen lhnen
bei jedem Aufruf eine erweiterte, kostenpflichtige Pro-
Version aufzudrangen. Dies ist oft lastig; bendtigt man
das Programm selten, ist es tolerier- und ignorierbar.
Zuweilen lohnt sich aber auch ein kostenpflichtiges Up-
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Nach einiger Zeit und mit etwas Ubung sollte Ihnen der Umgang mit
Datentrdagern, Dateisystemen und Sicherungen leichtfallen, und Sie
sollten sich sicher darin fiihlen. Unter Umstdnden hilft ein Spickzettel

— oder dieses E-Book.

date/Upgrade auf die kostenpflichtigen Versionen, so-
fern man die Anwendung hdufig einsetzt und die funk-
tionalen Erweiterungen ausreichende Vorteile bieten.

Eine letzte Anmerkung

Natirlich bin auch ich nicht perfekt. Sollte ich falsche
Informationen veroffentlicht oder etwas nicht richtig
verstanden oder dargestellt haben, so ware ich dank-
bar fiir Hinweise. Sollten Sie fiir bestimmte Aufgaben
bessere Losungen finden oder andere Erfahrungen
machen, so wirde ich mich Gber einen Bericht oder
Korrekturen oder ein Telefongesprach von Ihrer Seite
freuen.



Quellen und Programme

(1]

(2]

(3]
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Die Firma Tuxera bietet eine Reihe von Produkten, [4]
um Dateisysteme fremder Betriebssysteme an-
legen, davon lesen und darauf schreiben zu kon-
nen. So erlaubt die Systemerweiterung Tuxera
NTFS, unter macOS auf Windows-NTFS-Systeme
zugreifen zu kdnnen. Tuxera HFS+ und Tuxera APFS
erlauben wiederum, von Windows (7, 8, 10) aus auf
die Dateisysteme HFS+ bzw. APFS von Apple zu-
greifen zu kdnnen, wobei von einem APFS-Vo-
lume bisher nur gelesen werden kann.
https://www.tuxera.com

Eine recht detaillierte, verstandliche Beschreibung

der verschiedenen RAID-Techniken mit Angaben

zur Mindestanzahl von Laufwerken und zur Aus-
fallwahrscheinlichkeit (totaler Datenverluste) findet

man bei Wikipedia: [5]
https://de.wikipedia.org/wiki/RAID

Die Firma Bombich entwickelt und vertreibt (aus-
schlieBlich Gber das Internet) die Anwendung

Carbon Copy Cloner - ein sehr gutes Backup-

Programm fiir macOS. Es kann auch bootfdhige
System-Klone erzeugen (siehe Seite 50). Beim

Schreiben des Artikels ist CCC 5.1.8 die aktuellste [6]
Version. Es steht eine 30-tdgige Testversion zum
Download zur Verfligung:

https://bombich.com/de

FreeFileSync ist ein kostenloses Open-Source-Pro-
gramm zum Datenabgleich zwischen einer Quelle
und einem Ziel (siehe Seite 100). Die Quelle kdn-
nen einzelne Dateien, ganze Ordner oder sogar
ein ganzes Volume sein. Da die Anwendung mit
normalen Benutzerrechten lauft, kann sie jedoch
nur Dateien und Ordner Gbertragen (und bei
Bedarf 16schen), auf die der aufrufende Anwender [7]
Zugriffsrechte hat. Deshalb lassen sich damit kei-
ne System-Klone erstellen. Das Programm steht
fir Windows, macOS sowie flir verschiedene
Linux-Distributionen zur Verfligung.

Beim Download muss man darauf achten, nicht
ungewollt weitere angebotene Anwendungen mit
herunterzuladen: https:/freefilesync.org

Die Firma Solesignal Ltd. bietet mit SmartBackup

ein recht schones, Ubersichtliches und kostenlo-

ses Werkzeug zur Datensicherung unter macOS

(inkl. 10.14) an - zur Sicherung und Synchroni-

sierung (siehe Seite 64). Die Oberflache ist (auch) [8]
deutsch, alle Hilfedateien jedoch englisch:
https://solesignal.com/smartbackup4/

ChronoSync ist eine wirklich gute Backup-Soft-
ware flir macOS. Es stammt von der Firma Econ
Technologies, hat (auch) eine deutschsprachige
Oberflache und kann sowohl einzelne (und meh-
rere) Ordner als auch ganze Volumes sichern (syn-
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chronisieren) und bootfdhige System-Klone er-
zeugen. Das Backup kann sowohl Zeit- als auch Er-
eignis-gesteuert erfolgen (siehe Seite 58). Neben
ChronoSync bietet Econ das etwas vereinfachte
und etwas billigere ChronoSync Express an.
https://www.econtechnologies.com

Acronis True Image ist eine der Standard-Anwen-
dungen zur Erstellung von System-Klonen und
zum Backup ganzer Laufwerke (inklusive aller dort
vorhandenen Partitionen/Volumes) unter Win-
dows. Die Anwendung verwendet im Standardfall
ein spezielles Backup-Format, in dem Dateien
komprimiert und verschlisselt werden kdnnen.
Die Anwendung erlaubt in einer eigenen Funktion
das komplette oder selektive Zuriickspielen (siehe
Seite 94). Es gibt eine funktional etwas reduzierte
Version auch fiir macOS.
https://www.acronis.com/de-de/

SuperDuper! der Firma Shirt Pocket ist ein recht
schones Backup-Werkzeug flir macOS. Es ist mit
27 Euro relativ preiswert, erlaubt ein bequemes
Synchronisieren von Daten und kann auch Back-
ups bzw. Klone der System-Partition erstellen (sie-
he Seite 55). Es kommt dabei sowohl mit HFS+- als
auch (seit Version 3.2.4) mit APFS-Volumes zurecht.
Es kann bei APFS-Systemen auch Snapshots er-
stellen. Man kann das Programm kostenlos herun-
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[10]

[11]
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terladen und mit dieser Testversion System- [12]
Clones erstellen (ohne Zeitlimit). Es hat eine engli-

sche Oberflache. https:/www.shirt-pocket.com

Der kostenlose TimeMachineEditor (beschrieben
auf Seite 49) erlaubt es, die Sicherungsintervalle
von Apples Time Machine flexibel zu steuern:
https://tclementdev.com/timemachineeditor/ [13]
Get Back Pro der Firma Belight Software ist mit
etwa 20 USD eine relativ preiswerte Backup-
Losung flir macOS, leider nur mit englischer
Oberflache, aber sehr lGibersichtlich gestaltet. Sie
bietet fur die Datensicherung eine Archivierung
(in eine Art Image-Datei) sowie eine Synchroni-
sierung von Quelle und Ziel. Sie kann auch ganze
Volumes klonen und dabei bootfahige Systeme

[14]

erzeugen:
https://www.belightsoft.com/products/getbackup/

SynKron ist ein kostenloses Programm zur Syn-
chronisation von Ordnern unter macOS, Linux und
Windows. Neben der englischen gibt es auch eine
deutsche Oberflache. Die Anwendung ist jedoch
nicht in der Lage, einen bootfahigen Klon der
Systemplatte zu erstellen. Die »portable« Version

[15]

kann ohne Installation von einem USB-Stick her-
unter benutzt werden. [16]

http://synkron.sourceforge.net

Lloyd Chambers bietet auf seiner Webseite
diglloyd.com verschiedene Tools an, darunter die
diglloydTools mit dem IntegrityChecker, der es er-
laubt, die Integritat von Dateien mittels Priifsum-
men zu lberprifen:
https://macperformanceguide.com

Auf dieser Apple-Support-Seite finden Sie Infor-
mationen zum Startsicherheitsdienstprogramm
von macOS (bei Systemen mit einem T2-Sicher-
heitschip):
https://support.apple.com/de-de/HT208198

Die Firma GoodSync bietet verschiedene Backup-
Losungen auch mit deutscher Oberflache an, an-
gefangen von einer kostenlosen Version fiir eine
private Nutzung tber GoodSync fiir OS-Server und
ein Backup-Kontrollzentrum und dies fiir unter-
schiedliche Plattformen (macOS, Windows, Linux/
Unix): https://www.goodsync.com/de/

Black Magic Speed Test ist ein kostenloses Pro-
gramm, das es erlaubt, die Geschwindigkeit ver-
schiedene Datentrager zu testen und zu verglei-
chen: https://apps.apple.com/de/app/
blackmagic-disk-speed-test/id425264550?mt=12

Die Firma MiniTool Software Ltd. bietet mit dem
Programm MiniTool ShadowMaker ein fiir den pri-
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h7]

vaten Anwender kostenloses Werkzeug an (auch
mit deutscher Oberflache), um Windows-Systeme
zu klonen - etwa von einer Betriebssystem-Par-
tition auf eine andere Platte oder auf eine SSD. Das
Ziellaufwerk darf dabei sogar kleiner als das
Quelllaufwerk sein, muss aber natirlich ausrei-
chend Platz fiir alle Daten der Quelle bieten. Es
gibt auch eine kostenpflichtige Pro-Version. Auch
die Anwendung MiniTool Partition Wizard fiir die
Formatierung von Laufwerken in einer kostenlo-
sen und einer erweiterten kostenpflichtigen Ver-
sion kann von Interesse sein. Eine Kurzbeschrei-
bung von MiniTool Partition Wizard finden Sie auf
Seite 118. https://www.partitionwizard.com

Die Firma Siber Systems bietet mit GoodSync eine
recht schone Backup- und Synchronisations|&-
sung fuir Windows und macOS. Von GoodSync gibt
es mehrere Versionen: GoodSyncFree, die kosten-
lose Version (allerdings mit unschénen Einschran-
kungen), GoodSync SE sowie GoodSync Pro - je-
weils mit zunehmenden Funktion. Die Version
GoodSync Connect erlaubt Sicherungen auch auf
i0S- und Android-Systemen. Die Version Good-
Sync2Go (fir Windows) bietet (mit einigen Ein-
schrankungen) Backup- und Synchronisations-
funktionen, ohne dass das Programm installiert
werden muss — es kann von einem USB-Stick aus
gefahren werden: https://www.goodsync.com/de/
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18] AJA Systemtest erlaubt sowohl unter macOS als
auch unter Windows verschiedene Benchmarks
zu fahren und das System zu testen — auch hin-
sichtlich der Datentragergeschwindigkeit:
https://www.sir-apfelot.de/festplatten-
benchmark-tool-aja-system-test-4937/

9] DiskWarrier ist ein Programm der Firma Alsoft un-
ter macOS, das defekte Datentragerstrukturen re-
parieren kann. Man braucht in der Regel bei ei-
nem Update des Betriebssystems auch ein Update
der Anwendung: www.alsoft.com/DiskWarrior/

[20] Disk Drill ist eine Anwendung der Firma 508 Soft-
ware LLC, die dabei hilft, geldschte Dateien wie-
derherzustellen (sofern sie nicht bereits tiber-
schrieben sind). Es gibt die Anwendung in einer
kostenlosen sowie in zwei kostenpflichtigen Ver-
sionen: https://www.cleverfiles.com/de/pro.html

[21] Die Firma 2BrightSparks bietet eine Reihe von
Backup-Software fiir Windows an, darunter das
kostenlose SyncBackFree (siehe dazu Seite 104)
sowie die kostenpflichtigen Versionen SyncBackSE
und SyncBackPro.
https://www.2brightsparks.com/freeware/

[22] ShadowExplorer ist eine kostenlose Anwendung
far Windows, die es erlaubt, in Schattenkopien
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des Systems zu navigieren und von dort Dateien
und Ordner zu extrahieren, um versehentlich ge-
[6schte oder defekte Dateien zu ersetzen (siehe
dazu die Beschreibung auf Seite 122):
https://www.shadowexplorer.com

[23] Die Firma SiSoftware bietet mit SiSoftware Sandra
Lite eine kostenlose Version an, die sehr viel Infor-
mationen zur verbauten Hardware (und in Teilen
auch zur installierten Software) lhres Rechners lie-
fert — und dies ohne Werbung und andere Storun-
gen. Die Oberflache ist (auch) in Deutsch (siehe
Seite 117): https://www.sisoftware.co.uk/
download-buy/

[24] CPUZ liefert wie Sandra Lite eine Menge Informa-
tionen zur Hardware (CPU, CPU-Caches, GPU, Main-
board, Memory Slots, ...) eines Rechners in recht
kompakter Form (mit englischer Oberflache):
https://www.cpuid.com

[25] EaseUS Partition Partition Master der Firma EaseUS
ist ein Partitions-Manager (siehe Seite 120) (auch
mit deutschsprachiger Oberflache), der neben
dem Formatieren und Partitionieren von Daten-
tragern auch verschiedene Backup-Funktionen
bietet (einige Funktionen nur mit der ca. 54 € teu-
ren Pro-Version). Mit EaseUS ToDo Backup Pro steht
mit englischer Oberflache eine Backup-Ldsung
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auch unter macOS zur Verfligung.
https://www.easeus.de/

CrystalDiskinfo und CrystalDiskMark sind zwei
kleine Anwendungen flir Windows, die auch eine
deutsche Oberflache aufweisen. CrystalDiskInfo
liefert eine Menge Informationen zu lhren ange-
schlossenen Laufwerken; CrystalMarkinfo fiihrt
Messungen zur Lese- und Schreibgeschwindigkeit
des ausgewahlten Laufwerks durch (siehe auch
Seite 116). Die Standard-Ausgaben beider Module
sind fiir die private Nutzung kostenlos. Daneben
gibt es kostenpflichtige Pro-Versionen.
https://crystalmark.info/en/software/

Die Firma Mini Tool bietet eine Reihe nutzlicher
Werkzeuge zum Umgang mit Laufwerken an.
Dazu gehort z.B. MiniTool Partition Wizard, das es
in drei Versionen gibt. Die Lite-Version ist dabei
kostenlos. Die Pro-Version fir etwa 40 USD und
die Ultimate-Version fiir etwa 100 USD bieten
funktionale Erweiterungen. Ein anderes Werkzeug
der gleichen Firma ist ShadowMaker zur Da-
tensicherung, ein weiteres MiniTool Power Data
Recovery, um Daten von einem defekten Laufwerk
zu retten — sowohl fiir Windows als auch fiir
macOS und sowohl in einer kostenlosen als auch
in einer machtigeren Pro-Version.
https://www.minitool.com
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[28]

[29]

[30]

Die Firma AOMEI hat ein ganzes Repertoire von
Backup-Losungen im Angebot, darunter den
AOMEI Backupper in verschiedenen Versionen,
etwa die kostenlose Standard-Version. Sie erlaubt
Windows-Systeme zu sichern (in ein Image), zu
klonen sowie Benutzerdateien zu sichern (syn-
chronisieren). Wie (fast) tblich gibt es noch Pro-,
Server- und Technician-Versionen mit jeweils
erweiterten Funktionen und zu héheren Preisen:
https://www.aomei.de

Personal Backup ist eine kostenlose, recht ausge-
reifte Backup-Losung flir Verzeichnisse/Dateien
unter Windows (7/8/10) von Dr. Jiirgen Rathlev
(beschrieben auf Seite 106). Die Anwendung kann
jedoch kein bootfahiges Backup der Systempar-
tition erstellen. Die deutschsprachige Dokumen-
tation ist vorbildlich:
http://personal-backup.rathlev-home.de

Die Firma Veeam bietet ein breites Spektrum vom
Backup-Losungen an bis hin zu Dienstleistungen
im Bereich Cloud-basierter Backups. Die meisten
der Lésungen zielen auf mittlere und gréBere
Unternehmen mit zahlreichen Rechnern ab. Leider
sind die Oberflachen aber englischsprachig.
https://www.veeam.com/vm-backup-recovery-
replication-software.html
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[31]

[32]

[33]

[34]

Die US-Firma Carbonite bietet einen noch relativ
preiswerten Cloud-Server flr Backups, der Daten
verschiedener Betriebssysteme relativ transparent
mittels entsprechender Clients sichert und zu-
rickspielen kann:
https://www.carbonite.com/backup-software/

Die Firma iDrive bietet eine relativ transparente
Cloud-basierte Backup-L&sung (auch fiir unter-
schiedliche Plattformen) in verschiedenen Mo-
dellen an: https://www.idrive.com/

Die englische Firma Macriumsoftware bietet unter
dem Label Macrium Reflect 7 ein recht breites
Spektrum von Backup-Lésungen fiir Windows an,
vom kostenlosen Reflect 7 Free bis hin zur Enter-
prise-Losung Reflect 7 Deployment Kit. Die Oberf-
lache ist englisch und es ist eine Registrierung er-
forderlich: https://www.macrium.com/reflectfree

Backblaze ist ein weiterer US-Anbieter fiir Cloud-
basierte Backup-Losungen mit einem flir Privat-
anwender recht attraktiven Preis (ohne Speicher-
limit). Unterstiitzt werden Clients fiir verschiedene
Betriebssysteme (Windows, macOS). Im Notfall
kann man sich statt einer Online-Wiederherstel-
lung die Daten (kostenpflichtig) auch auf einer
Festplatte zuschicken lassen:
https://www.backblaze.com
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[35]

[36]

[37]

IBM bietet im Enterprise-Bereich verschiedene
Backup-Losungen an, darunter auch Backup and
Recovery fiir macOS. Die grof8e Losung mit
eigenem Archiv-Server, friiher als Tivoli Storage
Manager bezeichnet, heil8t nun IBM Spectrum
Protect for Workstations:
https://www.ibm.com/de-de/marketplace/
data-protection-and-recovery/specifications

Microsoft OneDrive ist ein Cloud-Speicher, auf den
man recht transparent von unterschiedlichen
Plattformen (Windows, macOS, iOS, Android, ...)
aus zugreifen kann. Aktuell sind dort 5 GB kosten-
los. Weiterer Speicher ldsst sich anmieten:
https://onedrive.live.com/about/de-de/

HDDScan ist eine kleine kostenlose Software (mit
englischer Oberflache), um einen Festplatten-
oberflachen-Scan von Datentragern durchzufiih-
ren. Damit wird tiberpriift, ob alle Blocke fehlerfrei
gelesen werden konnen. Optional kann auch ein
fehlerfreies Schreiben getestet werden. Dies liber-
schreibt aber den vorhandenen Inhalt!
https://hddscan.com

[38] Areca Backup ist eine kostenlose, Open-Source-

basierte Losung zur Sicherung und zum Wieder-
einspielen von Benutzerdaten mit zahlreichen
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[39]

[40]

[41]

Maoglichkeiten und einigen Plug-ins:
http://www.areca-backup.org/

Folgender Artikel gibt eine kurze, relativ verstand-
liche Einfiihrung zu dem Mechanismus von
Snapshots (Schattenkopien) unter Windows und
deren Funktion bei VSS-basierten Backups:
https://www.computerweekly.com/de/definition/
VSS-basiertes-Backup

Wolfgang Gieseke: Der Windows 10 Pannenhelfer.
Es gibt das Blichlein mit 177 Seiten als gedruckte
Ausgabe oder als Kindle-Edition (nochmals kos-
tenglinstiger).

ISBN: 978-3-7392-4567-6 (Printausgabe), 2016
BoD - Books on Demand, Norderstedt

ReFS (Resilient File System) ist [41] moderner und
nochmals robuster als NTFS und zielt auf Server
und sehr gro3e Dateisysteme ab, kann bisher je-
doch nicht fiir das System-/Boot-Laufwerk ver-
wendet werden kann. Es steht nur unter Windows
10 Pro sowie den aktuellen Windows-Server-
Versionen zur Verfligung:
https://www.iperiusbackup.net/de/10148/ sowie
https://docs.microsoft.com/de-de/windows-
server/storage/refs/refs-overview
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