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1. Praambel
2. Allgemeines
a)  Verfligbarkeit des Rechenzentrums
b)  Verflgbarkeit und Latenz des Core-Netzwerks
c)  Verflgbarkeit und Latenz der Internetverbindung
3. Produktbezogen
a) Kommunikation mit der viridicon datacenter GmbH
b)  Supportzeiten
c) Reaktionszeiten
d) Wiederherstellungszeiten
e) Hardwareverfiigbarkeit
f) Dienstverfligbarkeit
4. Allgemeines Wartungsfenster
5. Nichteinhaltung der Service Level
6. Schlussbestimmungen, Salvatorische Klausel

Anlage 1: Reaktions-/ Support-/ Wiederherstellungszeiten

Anlage 2: Verfiigbarkeit
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Viridicon

Das erfolgreiche Outsourcing von IT-Leistungen erfordert eine transparente Definition der Beziehung
zwischen der viridicon datacenter GmbH und lhren Kunden.

Dieses Dokument enthilt alle fir das Service Level Agreement relevanten Bestimmungen und Rege-
lungen, die generell auf alle Leistungsbeschreibungen zutreffen. Dieses Dokument unterliegt in gegen-
seitigem Einverstandnis Verdanderungen, um eine optimale Leistungserbringung und Ablauforganisa-
tion zu gewahrleisten. Veranderungen bediirfen jedoch der Zustimmung der betroffenen Parteien.

Dieses Service Level Agreement stellt die Qualitat der zwischen der viridicon datacenter GmbH und
ihren Kunden vereinbarten Services sicher.

Unterteilt werden diese Service Level in zwei Bereiche:
e Allgemein
e Produktbezogen

Die Allgemeinen Service Level gelten fir alle Kunden der viridicon datacenter GmbH mit den im Anhang
A gelisteten Produkten.

Die zugehorigen Werte, die die viridicon datacenter GmbH ihren Kunden garantiert, sind dem Anhang
B des Service Level Agreements zu entnehmen, das zusammen mit dem Anhang wesentlicher Bestand-
teil des Vertrags zwischen der viridicon datacenter GmbH und dem Kunden ist.

Die Service Level Agreements treten nach Vertragsabschluss der beteiligten Parteien in Kraft und gel-
ten fir alle Kunden der viridicon datacenter GmbH. Es gilt jeweils die aktuelle Version der Vereinba-
rung.

Sollten sich die einzelnen Regelungen innerhalb dieses Service Level Agreement in einem oder mehre-
ren Punkten widersprechen, gelten die fir den Kunden glinstigeren Regelungen.

Neben und ergdnzend zu dem Service Level Agreement gelten die Allgemeinen und — je nach gewahl-
ten Produkten — die entsprechenden besonderen Geschéaftsbedingungen der viridicon datacenter
GmbH. Die Parteien sind sich lber die Geltung der Allgemeinen Geschaftsbedingungen der viridicon
datacenter GmbH, die als Anlage 3 zu diesem Vertrag beigefiigt sind, einig.

Die Leistungsbeschreibung dient der Erfassung der Leistung, die fiir einen Service erbracht werden soll,
sowie der Regelung der Ablaufe und organisatorischen Schnittstellen, die fiur die Leistungserbringung
erforderlich sind.

Die Verfligbarkeit des Rechenzentrums hangt von der Stromversorgung ab und ist damit Grundlage fur
die Bemessung. Die Sicherstellung der Stromversorgung ist durch entsprechende technische Einrich-
tungen gewahrleistet. Gemessen wird mindestens eine Unterverteilung, deren verschiedenen Mess-
punkte von der viridicon datacenter GmbH standig tiberwacht werden.
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Die viridicon datacenter GmbH garantiert eine Verfligbarkeit der Rechenzentren von 99% im Jahres-

mittel. Dies gilt als erfiillt, solange die tatsachliche Verfligbarkeit diesen Wert im Jahresmittel nicht
unterschreitet.

Fiir Félle, in denen das Rechenzentrum aus Griinden héherer Gewalt nicht verfiigbar ist, ibernimmt
die viridicon datacenter GmbH keine Haftung.

Die viridicon datacenter GmbH misst kontinuierlich die Verfligbarkeit und Latenz des Netzwerks an
unterschiedlichen Messstationen innerhalb des eigenen Core-Netzwerks.

Die Verfiigbarkeit des Core-Netzwerks bezieht sich auf die Verbindung zwischen dem Netzwerk- Uber-
gabepunkt des vom Kunden gebuchten Service und dem Core-Ubergabepunkt der viridicon datacenter
GmbH. Das Core-Netzwerk gilt als verfligbar, solange mindestens 75 % der Rechenzentrums-Messkno-
ten mindestens einen Core-Messpunkt erreichen konnen.

Fiir die Messung der Latenz wird grundsétzlich die RTT (Round-Trip-Time) zu Grunde gelegt.

Die viridicon datacenter GmbH garantiert eine Verfiigbarkeit des Core-Netzwerks von 99% im Jahres-
mittel. Die gilt als erfiillt, solange die tatsadchliche Verfligbarkeit diesen Wert im Jahresmittel nicht un-
terschreitet.

Fir Falle, in denen das Core-Netzwerk aus Griinden héherer Gewalt nicht verfiigbar ist, ibernimmt die
viridicon datacenter GmbH keine Haftung.

Die viridicon datacenter GmbH misst kontinuierlich die Internetverfiigbarkeit innerhalb und auBerhalb
des eigenen Core-Netzwerks. Die Verfligbarkeit ist dann gegeben, wenn zwei Rechenzentren der viri-
dicon datacenter GmbH durch mindestens einen externen Messpunkt erreicht werden kdnnen.

Die Latenz der Internetverbindung kann jedoch nur eingeschrankt durch die viridicon datacenter
GmbH gemessen werde, da die viridicon datacenter GmbH keinen Zugriff auf die notwendigen Mess-
daten der Carrier hat. Bei der Auswahl der Carrier verpflichtet sich die viridicon datacenter GmbH eine
Verfligharkeit von 99% im Jahresmittel zu wahlen.

Die Internetverbindung der viridicon datacenter GmbH ist im Inland/EU mehrfach redundant ausge-
legt.

Bezlglich der Latenz der Internetverbindung verpflichtet sich die viridicon datacenter GmbH, Carrier
auszuwahlen, die mindestens folgende Latenzen gewahrleisten kbnnen:

Innerhalb Europas < 40-50 Millisekunden im Jahresmittel
USA < 60-80 Millisekunden im Jahresmittel

Fiir Falle, in denen die Internetverbindung aus Griinden héherer Gewalt nicht verfiigbar ist oder die
Latenz aus Griinden hoherer Gewalt die vorbezeichneten Werte nicht erreicht, GUbernimmt die viri-
dicon datacenter GmbH keine Haftung.
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Viridicon

Genereller Ansprechpartner fir alle Kunden der viridicon datacenter GmbH ist der Kundenservice. Der
Kunde hat nachstehende Moglichkeiten, Anfragen und Auftrage einzureichen:

E-Mail: support@viridicon.de

Telefon: +49 (0) 6655 —999 48 -10

Telefax: +49 (0) 6655 — 999 48 -99

Brief: viridicon datacenter GmbH, In der Eller 1, 36119 Neuhof

Die aktuellen Daten fiir die Kontaktaufnahme zur viridicon datacenter GmbH sind unter folgendem
Link zu finden: https://viridicon-datacenter.com

Des Weiteren kann der Kunde jederzeit unter +49(0)6655 — 99948 -10 den richtigen Kommunikations-
weg erfragen.

Der Kunde muss fiir die Erteilung bestimmter Auftrage die vorgegebenen Kommunikationswege nut-
zen, damit die von der viridicon datacenter GmbH garantierten Reaktionszeiten eingehalten werden
kénnen. Die Kommunikationswege variieren je nach Produkt und werden dem Kunden bei der Auf-
tragserteilung entsprechend mitgeteilt.

Bei der Supportzeit handelt es sich um den Zeitraum, in dem der fiir das jeweilige Produkt zustdandige
technische Kundenservice liber den entsprechenden Kommunikationsweg erreichbar ist.

Die garantierte Supportzeit fiir die jeweiligen Produkte ist der Anlage 1 dieses Dokuments zu entneh-
men.

Die Reaktionszeit beginnt grundsatzlich mit dem Eingang der Meldung des Kunden auf dem vorgege-
benen Kommunikationsweg der viridicon datacenter GmbH. Die entsprechenden Kommunikations-
wege werden bei Abschluss des Vertrages mit dem jeweiligen Produkt durch die viridicon datacenter
GmbH mitgeteilt.

Sollten sich die angekiindigten Kommunikationswege verandern, so teilt die viridicon datacenter
GmbH dies dem Kunden rechtzeitig in Textform mit.

Sollte die Meldung des Kunden nicht auf dem richtigen Weg bei der viridicon datacenter GmbH ein-
treffen, so kann es u.U. zu Verzégerungen kommen.

Die Reaktionszeiten der viridicon datacenter GmbH sind folgendermaRen unterteilt:
e Reaktionszeit bei allgemeinen Anfragen
e Reaktionszeit bei Storungen: Der Service ist noch erreichbar, aber nur eingeschranktverfigbar.
e Reaktionszeit bei dringenden Stérungen: Der Service ist nicht mehr erreichbar.

Die Einordnung der Meldungen der Kunden nach den oben genannten Unterteilungen, erfolgt durch
die Mitarbeiter der viridicon datacenter GmbH, basierend auf der Fehlerbeschreibung des Kunden.
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Innerhalb der festgelegten Reaktionszeit erhalt der Kunde eine qualifizierte Aussage eines Mitarbeiters
der viridicon datacenter GmbH in Bezug auf die Einordnung der Fehlermeldung gemal’ der vorstehen-
den Unterteilung. Im Idealfall beinhaltet diese qualifizierte Aussage bereits die Lésung bzw. den Ab-

schluss des Vorgangs, zumindest aber eine erste Einschatzung der Meldung und die Information (iber
die weitere Vorgehensweise.

Im Falle einer Stérung bzw. dringenden Stérung, beinhaltet die qualifizierte Aussage ebenfalls Infor-
mationen Uber die voraussichtliche Dauer und den Umfang der gemeldeten Stérung.

Die garantierten Reaktionszeiten des jeweiligen Produkts sind der Anlage 1 dieses Dokuments zu ent-
nehmen.

Bei Storungen, bezogen auf die Nicht-Erreichbarkeit eines oder mehrerer Dienste, wird je nach Produkt
gegebenenfalls zusatzlich zur Reaktionszeit eine Wiederherstellungszeit (TTR) garantiert.

Innerhalb der pro Produkt festgelegten Wiederherstellungszeit wird der vom Kunden gemeldete Feh-
ler behoben und der Dienst wieder zur Verfligung gestellt. Als Startpunkt fir diese Zeitspanne gilt
ebenfalls der Eingang der Meldung bei der viridicon datacenter GmbH Uber die zuvor genannten Kom-
munikationswege.

Die garantierten Wiederherstellungszeiten sind der Anlage 1 zu entnehmen.

Die Verflgbarkeit wird mittels Monitoring und Sichtpriifung Gberpriift. Des Weiteren verfligt die viri-
dicon datacenter GmbH Uliber Vertrage mit Hardwarelieferanten, die eine entsprechende Verfiigbarkeit
gewahrleisten. Zusatzlich halt die viridicon datacenter GmbH zahlreiche Bauteile im eigenen Ersatzla-
ger — fir alle Server und Storage-Systeme — vorratig, um unabhdngig vom Hardwarelieferanten einen
Austausch vornehmen zu kdnnen. Dies bezieht sich auf alle Produkte, die von der viridicon datacenter
GmbH eingesetzt werden.

Solange die von viridicon zur Verfligung gestellte Softwarekomponente des vom Kunden gewahlten
Services, die als Basis fiir die Applikation dient, funktioniert, gilt der Dienst als verfligbar.

Die Garantie der Dienstverfligbarkeit fiir das jeweilige Produkt ist der Anlage 2: Verflgbarkeit dieses
Dokuments zu entnehmen.

Fur Fehlverhalten von Drittanbietersoftware, die auf Produkten der viridicon datacenter GmbH betrie-
ben werden und dort installiert sind, wird keine Haftung ibernommen. Zur Klarstellung: Die viridicon
datacenter GmbH haftet nicht fiir jegliche Ausfalle von Drittanbietersoftware in jeglicher Form oder
fiir Ausfalle in Folge von Drittanbietersoftware.

Fiir periodische, geplante oder ungeplante Wartungsarbeiten an den Systemen der viridicon datacen-
ter GmbH und ihren Zulieferern, die fiir den Erhalt und die Sicherheit des laufenden Betriebes bzw. der
Durchfiihrung von Updates oder Upgrades notwendig sind, werden Wartungsfenster vereinbart. Even-
tuelle Beeintrachtigungen der Verfiigbarkeit durch solche notwendigen Arbeiten werden nicht als Aus-
fallzeiten definiert.
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In der Regel wird eine Systemwartung an Wochenenden zwischen Samstag 18:00 Uhr und Sonntag
18:00 Uhr oder nachts an jedem Wochentag in der Zeit zwischen 23:00 Uhr und 06:00 Uhr am nachsten
Morgen durchgefiihrt. In Ausnahmeféallen kann eine Systemwartung unter Beriicksichtigung der ge-
ringstmoglichen Beeintrachtigung des laufenden Betriebs auch in allen Gbrigen Zeiten durchgefiihrt
werden. Die viridicon datacenter GmbH informiert den Kunden {iber geplante Systemwartungen so
frith wie moglich.

Sollten die garantierten Service Level nicht eingehalten werden, gewahrt die viridicon datacenter
GmbH dem Kunden eine Gutschrift auf seinem Kundenkonto, sofern der Kunde diese innerhalb von
einem Monat nach Ende des Kalendermonats, fiir den er die Gutschrift beantragt, bei der viridicon
datacenter GmbH in Textform anzeigt. Beantragt werden kann diese Gutschrift generell erst nach Ab-
lauf des von der Nichteinhaltung betroffenen Monats. MalRgeblich fir den rechtzeitigen Eingang ist
das Datum des Poststempels bzw. des Faxeingangs. Bezliglich der Nichteinhaltung der Service Level,
welche sich auf Reaktions- und Wiederherstellungszeiten beziehen, gilt Folgendes:

Pro Stunde der Nichteinhaltung der angegebenen Garantien gewahrt die viridicon datacenter GmbH
eine Gutschrift in Hohe einer halben Tagesmiete (1/60 der Monatsmiete) der betroffenen Services. Die
maximale Hohe der Gutschrift betragt grundsatzlich pro Monat 100% der Monatsmiete der betroffe-
nen Services.

Weitergehende Anspriiche gegeniiber der viridicon datacenter GmbH, insbesondere solche auf Ersatz
von indirekten und Folgeschaden wie z.B. entgangener Gewinn, Betriebsunterbrechung, Verlust von
Daten und Informationen etc. sind ausgeschlossen. Die Haftung ist begrenzt auf den Monatsbetrag des
gebuchten Dienstes.

Erfillungsort ist der Sitz der viridicon datacenter GmbH.
Gerichtsstand fur etwaigen Streitigkeiten aus dieser Vereinbarung ist Fulda.
Die Beziehungen unterliegen ausschliefllich dem Recht der Bundesrepublik Deutschland.

Diese Vereinbarung enthélt die vollstandige Absprache zwischen den Parteien. Von dieser Vereinba-
rung abweichende miindliche Abreden zwischen den Parteien, bestehen im Zeitpunkt der Unterzeich-
nung dieser Vereinbarung nicht. Anderungen dieser Vereinbarung bediirfen der Schriftform. Dies gilt
auch fiir die Anderung oder Aufhebung dieses Schriftformerfordernisses.

Sollten einzelne Bestimmungen dieses Service Level Agreements ganz oder teilweise nicht rechtswirk-
sam oder nicht durchfiihrbar sein oder werden, so wird hierdurch die Giltigkeit der Ubrigen Bestim-
mungen des jeweiligen Vertrags nicht berihrt.
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. . . N Wiederherstellungs-
Allgemeine Anfrage Stoérung Dringende Storung . &
zeiten
montags - freitags montags - freitags montags - freitags
08.00 bis 18.00 Uhr 08.00 bis 18.00 Uhr 24/7 08.00 bis 18.00 Uhr
Supportzeiten Basis Premium | Basis Premium | Basis Premium | Basis Premium
Webhosting 16 Std. 8 Std. 12 Std. 8 Std. 4 Std. 2 Std. 8 Std. 6 Std.
Domains 16 Std. 8 Std. 12 Std. 8 Std. 4 Std. 2 Std. 8 Std. 8 Std.
Virtual Server 16 Std. 8 Std. 12 Std. 8 Std. 4 Std. 2 Std. 8 Std. 8 Std.
Windows/Linux
Hosted SaaS
MS Exchange 165td. | 8Std. | 12Std. | 8Std. | 4Std. | 2sStd. | 8Std. | 8Std.
MS Skype for
Business
HWCloud 165td. | 8Std. | 12Std. | 8Std. | 4Std. | 2Std. | 8Std. | 8Std.
vTerminals
Veeam Backup
16 Std. 8 Std. 12 Std. 8 Std. 4 Std. 2 Std. 8 Std. 8 Std.
CloudConnect

Die angegebene Reaktionszeit / Wiederherstellungszeit bezieht sich auf die gebuchten Supportzeiten.
Fiir Supportleistungen aullerhalb der Supportzeiten kdnnen leider keine definitiven Reaktionszei-
ten/Wiederherstellungszeiten garantiert werden.
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Dienstverfiigbarkeit (im Jahresmittel)

Webhosting 99 %
Domains 99 %
Kundenspezifische Virtual Server (Windows/Linux) 99 %
Hosted SaaS, Microsoft Exchange, Microsoft Skype for Business 99 %
HW(Cloud Produkte, vTerminals 99 %
Veeam Backup, CloudConnect 99 %
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Versionsverlauf
Datum Ver- Beschreibung
sion
08.04.2022 1.0 Initial
26.04.2022 1.1 Redaktionelle Anderungen

Viridicon
verandert durch

Dr. Alexander Kredig
Ulrich Alt
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