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1 イントロダクション

1 イントロダクション
wolfBootは、32ビットマイクロコントローラー向けのポータブルで OSに依存しないセキュアなブートロ
ーダーソリューションであり、ファームウェア認証用の wolfCryptに依存して、ファームウェアの更新メカ
ニズムを提供します。
ブートローダーと小さな HAL APIの最小限設計により、wolfBootはあらゆる OSまたは裸の金属アプリケ
ーションから完全に独立しており、安全なファームウェア更新メカニズムを提供するために、既存の埋め込
みソフトウェアプロジェクトに簡単に移植および統合できます。
機能

• フラッシュデバイスのマルチスロットパーティション
• ファームウェアイメージの整合性検証
• wolfCryptのデジタル署名アルゴリズム (DSA)を使用したファームウェアイメージの信頼性検証
• 最小限のハードウェア抽象化レイヤー (HAL)インターフェースは、さまざまなベンダー/MCUの移植
性を促進するためのインターフェース

• セカンダリスロットからプライマリスロットにイメージをコピー/スワップして、ファームウェアの更
新操作に同意する

• プライマリスロットでのファームウェアイメージのインプレースチェーンロード
• TPMのサポート
• 測定されたブートサポート、ファームウェアイメージハッシュの TPMプラットフォーム構成レジス
タ (PCR)への保存

コンポーネント
wolfBoot GitHubリポジトリには、次のコンポーネントが含まれています。

• wolfBootブートローダ
• 鍵生成とイメージ署名ツール (python3.xおよびwolfcrypt-py https://github.com/wolfssl/wolfcrypt-
pyが必要です)

• 非 OSのテストアプリケーション
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2 WOLFBOOTのビルド

2 wolfBootのビルド
wolfBootは、さまざまな種類の組み込みシステムにわたってポータブルです。プラットフォーム固有のコ
ードは、halディレクトリの下にある単一のファイルに含まれており、ハードウェア固有の機能を実装しま
す。
特定のコンパイルオプションを有効にするには、makeコマンドと共に環境変数を使用します。
make CORTEX_M0=1
別の方法として、wolfBootのルートディレクトリに.configファイルを提供できます。?=オペレーターを
使用して定義されている限り、コマンドラインオプションは.configオプションで優先されます。
WOLFBOOT_PARTITION_BOOT_ADDRESS?=0x14000

2.1 コンフィギュレーションファイルの新規作成
デフォルトパラメーターのセットを備えた新しい.configファイルは、make configを実行することで
生成できます。ビルドスクリプトは、各構成パラメーターのデフォルト値を入力するように要求してきま
す。[]の間に示されている現在の値を確認します。
.configファイルが設置されると、パラメーターなしで makeを実行すると、デフォルトのコンパイル時オ
プションが変更されます。
.configは、テキストエディターで変更して、後でデフォルトのオプションを変更できます。
使用可能なコンフィギュレーションオプションの詳細については、付録 Nコンフィギュレーションオプシ
ョンに掲載しています。

2.2 プラットフォームの選択
ネイティブにサポートされている場合、ターゲットプラットフォームは TARGET変数を使用して指定でき
ます。Makeは、正しいコンパイルオプションを自動的に選択し、選択したターゲットに対応する HALを
含めます。
現在サポートされているプラットフォームのリストについては、HALの章を参照してください。
新しいプラットフォームを追加するには、halディレクトリに対応する HALドライバーとリンカースクリ
プトファイルを作成するだけです。
指定されていない場合のデフォルトオプション：TARGET=stm32f4
一部のプラットフォームには、アーキテクチャに固有の追加オプションが必要です。デフォルトでは、
wolfBootは ARM Cortex-M3/4/7用にコンパイルされています。cortex-m0をコンパイルするには、次を
使用します。
CORTEX_M0=1

2.2.1 フラッシュパーティション
ファイル include/target.hは、構成されたフラッシュジオメトリ、パーティションサイズ、ターゲッ
トシステムのオフセットに従って生成されます。次の値を、コマンドラインを介して、または.configファ
イルを使用して、目的のフラッシュ構成を提供するように設定する必要があります。

• WOLFBOOT_SECTOR_SIZE
この変数は、フラッシュメモリ上の物理セクターのサイズを決定します。ブロックサイズが異なる領域が 2
つのパーティションに使用されている場合 (たとえば、外部フラッシュでパーティションを更新する)、この
変数は 2つのパーティション間で共有される最大のセクターのサイズを示す必要があります。
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2.3 ブートローダー機能 2 WOLFBOOTのビルド

wolfBootは、ファームウェアイメージを所定の位置に交換するときに、この値を最小ユニットとして使用
します。このため、この値はスワップパーティションのサイズを設定するためにも使用されます。

• WOLFBOOT_PARTITION_BOOT_ADDRESS
これは、新しいフラッシュセクターの開始に合わせたブートパーティションの開始アドレスです。アプリケ
ーションコードは、パーティションヘッダーサイズ (ED25519の場合は 256Bおよび ECC署名ヘッダー)に
等しく、さらにオフセットされた後に開始されます。

• WOLFBOOT_PARTITION_UPDATE_ADDRESS
これは、更新パーティションの開始アドレスです。EXT_FLASHオプションを介して外部メモリを使用する
場合、この変数には、外部メモリアドレス指定可能なスペースの先頭からの更新パーティションのオフセッ
トが含まれます。

• WOLFBOOT_PARTITION_SWAP_ADDRESS
wolfBootで使用されているスワップ間隔のアドレスは、反転可能な更新を実行するために、2つのファー
ムウェアイメージを所定の位置に交換します。スワップパーティションのサイズは、フラッシュ上のまった
く 1つのセクターです。外部メモリが使用される場合、変数にはアドレス指定可能なスペースの先頭から
スワップ領域のオフセットが含まれます。

• WOLFBOOT_PARTITION_SIZE
ブートと更新パーティションのサイズ。サイズは両方のパーティションで同じです。

2.3 ブートローダー機能
wolfBootコンピレーション中に、多くの特性をオン/オフにすることができます。ブートローダーのサイ
ズ、パフォーマンス、アクティブ化された機能は、コンパイル時間フラグの影響を受けます。

2.3.1 DSAアルゴリズムの変更
デフォルトでは、wolfBootは ED25519 DSAを使用するようにコンパイルされています。ED25519の実装
は小さく、ブートアップ時間の観点からは良い妥協点を与えます。
curve P-256の ECDSAを使用すると、パフォーマンスを向上できます。ECC256サポートを有効にするに
は、makeコマンドに以下のオプションを指定してください：
SIGN=ECC256
RSAでも異なる鍵長に変更できます。RSA2048または RSA4096をアクティブにするには、それぞれ以下を
指定します：
SIGN=RSA2048
あるいは
SIGN=RSA4096
ED448は SIGN=ED448でサポートされています。
SIGN変数の値が提供されていない場合、デフォルトオプションは以下の値です。
SIGN=ED25519
DSAアルゴリズムを変更すると、鍵生成とファームウェアの署名のために異なるツールセットをコンパイ
ルします。
toolsディレクトリに、対応する鍵生成およびファームウェア署名ツールが格納されています。
以下を明示的に使用して、ファームウェアイメージの認証を無効にすることができます。
SIGN=NONE
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これにより、パブリック鍵認証セキュアーブートをサポートせずに最小限のブートローダーをコンパイル
します。

2.3.2 インクリメンタル更新
wolfBootはインクリメンタル更新をサポートしています。この機能を有効にするには、DELTA_UPDATES=1
でコンパイルします。
署名ツールが--deltaオプションで呼び出されたときに追加ファイルが生成されます。これは、現在ター
ゲットで実行されている古いファームウェアの違いのみを含み、新しいバージョンで実行されます。
詳細と例については、ファームウェアの更新セクションを参照してください。

2.3.3 デバッグシンボルの有効化
ブートローダーをデバッグするには、DEBUG=1でコンパイルするだけです。ですがブートロードのサイズ
は一貫して増加します。そのため、WOLFBOOT_PARTITION_BOOT_ADDRESSの前にフラッシュの開始時に
十分なスペースがあることを確認してください。

2.3.4 割り込みベクトルの再配置の無効化
一部のプラットフォームでは、起動する前に割り込みベクトルの再配置を回避するのが便利かもしれませ
ん。これは、システム上のコンポーネントが別の段階で割り込み再配置を既に管理している場合、または割
り込みベクターの再配置をサポートしないこれらのプラットフォームで既に管理している場合に必要です。
割り込みベクトルテーブルの再配置を無効にするには、VTOR=0 でコンパイルします。デフォルトでは、
wolfBootはベクトル再配置オフセットレジスタ (VTOR)にオフセットを設定して割り込みベクターを再配
置します。

2.3.5 スタック使用の制限
デフォルトでは、wolfBootはメモリの割り当てを必要としません。スタックを使用してすべての操作を実
行しています。アルゴリズムで使用されるスタックスペースはコンパイル時間で予測できますが、選択した
アルゴリズムに応じて、スタックスペースの量は比較的大きくなります。
一部のターゲットは、一般的に、またはブートローダーステージ専用の構成で、スタックスペースとして使
用する限られた量の RAMを提供します。
これらの場合、WOLFBOOT_SMALL_STACK=1をアクティブにすると便利な場合があります。このオプショ
ンを使用すると、コンパイル時に固定サイズのプールが作成され、暗号化の実装に必要なオブジェクトの割
り当てを支援します。WOLFBOOT_SMALL_STACK=1でコンパイルされると、wolfBootはスタックの使用量
を大幅に削減し、専用の静的に割り当てられた事前サイズのメモリ領域を割り当てることにより、動的メモ
リ割り当てをシミュレートします。

2.3.6 現在実行中ファームウェアのバックアップ無効化
オプションで、アップデートのインストール時に現在の実行中のファームウェアのバックアップコピーを
無効にすることができます。これは、フォールバックメカニズムが誤ったファームウェアのインストールか
らターゲットを保護していないことを意味しますが、ブートローダーから更新パーティションに書き込む
ことができない場合には役立つ場合があります。関連するコンパイル時間オプションはです
DISABLE_BACKUP=1
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2.3.7 「ライトワンス」フラッシュメモリの回避策の有効化
一部のマイクロコントローラーでは、内部フラッシュメモリは、セクター全体が消去された後、セクターに
追加の書き込み (ゼロを追加)を許可しません。wolfBootは、両方のパーティションの最後にある「フラグ」
フィールドにゼロを追加するメカニズムに依存して、フェイルセーフスワップメカニズムを提供します。
「ライトワンス」内部フラッシュの回避策を有効にするには、
NVM_FLASH_WRITEONCE=1
警告このオプションが有効になっている場合、フェールセーフスワップは保証されません。つまり、マイク
ロコントローラーを SWAP操作中に安全に電源を入れたり再起動したりすることはできません。

2.3.8 バージョンロールバックの許可
wolfBootは、現在のものよりも小さいバージョン番号があるファームウェアの更新を許可しません。ダウ
ングレードを許可するには、ALLOW_DOWNGRADE=1でコンパイルします。
警告：このオプションは、更新前にバージョンチェックを無効にし、システムを潜在的な強制ダウングレー
ド攻撃の危険性にさらすことになります。

2.3.9 外部フラッシュメモリのオプションのサポートを有効にします
wolfBootはMakeFileオプション EXT_FLASH=1でコンパイルできます。外部フラッシュサポートが有効
になっている場合、パーティションを更新およびスワップすることが外部メモリに関連付けられ、読み取
り/書き込み/消去アクセスに代替 HAL機能を使用します。更新またはスワップパーティションを外部メモ
リに関連付けるには、それぞれ PART_UPDATE_EXTおよび/または PART_SWAP_EXTを定義します。デフ
ォルトでは、MakeFileは、外部メモリが存在する場合、PART_UPDATE_EXTと PART_SWAP_EXTの両方
が定義されていると想定しています。
NO_XIP=1 MakeFile オプションが存在する場合、システムで実行されない場所がないため、
PART_BOOT_EXT も想定されています。これは通常、MMU システム (ARM Cortex-A など) の場合
です。オペレーティングシステムのイメージは、実行不可能な不揮発性メモリに保存されている位置に依存
しない ELFイメージであり、検証後に起動するために RAMでコピーする必要があります。
外部メモリを使用する場合、HAL APIを拡張して、カスタムメモリにアクセスするメソッドを定義する必要
があります。ext_flash_* APIの説明については、HALの章を参照してください。

2.3.9.1 SPIデバイス EXT_FLASH=1構成パラメーターと組み合わせて、プラットフォーム固有の SPIド
ライバーを使用することができます。外部 SPIフラッシュメモリにアクセスします。MakeFileオプション
SPI_FLASH=1で wolfBootをコンパイルすることにより、外部メモリは追加の SPIレイヤーに直接マッピ
ングされるため、ユーザーは ext_flash_*関数を定義する必要はありません。
代わりに、SPI関数を定義する必要があります。SPIドライバーの例は、hal/spiディレクトリの複数のプ
ラットフォームで利用できます。

2.3.9.2 隣接システムとの間で UARTブリッジを使用 外部デバイスをマップするために利用できるもう
1つの代替手段は、隣接システムに UARTブリッジを有効にするです。近隣システムは、wolfBootプロト
コルと互換性のある UARTインターフェースを介してサービスを公開する必要があります。
SPIデバイスの場合と同じように、UART_FLASH=1が使用される場合、ext_flash_* APIは wolfBootに
よって自動的に定義されます。
詳細については、セクションUART経由のリモート外部フラッシュメモリサポートを参照してください
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2.3.9.3 外部パーティションの暗号化サポート SPI_FLASH、UART_FLASH、またはカスタム外部マッピ
ングと組み合わせて、EXT_FLASH=1を使用して更新およびスワップパーティションが外部デバイスにマ
ッピングされると、ブートローダからそれらのパーティションにアクセスするときに Chacha20、AES128、
または AES256暗号化を有効にすることができます。更新イメージは、鍵ツールを使用して提供元で事前に
暗号化する必要があります。wolfBootは、一時 Chacha20対称鍵を使用して更新のコンテンツにアクセス
するように指示する必要があります。
このオプション機能の詳細については、暗号化された外部パーティションセクションを参照してください。

2.3.10 RAMからフラッシュアクセスコードの実行
wolfBootが実行されている同じデバイスに書き込むとき、またはフラッシュ自体の構成を変更するときな
どに、一部のプラットフォームでは、Flash Accessコードを RAMから実行する必要があります。
ライティング用の内部フラッシュにアクセスするすべてのコードを RAMのセクションに移動するには、コ
ンパイル時間オプション RAM_CODE=1を使用します (一部のハードウェア構成では、ブートローダーが書
き込みのためにフラッシュにアクセスするために必要です)。

2.3.11 デュアルバンクハードウェアアシストスワッピングの有効化
ターゲットプラットフォームでサポートされる場合、ハードウェアアシストデュアルバンクスワッピング
を使用して更新を実行できます。この機能を有効にするには、DUALBANK_SWAP=1を使用してください。現
在、STM32F76Xと F77Xのみがこの機能をサポートしています。

2.3.12 ブートパーティションセクターに更新パーティションフラグを保存
デフォルトでは、wolfBootは、各パーティションの最後にある特定のエリアの単一セクターへの更新手順
のステータスを追跡し、パーティション自体に関連付けられたフラグのセットを保存および取得すること
に専念しています。
場合によっては、更新パーティションに関連するステータスフラグとそのセクターを内部フラッシュに保
存すると、ブートパーティションに使用される同じフラグのセットとともに保存することが役立つ場合が
あります。FLAGS_HOME=1MakeFileオプションで wolfBootをコンパイルすることにより、更新パーティ
ションに関連付けられたフラグがブートパーティション自体に保存されます。
一方では、このオプションはブートパーティションで使用可能なスペースをわずかに削減してファームウ
ェアイメージを保存しますが、すべてのフラグをブートパーティションに保存します。

2.3.13 フラグの反転ロジック
デフォルトでは、ほとんどの NVMSは、消去されたページのコンテンツを 0xFF(すべて)に設定します。一
部のフラッシュメモリモデルは、消去ページに反転したロジックを使用し、消去後にコンテンツを 0x00(す
べてゼロ)に設定します。これらの特別なケースでは、オプション FLAGS_INVERT=1を使用して、wolfBoot
で使用されるパーティション/セクターフラグのロジックを変更できます。
注：上記の FLAGS_HOME=1オプションを使用して、反転ロジックとフラッシュと組み合わせて外部フラ
ッシュ (SPI)を使用している場合は、すべてのフラグを 1つのパーティションに保存してください。

2.3.14 Mac OS/Xの使用
Factory.binで 0xc3 0xbf(C3BF)が繰り返されている場合、OSは Unicode文字を使用しています。
"bootloader" ... 0xFF ... "application"=factory.binの間に 0xffパディングを組み立てる
ための「TR」コマンド。「C」ロケールが必要です。
これを端末に設定します

COPYRIGHT ©2024 wolfSSL Inc. 12



2.3 ブートローダー機能 2 WOLFBOOTのビルド

LANG=
LC_COLLATE="C"
LC_CTYPE="C"
LC_MESSAGES="C"
LC_MONETARY="C"
LC_NUMERIC="C"
LC_TIME="C"
LC_ALL=

次に、通常の makeステップを実行します。

2.3.15 グリッチとフォールトインジェクションに対する軽減策の有効化
安全なブートメカニズムに対する攻撃の 1つのタイプは、強制電圧またはクロックアノマリー、または近
距離での電磁干渉を介して CPUに障害を注入することにより、認証と検証のステップの実行をスキップす
ることです。
CPU命令をスキップすることを目的とした特定の攻撃からの追加保護は、ARMOR=1を使用して有効にでき
ます。この機能は現在、ARM Cortex-Mターゲットでのみ利用可能です。
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3 ターゲット
この章では、サポートされているターゲットの構成について説明します。

3.1 サポートされているターゲット
• Cortex A53 /Raspberry PI 3
• CypressPSOC-6
• NXP LPC54XXX
• NXP IMX-RT
• NXP kinetis
• NXP T2080 PPC
• sifive hifive1 risc-v
• STM32F4
• STM32L4
• STM32F7
• STM32G0
• STM32H7
• STM32L5
• STM32L0
• STM32WB55
• Ti Hercules TMS570LC435
• Xilinx Zynq Ultrascale
• QEMU X86_64 UEFI

3.2 STM32F4
STM32-F407での 512KBパーティションの例
test-appで提供されるファームウェアの例は、アドレス 0x20000から始まるプライマリパーティション
から起動するように構成されています。フラッシュレイアウトは、target.hの次の構成を使用してデフォ
ルトの例で提供されます。
#define WOLFBOOT_SECTOR_SIZE 0x20000
#define WOLFBOOT_PARTITION_SIZE 0x20000
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x20000
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x40000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x60000
これにより、次のパーティション構成が得られます。
この構成は、可能なレイアウトの 1つを示しており、フラッシュメモリの物理セクターの先頭にスロット
が配置されています。
このターゲットのすべての実行可能なファームウェアイメージのエントリポイントは、最初のフラッシュ
パーティションの先頭から 256バイト先の、0x20100,です。これは、パーティションの先頭にあるファー
ムウェアイメージヘッダーの存在によるものです。
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Figure 1: example partitions

この特定のケースでは、フラッシュジオメトリのため、2つのイメージ間の適切なセクタースワッピングを
考慮するには、スワップスペースが 128kbという大きさでなければなりません。
他のシステムでは、複数の小さなフラッシュブロックが使用される場合、スワップスペースは 512バイト
で済む場合があります。
フラッシュおよびアプリケーション内プログラミング (IAP)のジオメトリの詳細については、各ターゲット
デバイスのメーカーマニュアルに記載されています。

3.2.1 STM32F4プログラミング
st-flash write factory.bin 0x08000000

3.2.2 STM32F4デバッグ
1. GDBサーバーを開始します

OpenOCD：openocd --file ./config/openocd/openocd_stm32f4.cfgORST-LINK：st-util -
p 3333

2. GDBクライアントを開始します
arm-none-eabi-gdb
add-symbol-file test-app/image.elf 0x20100
mon reset init
b main
c

3.3 STM32L4
STM32L4での例 1MBパーティション

• セクターサイズ：4KB
• wolfBootパーティションサイズ：40KB
• アプリケーションパーティションサイズ：488KB

#define WOLFBOOT_SECTOR_SIZE 0x1000 /* 4 KB */
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x0800A000
#define WOLFBOOT_PARTITION_SIZE 0x7A000 /* 488 KB */
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x08084000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x080FE000
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3.4 STM32L5

3.4.1 シナリオ 1：TrustZoneが有効なケース
3.4.1.1 サンプルプログラムの内容 サンプルプログラムの実装では、セキュアアプリケーションから非
セキュアアプリケーションに切り替える方法を示しています。内部フラッシュと内部 SRAMメモリにシス
テムをを分割できるので最初の半分にセキュアアプリケーションを配置し、残り半分に非セキュアアプリ
ケーションを配置しています。

3.4.1.2 ハードウェアおよびソフトウェア環境
• このサンプルプログラムは、セキュリティを有効にして STM32L562QEIXQデバイスで実行されます
(TZEN=1)。

• このサンプルプログラムは、STMicroelectronics STM32L562E-DK(MB1373)でテストされています。
• ユーザーオプションバイト要件 (STM32CubeProgrammer toolを使用 -手順については以下を参照
してください)

TZEN=1 System with TrustZone-M enabled
DBANK=1 Dual bank mode
SECWM1_PSTRT=0x0 SECWM1_PEND=0x7F All 128 pages of internal Flash Bank1 set

as secure
SECWM2_PSTRT=0x1 SECWM2_PEND=0x0 No page of internal Flash Bank2 set as

secure, hence Bank2 non-secure

• 注：STM32CubeProgrammer v2.3.0が必要です (v2.4.0には STM32L5の既知のバグがあります)

3.4.1.3 使い方
1. cp ./config/examples/stm32l5.config .config
2. make TZEN=1
3. 上記で報告されたオプションバイト構成を備えたボードを準備します

STM32_Programmer_CLI -c port=swd mode=hotplug -ob TZEN=1 DBANK=1
STM32_Programmer_CLI -c port=swd mode=hotplug -ob SECWM1_PSTRT=0x0 SECWM1_PEND

=0x7F SECWM2_PSTRT=0x1 SECWM2_PEND=0x0

4. wolfBoot.binをフラッシュの 0x0C000000に配置
STM32_Programmer_CLI -c port=swd -d ./wolfboot.bin 0x0C000000

5. .\test-app\image_v1_signed.binをフラッシュ 0x08040000に配置
STM32_Programmer_CLI -c port=swd -d ./test-app/image_v1_signed.bin 0x08040000

6. 赤色 LED LD9が点灯します
7. 注：STM32_Programmer_CLIデフォルトのロケーション
• Windows：C:\Program Files\STMicroelectronics\STM32Cube\STM32CubeProgrammer\bin\STM32_Programmer_CLI.exe
• Linux：/usr/local/STMicroelectronics/STM32Cube/STM32CubeProgrammer/bin/STM32_Programmer_CLI
• MacOS/X：/Applications/STMicroelectronics/STM32Cube/STM32CubeProgrammer/STM32CubeProgrammer.app/Contents/MacOs/bin/STM32_Programmer_CLI
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3.4.2 シナリオ 2：TrustZoneが無効のケース
3.4.2.1 サンプルプログラムの内容 実装では、TrustZone が無効になっている Dual_Bank モードで
STM32L5xxを使用する方法を示しています。Dual_Bankオプションは、TrustZoneが無効になっている場
合にのみこのターゲットで使用できます (Tzen=0)。
フラッシュメモリは、2つの異なるバンクにセグメント化されています。

• バンク 0：(0x08000000)
• バンク 1：(0x08040000)

Bank 0にはアドレス 0x08000000にブートローダーが含まれ、アドレス 0x08040000にアプリケーション
が含まれています。有効なイメージがバンク 1の同じオフセットで利用可能な場合、2つの有効なイメージ
間で起動するために候補として 0x08048000が選択されます。
サンプルプログラムのコンフィギュレーションファイルは/config/examples/stm32l5-nonsecure-
dualbank.configを使います。
イメージ ./test-app/image.binを Flash0x08000000に配置します。
STM32_Programmer_CLI -c port=swd -d ./test-app/image.bin 0x08000000

または以下を使用して各パーティションをプログラムします。
1. wolfboot.binをフラッシュ 0x08000000に配置します

STM32_Programmer_CLI -c port=swd -d ./wolfboot.bin

2. イメージ./test-app/image_v1_signed.binをフラッシュ 0x08008000に配置
STM32_Programmer_CLI -c port=swd -d ./test-app/image_v1_signed.bin 0x08008000

Red LD9は、成功した boot()を示すことになります

3.4.3 デバッグ
make DEBUG=1を使用してファームウェアをリロードします。

• STM32Cube IDEv.1.3.0が必要です
• 以下のコマンドでデバッガーを経由して実行します。

Linux:
ST-LINK_gdbserver -d -cp /opt/st/stm32cubeide_1.3.0/plugins/com.st.stm32cube.

ide.mcu.externaltools.cubeprogrammer.linux64_1.3.0.202002181050/tools/bin -
e -r 1 -p 3333`

Mac OS/X：
sudo ln -s /Application-

s/STM32CubeIDE.app/Contents/Eclipse/plugins/com.st.stm32cube.ide.mcu.externaltools.stlink-
gdb-
server.macos64_1.6.0.202101291314/tools/bin/native/mac_x64/libSTLinkUSBDriver.dylib
/usr/local/lib/libSTLinkUSBDriver.dylib

↪
↪
↪
↪
/Applications/STM32CubeIDE.app/Contents/Eclipse/plugins/com.st.stm32cube.ide.mcu.externaltools.stlink-

gdb-server.macos64_1.6.0.202101291314/tools/bin/ST-LINK_gdbserver -d -cp
./Contents/Eclipse/plugins/-
com.st.stm32cube.ide.mcu.externaltools.cubeprogrammer.macos64_1.6.0.202101291314/tools/bin
-e -r 1 -p 3333

↪
↪
↪
↪

• ARM-NONE-EABI-GDBと接続します
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wolfBootには、構成する.gdbinitがあります
arm-none-eabi-gdb
add-symbol-file test-app/image.elf
mon reset init

3.5 STM32U5

3.5.1 シナリオ 1：TrustZoneが有効のケース
3.5.1.1 サンプルプログラムの内容 サンプルプログラムの実装では、セキュアアプリケーションから非
セキュアアプリケーションに切り替える方法を示しています。内部フラッシュと内部 SRAMメモリにシス
テムをを分割できるので最初の半分にセキュアアプリケーションを配置し、残り半分に非セキュアアプリ
ケーションを配置しています。

3.5.1.2 ハードウェアとソフトウエア環境
• サンプルプログラムはセキュリティ機能を有効にした（TZEN=1) STM32U585All6Q上で動作します。
• サンプルプログラムは STMicroelectoromics B-U585I-IOT02A(MB1551)でテスト済みです。

TZEN = 1 System with TrustZone-M enabled
DBANK = 1 Dual bank mode
SECWM1_PSTRT=0x0 SECWM1_PEND=0x7F All 128 pages of internal Flash Bank1 set

as secure
SECWM2_PSTRT=0x1 SECWM2_PEND=0x0 No page of internal Flash Bank2 set as

secure, hence Bank2 non-secure

• 注意: STM32CubeProgrammer V2.8.0以降が必要です

3.5.1.3 使用方法
1. コンフィギュレーションファイルをコピーします cp ./config/examples/stm32u5.config

.config
2. makeします make TZEN=1
3. 上記コンフィギュレーションを適用したボードを用意します STM32_Programmer_CLI -c

port=swd mode=hotplug -ob TZEN=1 DBANK=1 STM32_Programmer_CLI -c port=swd
mode=hotplug -ob SECWM1_PSTRT=0x0 SECWM1_PEND=0x7F SECWM2_PSTRT=0x1
SECWM2_PEND=0x0

4. wolfBoot.bin を 0x0c000000 に書き込みます STM32_Programmer_CLI -c port=swd -d
./wolfboot.bin 0x0C000000

5. イメージを 0x08040000 に書き込みます STM32_Programmer_CLI -c port=swd -d./test-
app/image_v1_signed.bin 0x08100000

6. 赤色 LED9が点灯します
STM32_Programme_CLIの存在位置 -Windows: C:\Program Files\STMicroelectronics\STM32Cube\STM32CubeProgrammer\bin\STM32_Programmer_CLI.exe
- Linux: /usr/local/STMicroelectronics/STM32Cube/STM32CubeProgrammer/bin/STM32_Programmer_CLI
-MacOS/X:/Applications/STMicroelectronics/STM32Cube/STM32CubeProgrammer/STM32CubeProgrammer.app/Contents/MacOs/bin/STM32_Programmer_CLI

3.5.2 シナリオ 2：TrustZoneが無効のケース
3.5.2.1 サンプルプログラムの内容 実装では、TrustZone が無効になっている Dual_Bank モードで
STM32U5xxを使用する方法を示しています。Dual_Bankオプションは、TrustZoneが無効になっている
場合にのみこのターゲットで使用できます (Tzen=0)。
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フラッシュメモリは、2つの異なるバンクにセグメント化されています。
• バンク 0：(0x08000000)
• バンク 1：(0x08100000)

Bank 0にはアドレス 0x08000000にブートローダーが含まれ、アドレス 0x08100000にアプリケーション
が含まれています。有効なイメージがバンク 1の同じオフセットで利用可能な場合、2つの有効なイメージ
間で起動するために候補として 0x08108000が選択されます。
サンプルプログラムのコンフィギュレーションファイルは config/examples/stm32u5-nonsecure-
dualbank.configを使います。

1. イメージ./test-app/image.binをフラッシュ 0x08000000に配置します
STM32_Programmer_CLI -c port=swd -d ./test-app/image.elf 0x08000000

あるいは各パーティションを以下のよにプログラムします - イメージ wolfboot.bin をフラッシュ
0x08000000に配置
STM32_Programmer_CLI -c port=swd -d ./wolfboot.elf

• イメージ image_v1_signed.binをフラッシュ 0x08008000に配置
STM32_Programmer_CLI -c port=swd -d ./test-app/image_v1_signed.bin 0x08008000

2. 赤色 LED LD9が点灯してブートの成功を示します。

3.5.2.2 デバッグ 以下のコマンドでファームウェアをリロードします。
make DEBUG=1

STM32CubeIDE v.1.7.0が必要です。デバッガーは各 OSで以下のように起動します：
Linux:
ST-LINK_gdbserver -d -cp /opt/st/stm32cubeide_1.3.0/plugins/com.st.stm32cube.

ide.mcu.externaltools.cubeprogrammer.linux64_1.3.0.202002181050/tools/bin -
e -r 1 -p 3333

Max OS/X:
sudo ln -s /Applications/STM32CubeIDE.app/Contents/Eclipse/plugins/com.st.

stm32cube.ide.mcu.externaltools.stlink-gdb-server.macos64_1
.6.0.202101291314/tools/bin/native/mac_x64/libSTLinkUSBDriver.dylib /usr/
local/lib/libSTLinkUSBDriver.dylib

/Applications/STM32CubeIDE.app/Contents/Eclipse/plugins/com.st.stm32cube.ide.
mcu.externaltools.stlink-gdb-server.macos64_1.6.0.202101291314/tools/bin/ST
-LINK_gdbserver -d -cp ./Contents/Eclipse/plugins/com.st.stm32cube.ide.mcu.
externaltools.cubeprogrammer.macos64_1.6.0.202101291314/tools/bin -e -r 1 -
p 3333

Windows：
ST-LINK_gdbserver -d -cp C:\ST\STM32CubeIDE_1.7.0\STM32CubeIDE\plugins\com.st.

stm32cube.ide.mcu.externaltools.cubeprogrammer.win32_2.0.0.202105311346\
tools\bin -e -r 1 -p 3333

arm-none-eabi-gdbに接続します
wolfBootは　.gdbinitファイルに以下の内容を含んでいます
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arm-none-eabi-gdb
add-symbol-file test-app/image.elf
mon reset init

3.6 STM32L0
STM32-L073で 192KBパーティションの例
このデバイスは、単一のフラッシュページ (それぞれ 256B)を消去できます。
ただし、スワップにロジックセクターサイズ 4KBを使用して、スワップパーティションに書き込みの量を
制限することを選択します。
この例 target.hで提案されたジオメトリは、wolfBootに 32KBを使用し、それぞれ 64KBの 2節を使
用しているため、最大 8KBの Swapに使用する余地があります (ここでは 4Kが使用されています)。
#define WOLFBOOT_SECTOR_SIZE 0x1000 /* 4 KB */
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x8000
#define WOLFBOOT_PARTITION_SIZE 0x10000 /* 64 KB */
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x18000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x28000

3.6.1 STM32L0ビルド
make TARGET=stm32l0

を使用してビルドします。オプション CORTEX_M0が、このターゲットに対して自動的に選択されます。

3.7 STM32G0
STM32G0x0x0/STM32G0x1をサポートします。
STM32-G070での例 128KBパーティション：

• セクターサイズ：2KB
• wolfBootパーティションサイズ：32KB
• アプリケーションパーティションサイズ：44KB

#define WOLFBOOT_SECTOR_SIZE 0x800 /* 2 KB */
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x08008000
#define WOLFBOOT_PARTITION_SIZE 0xB000 /* 44 KB */
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x08013000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x0801E000

3.7.1 STM32G0のビルド
リファレンスコンフィギュレーションとして/config/examples/stm32g0.configを参照してくださ
い。このコンフィギュレーションファイルを wolfBoot Rootに
cp ./config/examples/stm32g0.config .config

でコピーしてください。その後、makeコマンドを使用してビルドします。
これのターゲットは stm32g0：make TARGET=stm32g0です。オプション CORTEX_M0は、このターゲ
ットに対して自動的に選択されます。オプション NVM_FLASH_WRITEONCE=1は、このターゲットで必須
です。
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このターゲットは、FLASH_CR:SEC_PROTおよび FLASH_SECT:SEC_SIZEレジスタを使用して、ブート
ローダー領域の安全なメモリ保護もサポートします。これは、0x8000000ベースアドレスからアクセスを
ブロックする 2KBページの数です。
STM32_Programmer_CLI -c port=swd mode=hotplug -ob SEC_SIZE=0x10

RAMFUNCTIONのサポート (SEC_PROTに必要)の場合は、RAM_CODE=1を指定してください。
コンパイルは以下が必要です：
make TARGET=stm32g0 NVM_FLASH_WRITEONCE=1

3.7.2 STM32G0のデバッグ
ビルド生成物は wolfboot.binと test-app/image_v1_signed.binを併せた factory.binの一つだけとなりま
す。このイメージはフラッシュの 0x08000000に配置する必要があります。STM32CubeProgrammerを
使ったコマンドラインは:
STM32_Programmer_CLI -c port=swd -d factory.bin 0x08000000

となります。
make DEBUG=1

を使用してファームウェアを再ビルドします。
GDBをポート 3333で起動します:
ST-LINK_gdbserver -d -e -r 1 -p 3333
or

st-util -p 3333

wolfBootは、GDB構成のための.gdbinitがあります。
arm-none-eabi-gdb
add-symbol-file test-app/image.elf 0x08008100
mon reset init

3.8 STM32WB55
Nucleo-68ボードでの分割の例：

• セクターサイズ：4KB
• wolfBootパーティションサイズ：32KB
• アプリケーションパーティションサイズ：128KB

#define WOLFBOOT_SECTOR_SIZE 0x1000 /* 4 KB */
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x8000
#define WOLFBOOT_PARTITION_SIZE 0x20000 /* 128 KB */
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x28000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x48000

3.8.1 STM32WB55ビルド
TARGET=stm32wbを指定してmakeします。
IAPドライバーは、各消去操作の後にMultipleをサポートしていないため、オプション NVM_FLASH_WRITEONCE=1
はこのターゲットで必須です。
ビルド：
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make TARGET=stm32wb NVM_FLASH_WRITEONCE=1

3.8.2 STM32WB55を OpenOCDで使う
openocd --file ./config/openocd/openocd_stm32wbx.cfg

telnet localhost 4444
reset halt
flash write_image unlock erase factory.bin 0x08000000
flash verify_bank 0 factory.bin
reset

3.8.3 STM32WB55を ST-Linkdeで使う
git clone https://github.com/stlink-org/stlink.git
cd stlink
cmake .
make
sudo make install

st-flash write factory.bin 0x08000000
# Start GDB server
st-util -p 3333

3.8.4 STM32WB55デバッグ
make DEBUG=1を使用してファームウェアをリロードします。
wolfBootは、GDB構成のための.gdbinitがあります。
arm-none-eabi-gdb
add-symbol-file test-app/image.elf 0x08008100
mon reset init

3.9 SiFive HiFive1 RISC-V
3.9.1 機能

• E31 RISC-V 320MHz 32ビットプロセッサ
• オンボード 16kbスクラッチパッド RAM
• 外部 4MB QSPIフラッシュ

3.9.2 デフォルトのリンカー設定
• フラッシュ：アドレス 0x20000000、サイズ 0x6a120(424KB)
• RAM：アドレス 0x80000000、サイズ 0x4000(16KB)

3.9.3 ストックブートローダー
アドレスの開始：0x20000000は 64KBです。「ダブルタップ」リセット機能を提供して、HALTブートを
使用し、デバッガーが再プログラミングのために接続できるようにします。リセットボタンを押すと、緑色
に点灯します、そこで再びリセットボタンを押すと、ボードは赤い点滅を始めます。
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3.9.4 アプリケーションコード
アドレスの開始：0x20010000

3.9.5 wolfBoot構成
デフォルトの wolfBoot構成により、セカンドステージブートローダーが追加され、ストックは「ダブルタ
ップ」ブートローダーを回復のためのフォールバックとして残します。制作の実装は、これを target.h
のパーティションアドレスとパーティションアドレスに置き換える必要があるため、0x10000だけ少なく
なります。
Freedom SDKの場所を設定するには、FREEDOM_E_SDK=~/src/freedom-e-sdkを使用します。
wolfBootをテストするために必要な変更は次のとおりです。

1. MakeFileの引数：
• ARCH=RISCV
• TARGET= hifive1
make ARCH=RISCV TARGET=hifive1 RAM_CODE=1 clean
make ARCH=RISCV TARGET=hifive1 RAM_CODE=1

riscv64-unknown-elf-クロスコンパイラを使用する場合は、make に CROSS_COMPILE=riscv64-unknown-
elf-を追加するか、次のように arch.mk‘を変更できます。
ifeq ($(ARCH),RISCV)
- CROSS_COMPILE:=riscv32-unknown-elf-
+ CROSS_COMPILE:=riscv64-unknown-elf-

2. include/target.h
ブートローダーサイズ：0x10000(64KB)アプリケーションサイズ 0x40000(256KB)スワップセクターサイ
ズ：0x1000(4KB)
#define WOLFBOOT_SECTOR_SIZE 0x1000
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x20020000
#define WOLFBOOT_PARTITION_SIZE 0x40000
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x20060000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x200A0000

3.9.6 ビルドオプション
• ED25519の代わりに ECCを使用するには、引数 SIGN=ECC256を作成します
• JLinkを使用するためのヘックスとして wolfbootを出力するには、引数 wolfboot.hexを指定しま
す

3.9.7 ロード
JLinkでロードする：
JLinkExe -device FE310 -if JTAG -speed 4000 -jtagconf -1,-1 -autoconnect 1
loadbin factory.bin 0x20010000
rnh
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3.9.8 デバッグ
Jlinkでのデバッグ：
1つの端末：
JLinkGDBServer -device FE310 -port 3333

別の端末で：
riscv64-unknown-elf-gdb wolfboot.elf -ex "set remotetimeout 240" -ex "target

extended-remote localhost:3333"
add-symbol-file test-app/image.elf 0x20020100

3.10 STM32F7
STM32-F76x および F77x は、デュアルバンクハードウェアアシストスワッピング機能を提供します。
フラッシュジオメトリを事前に定義する必要があり、wolfBoot をコンパイルして、HardWareAssisted
Bank-Swappingを使用して更新を実行できます。
STM32-F769での 2MBパーティションの例：

• デュアルバンク構成
– バンク A：0x08000000～0x080ffffff(1MB)
– バンク B：0x08100000～0x081ffffff(1MB)

• wolfBootは再起動後にバンク Aから実行されます (アドレス：0x08000000)
• ブートパーティション@バンク A + 0x20000=0x08020000
• Partition@Bank B + 0x20000=0x08120000を更新します
• アプリケーションエントリポイント：0x08020100

#define WOLFBOOT_SECTOR_SIZE 0x20000
#define WOLFBOOT_PARTITION_SIZE 0x40000
#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x08020000
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x08120000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x0 /* Unused, swap is hw-assisted

*/↪

3.10.1 ビルドオプション
STM32F76x/77x でデュアルバンクハードウェアアシストスワップ機能を有効にするには、
TheDUALBANK_SWAP=1 コンパイル時オプションを使用します。一部のコードでは、イメージのス
ワッピング中に RAMで実行する必要があるため、この場合にはコンパイル時オプション RAMCODE=1も
必要です。
デュアルバンク STM32F7ビルドは、以下を使用してビルドできます。
make TARGET=stm32f7 DUALBANK_SWAP=1 RAM_CODE=1

3.10.2 ファームウェアのロード
シングルバンク (1x2MB)とデュアルバンク (2 x 1MB)モードマッピングを切り替えるには、このSTM32F7-
DUALBANK-TOOLを使用することができます。OpenOCDを開始する前に、フラッシュモードをデュアル
バンクに切り替えます (例：デュアルバンクツールを使用して make dualbankを介して)。
Flashing/Debuggingの OpenOCD構成は、作業ディレクトリの openocd.cfgにコピーできます。
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3.11 STM32H7 3 ターゲット

source [find interface/stlink.cfg]
source [find board/stm32f7discovery.cfg]
$_TARGETNAME configure -event reset-init {

mmw 0xe0042004 0x7 0x0
}
init
reset
halt

OpenOCDは、コマンドラインから順番にターミナルスクリプトを実行するために、バックグラウンドで実
行し、端子接続を監視し、端子接続を監視するために実行できます。
OpenOCDが実行されている場合、ローカル TCPポート 4444を使用して、インタラクティブ端末プロン
プトにアクセスできます。telnet localhost 4444
次の OpenOCDコマンドを使用して、wolfBootの初期イメージと Bank 0でフラッシュするためにロード
されたテストアプリケーションがロードされます。
flash write_image unlock erase wolfboot.bin 0x08000000
flash verify_bank 0 wolfboot.bin
flash write_image unlock erase test-app/image_v1_signed.bin 0x08020000
flash verify_bank 0 test-app/image_v1_signed.bin 0x20000
reset
resume 0x0000001

新しいバージョン (2)と同じアプリケーションイメージに署名するには、以下のコマンドで Pythonスクリ
プト sign.pyを使用してください。
tools/keytools/sign.py test-app/image.bin ed25519.der 2

OpenOCDから、更新されたイメージ (バージョン 2)を 2番目のバンクにフラッシュ書き込みできます。
flash write_image unlock erase test-app/image_v2_signed.bin 0x08120000
flash verify_bank 0 test-app/image_v1_signed.bin 0x20000

再起動すると、wolfBootは最高の候補者 (この場合はバージョン 2)を選択し、イメージを認証します。受
け入れられた候補のイメージが Bank Bに存在する場合 (この場合など)、wolfBootはブート前に 1つのバ
ンク交換を実行します。
この場合、バンクのスワップ操作は即時であり、スワップイメージは必要ありません。フォールバックメカ
ニズムは、他のバンクの 2番目の選択肢 (古いファームウェア)に依存する可能性があります。

3.10.3 STM32F7デバッグ
OpenOCDでのデバッグ：
前のセクションの OpenOCD構成を使用して、OpenOCDを実行します。
別のコンソールから、GDBを使用して接続します。例えば：
arm-none-eabi-gdb
(gdb) target remote:3333

3.11 STM32H7
STM32H7フラッシュジオメトリを事前に定義する必要があります。
“make config”を使用して.configファイルを生成するか、テンプレートコンフィギュレーションファイル
をコピーします。
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cp ./config/examples/stm32h7.config .config

STM32-H753での例 2MBパーティション：
WOLFBOOT_SECTOR_SIZE?=0x20000
WOLFBOOT_PARTITION_SIZE?=0xD0000
WOLFBOOT_PARTITION_BOOT_ADDRESS?=0x8020000
WOLFBOOT_PARTITION_UPDATE_ADDRESS?=0x80F0000
WOLFBOOT_PARTITION_SWAP_ADDRESS?=0x81C0000

3.11.1 ビルドオプション
STM32H7ビルドは、以下を使用してビルドできます。
make TARGET=stm32h7 SIGN=ECC256

3.11.2 STM32H7のプログラミング
ST-Link Flash Toolを使った書き込み:
st-flash write factory.bin 0x08000000

あるいは
st-flash write wolfboot.bin 0x08000000
st-flash write test-app/image_v1_signed.bin 0x08020000

3.11.3 STM32H7のテスト
新しいバージョン (2)と同じアプリケーションイメージに署名するには、以下のコマンドで Pythonスクリ
プト sign.pyを使用してください。
Python:
tools/keytools/sign.py test-app/image.bin ed25519.der 2

C Tool:
tools/keytools/sign --ecc256 --sha256 test-app/image.bin

wolfboot_signing_private_key.der 2

更新イメージバージョン２を書き込みます：
st-flash write test-app/image_v2_signed.bin 0x08120000

リブート時には wolfBootが最も適したアプリケーションイメージ（この場合にはバージョン２）を選択し
て認証します。認証に成功すると、イメージはバンク Bに残り wolfBootがブート前にスワップを実行しま
す。

3.11.4 STM32H7デバッグ
1. GDBサーバーを起動

st-util -p 3333

2. GDBクライアントを wolfBootのルートフォルダから起動
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arm-none-eabi-gdb
add-symbol-file test-app/image.elf 0x08020000
mon reset init
b main
c

3.12 NXP LPC54xxx
3.12.1 ビルドオプション
LPC54XXXビルドは、コンパイル時に CPUタイプとMCUXPresso SDKパスを指定して実行します。
次の構成は、LPC54606J512BD208に対してテストされています。
make TARGET=lpc SIGN=ECC256 MCUXPRESSO?=/path/to/LPC54606J512/SDK

MCUXPRESSO_CPU?=LPC54606J512BD208 \
MCUXPRESSO_DRIVERS?=$(MCUXPRESSO)/devices/LPC54606 \
MCUXPRESSO_CMSIS?=$(MCUXPRESSO)/CMSIS

3.12.2 ファームウェアのロード
Jlinkのロード (例：LPC54606J512)
JLinkExe -device LPC606J512 -if SWD -speed 4000
erase
loadbin factory.bin 0
r
h

3.12.3 Jlinkでデバッグ
JLinkGDBServer -device LPC606J512 -if SWD -speed 4000 -port 3333

次に、別のコンソールから：
arm-none-eabi-gdb wolfboot.elf -ex "target remote localhost:3333"
(gdb) add-symbol-file test-app/image.elf 0x0000a100

3.13 Cortex-a53/raspberry pi 3(実験)
Ubuntu20上で https://github.com/raspberrypi/linuxを使用してテストしました
前提条件として以下が必要です。
sudo apt install gcc-aarch64-linux-gnu qemu-system-aarch64

3.13.1 カーネルをコンパイル
• Raspberry-Pi Linuxカーネルを入手：

git clone https://github.com/raspberrypi/linux linux-rpi -b rpi-4.19.y --depth
=1

• カーネルイメージをビルド：
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export wolfboot_dir=`pwd`
cd linux-rpi
patch -p1 < $wolfboot_dir/tools/wolfboot-rpi-devicetree.diff
make ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu- bcmrpi3_defconfig
make ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu-

• イメージと.dtbを wolfbootディレクトリにコピーします
cp Image arch/arm64/boot/dts/broadcom/bcm2710-rpi-3-b.dtb $wolfboot_dir
cd $wolfboot_dir

3.13.2 qmenu-System-aarch64でのテスト
• サンプル構成 (RSA4096、SHA3)を使用して wolfBootをビルド

cp config/examples/raspi3.config .config
make clean
make wolfboot.bin CROSS_COMPILE=aarch64-linux-gnu-

• Linuxカーネルイメージに署名
make keytools
./tools/keytools/sign --rsa4096 --sha3 Image wolfboot_signing_private_key.der

1

• イメージ作成
tools/bin-assemble/bin-assemble wolfboot_linux_raspi.bin 0x0 wolfboot.bin 0

xc0000 Image_v1_signed.bin
dd if=bcm2710-rpi-3-b.dtb of=wolfboot_linux_raspi.bin bs=1 seek=128K conv=

notrunc

• qmenuを使用したテストブート
qemu-system-aarch64 -M raspi3 -m 512 -serial stdio -kernel

wolfboot_linux_raspi.bin -append "terminal=ttyS0 rootwait" -dtb ./bcm2710-
rpi-3-b.dtb -cpu cortex-a53

3.14 Xilinx Zynq Ultrascale
Xilinx UltraScale+ ZCU102(Aarch64)
構成オプションをビルドする (.config)：
TARGET=zynq
ARCH=AARCH64
SIGN=RSA4096
HASH=SHA3

3.14.1 QNX

cd ~
source qnx700/qnxsdp-env.sh
cd wolfBoot
cp ./config/examples/zynqmp.config .config
make clean
make CROSS_COMPILE=aarch64-unknown-nto-qnx7.0.0-
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3.14.1.1 デバッグ
qemu-system-aarch64 -M raspi3 -kernel /path/to/wolfboot/factory.bin -serial

stdio -gdb tcp::3333 -S

3.14.1.2 署名 tools/keytools/sign.py --rsa4096 --sha3 /srv/linux-rpi4/vmlinux.bin
rsa4096.der 1

3.15 CypressPSOC-6
Cypress PSOC 62S2 は、デュアルコア Cortex-M4 ＆ Cortex-M0+ MCU です。Secure Boot プロセスは、
M0+.wolfBoot によって管理され、アプリケーションの確認とファームウェアの更新を管理するために、
Second Stage Flashブートローダとしてコンパイルできます。

3.15.1 ビルド
次の構成は、PSOC 62S2 Wi-Fi BT Pioneer Kit(CY8CKIT-052S2-43012)を使用してテストされています。

3.15.1.1 ターゲット固有の要件 wolfBootは、次のコンポーネントを使用して、PSoCの周辺機能にアク
セスします：

• Cypressコアライブラリ
• PSoC 6周辺ドライバーライブラリ
• CY8CKIT-062S2-43012 BSP

Cypressは、フラッシュとデバッグをプログラミングするためのカスタマイズ済み OpenOCDを提供しま
す。

3.15.2 クロック設定
wolfBootは、PLL1を 100 MHzで実行するように構成し、その周波数で CLK_FAST、CLK_PERI、および
CLK_SLOWを駆動しています。

3.15.2.1 ビルドコンフィグレーション 次のコンフィグレーションは、PSoC CY8CKIT-62S2-43012でテ
ストされています:
make TARGET=psoc6 \

NVM_FLASH_WRITEONCE=1 \
CYPRESS_PDL=./lib/psoc6pdl \
CYPRESS_TARGET_LIB=./lib/TARGET_CY8CKIT-062S2-43012 \
CYPRESS_CORE_LIB=./lib/core-lib \
WOLFBOOT_SECTOR_SIZE=4096

注：コンフィギュレーションファイル.configは/config/examples/cypsoc6.configにあります。
ハードウェアアクセラレーションは、PSoC6 Crypto HWサポートを使用してデフォルトで有効になります。
ハードウェアアクセラレーションを無効にしてコンパイルするには、wolfBootのコンフィグレーションで
次のオプションを使用してください。
PSOC6_CRYPTO=0
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3.15.2.2 OpenOCDインストール カスタマイズ済み OpenOCDをコンパイルしてインストールします。
openocdを実行しているときに次のコンフィギュレーションファイルを使用して、PSoC6ボードに接続し
ます:
### openocd.cfg for PSoC-62S2
source [find interface/kitprog3.cfg]
transport select swd
adapter speed 1000
source [find target/psoc6_2m.cfg]
init
reset init

3.15.3 ファームウェアのロード
factory.binを OpenOCDでデバイスにアップロードするには、デバイスを接続し、OpenOCDを前の
セクションから構成とともに実行し、telnet localhost 4444を使用して TCPポート 4444で実行さ
れているローカル OpenOCDサーバーに接続します。
Telnetコンソールから、次を入力：
program factory.bin 0x10000000

転送が終了したら、OpenOCDを閉じるか、デバッグセッションを開始できます。

3.15.4 デバッグ
OpenOCDでのデバッグ：
OpenOCDを実行するには、以前のセクションの OpenOCD構成を使用します。
別のコンソールから、GDBを使用して接続します、例えば：
arm-none-eabi-gdb
(gdb) target remote:3333

ボードをリセットして、M0+フラッシュブートローダーの位置 (wolfBoot reset handler)から開始するに
は、以下のモニターコマンドシーケンスを使用します。
(gdb) mon init
(gdb) mon reset init
(gdb) mon psoc6 reset_halt

3.16 NXP IMX-RT
NXP RT1060/1062および RT1050
NXP IMX-RT1060 は、SHA256 アクセラレータである DCP コプロセッサを備えた ARM Cortex-M7 です。
このターゲットのサンプルコンフィグレーションファイルは/config/examples/imx-rt1060.config
で提供されます。

3.16.1 wolfBootのビルド
wolfBootがこのプラットフォーム上のデバイスドライバーにアクセスするためには MCUXPresso SDKが
必要です。パッケージは、ターゲットを選択し、コンポーネントのデフォルトの選択を維持することによ
り、MCUXpresso SDK Builderから取得できます。
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• RT1060を使用するには EVKB-IMXRT1060を使用します。config/examples/imx-rt1060.config
のコンフィグレーション例を参照してください。

• RT1050を使用するには EVKB-IMXRT1050を使用します。config/examples/imx-rt1050.config
のコンフィグレーション例を参照してください。

wolfBoot MCUXPRESSOコンフィグレーション変数を SDKパッケージが抽出されるパスに設定し、makeを
実行して wolfBootを通常ビルドします。
iMX-RT1060/iMX-RT1050の wolfBootサポートは、MCUXPresso SDKバージョン 2.11.1を使用してテス
トされています。
DCPサポート (SHA256のハードウェアアクセラレーション)は、コンフィグレーションファイルで PKA=1
を使用して有効にできます。ファームウェアは、factory.binをデバイスに関連付けられた仮想 USBド
ライブにコピーすることにより、ターゲットに直接アップロードできます。

3.17 NXP Kinetis
暗号ハードウェアアクセラレーションで K64と K82をサポートします。

3.17.1 ビルドオプション
サンプルプログラムのコンフィギュレーションファイルは、/config/examples/kinetis-
k82f.configを参照してください。
ターゲットは kinetisです。LTC PKAをサポートする場合には PKA=　で指定します。
MCUXpresso 構成については、MCUXPRESSO、MCUXPRESSO_CPU、MCUXPRESSO_DRIVERS、MCUX-
PRESSO_CMSISを設定します。

3.17.2 K82のパーティション分割の例
WOLFBOOT_PARTITION_SIZE?=0x7A000
WOLFBOOT_SECTOR_SIZE?=0x1000
WOLFBOOT_PARTITION_BOOT_ADDRESS?=0xA000
WOLFBOOT_PARTITION_UPDATE_ADDRESS?=0x84000
WOLFBOOT_PARTITION_SWAP_ADDRESS?=0xff000

3.18 NXP T2080 PPC
T2080は PPC e6500ベースのプロセッサです。
このターゲットのコンフィギュレーションファイルは、/config/examples/t2080.configで提供され
ます。

3.18.1 wolfBootのビルド
wolfBootは、gcc powerpcツールでビルドできます。たとえば、aptinstall gcc-powerpc-linux-gnu。
これでmakeが正しいツールを使ってビルドできます。

3.19 TI Hercules TMS570LC435
サンプルプログラムのコンフィギュレーションファイルについては、/config/examples/ti-
tms570lc435.configを参照してください。
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3.20 QEMU X86-64 UEFI
UEFI biosを備えた X86-64ビットマシンは、EFIアプリケーションとして wolfBootを実行できます。

3.20.1 前提要件:

• Qemu-system-x86_64
• gnu-efi
• Open Virtual Machine firmware bios images (OVMF)

Debianのようなシステムでは、次のようにパッケージをインストールするだけで十分です。
# for wolfBoot and others
apt install git make gcc

# for test scripts
apt install sudo dosfstools curl
apt install qemu qemu-system-x86 ovmf gnu-efi

# for buildroot
apt install file bzip2 g++ wget cpio unzip rsync bc

3.20.2 コンフィグレーション
サンプルプログラムのコンフィギュレーションファイルは config/examples/x86_64_efi.configで
提供されます

3.20.3 qemuを使ってのビルドと実行
EFI環境で実行するためのブートローダーと初期化スクリプト startup.nshは、ループバック FATパー
ティションに保存されます。
スクリプト tools/efi/prepare_uefi_partition.shは、新しい空の FATループバックパーティシ
ョンを作成し、startup.nshを追加します。
埋め込まれた rootfs パーティションを備えたカーネルを作成して、スクリプト tools/efi/com-
pile_efi_linux.shを介してイメージに追加できます。スクリプトは、実際にターゲットシステムの 2
つのインスタンスを追加します：kernel.imgおよび update.imgは、両方とも認証に署名し、それぞ
れバージョン 1および 2でタグ付けされています。
makeでコンパイルすると、wolfboot.efiにブートローダーイメージが生成されます。
スクリプト tools/efi/run_efi.sh は、wolfboot.efi をブートローダーループバックパーティシ
ョンに追加し、QEMU でシステムを実行します。両方のカーネルイメージが存在していて有効な場合、
wolfBootはより高いバージョン番号を使用してイメージを選択します。そのため、update.imgはバージ
ョン 2でタグ付けされたときにステージングされます。
シーケンスを以下にまとめます。
cp config/examples/x86_64_efi.config .config
tools/efi/prepare_efi_partition.sh
make
tools/efi/compile_efi_linux.sh
tools/efi/run_efi.sh

EFI v2.70 (EDK II, 0x00010000)
[700/1832]
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Mapping table
FS0: Alias(s):F0a:;BLK0:

PciRoot(0x0)/Pci(0x1,0x1)/Ata(0x0)
BLK1: Alias(s):

PciRoot(0x0)/Pci(0x1,0x1)/Ata(0x0)
Press ESC in 1 seconds to skip startup.nsh or any other key to continue.
Starting wolfBoot EFI...
Image base: 0xE3C6000
Opening file: kernel.img, size: 6658272
Opening file: update.img, size: 6658272
Active Part 1
Firmware Valid
Booting at 0D630000
Staging kernel at address D630100, size: 6658016

Ctrol-Cあるいは rootとしてログインし、poweroffで qemuを終了します。

3.21 Nordic nRF52840
Contikiと RIOT-OS向けの Nordic nRF5280サンプルプログラムをwolfBoot-example repoで提供してい
ます。
nRF52用サンプルプログラム: * RIOT-OS: https://github.com/wolfSSL/wolfBoot-examples/tree/master/riotOS-
nrf52840dk-ble * Contiki-OS: https://github.com/wolfSSL/wolfBoot-examples/tree/master/contiki-
nrf52
nRF52向けフラッシュメモリレイアウト例：

• 0x000000 - 0x01efff : Reserved for Nordic SoftDevice binary
• 0x01f000 - 0x02efff : Bootloader partition for wolfBoot
• 0x02f000 - 0x056fff : Active (boot) partition
• 0x057000 - 0x057fff : Unused
• 0x058000 - 0x07ffff : Upgrade partition

#define WOLFBOOT_SECTOR_SIZE 4096
#define WOLFBOOT_PARTITION_SIZE 0x28000

#define WOLFBOOT_PARTITION_BOOT_ADDRESS 0x2f000
#define WOLFBOOT_PARTITION_SWAP_ADDRESS 0x57000
#define WOLFBOOT_PARTITION_UPDATE_ADDRESS 0x58000

3.22 シミュレートターゲット
内部あるいは外部フラッシュメモリを模したファイルを使うシミュレートターゲットを生成することがで
きます。ビルドすると wolfBoot.elfファイルを生成します。また、別のファームウエアイメージとして実行
可能な ELFファイルを提供することもできます。サンプルプログラム test-app/app_sim.cは libwolfboot.c
と対話するために引数を使用し、機能テストを自動化します。このサンプルプログラムのコンフィギュレー
ションファイルは config/examples/sim.configを参照してください。
test-app/sim.cを使ったファームウェア更新プログラムは以下をコマンドで生成します：
cp ./config/examples/sim.config .config
make

# create the file internal_flash.dd with firmware v1 on the boot partition and
# firmware v2 on the update partition
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make test-sim-internal-flash-with-update
# it should print 1
./wolfboot.elf success get_version
# trigger an update
./wolfboot.elf update_trigger
# it should print 2
./wolfboot.elf success get_version
# it should print 2
./wolfboot.elf success get_version
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4 ハードウェア抽象化レイヤー
ターゲットマイクロコントローラーで wolfBootを実行するには、HALの実装を提供する必要があります。
HALの目的は、ブートローダーからの書き込み/消去操作と、アプリケーションライブラリを介してファー
ムウェアのアップグレードを開始するアプリケーションを許可し、ブート中にMCUがフルスピードで実行
されるようにすることです (署名の検証を最適化するため)。
各プラットフォームのハードウェア固有の呼び出しの実装は、halディレクトリの単一の Cファイルにグ
ループ化されます。
ディレクトリには、サポートされている各MCUのプラットフォーム固有のリンカースクリプトも含まれて
おり、同じ名前と.ld拡張機能があります。これは、特定のハードウェアにブートローダーのファームウェ
アをリンクし、フラッシュ境界と RAM境界に必要なすべてのシンボルをエクスポートするために使用され
ます。

4.1 サポートされているプラットフォーム
現在のバージョンでは、次のプラットフォームがサポートされています。- STM32F4、STM32L5、STM32L0、
STM32F7、STM32H7、STM32G0 - NRF52 - ATMEL SAMR21 - TI CC26X2 - KINETIS - SiFive HiFive1 RISC-V

4.2 API
ハードウェア抽象化レイヤー (HAL)は、サポートされているターゲットごとに 6つの関数呼び出しで構成
されています。
void hal_init(void)

この関数は、実行の最初にブートローダーによって呼び出されます。理想的には、提供された実装は、ター
ゲットマイクロコントローラーのクロック設定を構成し、暗号化プリミティブがファームウェアイメージ
を確認するために必要な時間を短縮するために必要な速度で実行されるようにします。
void hal_flash_unlock(void)

ターゲットのフラッシュメモリの IAPインターフェースがそれを必要とする場合、この関数はすべての書
き込みおよび消去操作の前に呼び出され、フラッシュへの書き込みアクセスを解除します。一部のターゲッ
トでは、この関数が空になる場合があります。
int hal_flash_write(uint32_t address, const uint8_t *data, int len)

この関数は、ターゲットの IAPインターフェースを使用して、フラッシュ書き込み関数の実装を提供しま
す。addressはフラッシュ領域の先頭からのオフセットであり、dataは IAPインターフェースを使用し
てフラッシュに保存するペイロード、lenはペイロードのサイズです。hal_flash_writeは、成功する
と 0を返す必要があります。
void hal_flash_lock(void)

フラッシュメモリの IAPインターフェースにロック/ロック解除が必要な場合、この関数は、書き込みアク
セスを除外してフラッシュ書き込み保護を復元します。この関数は、すべての書き込みおよび消去操作の最
後にブートローダーによって呼び出されます。
int hal_flash_erase(uint32_t address, int len)

ブートローダーによって呼び出されて、フラッシュメモリの一部を消去して、後続のブートを許可します。
ターゲットマイクロコントローラーの特定の IAPインターフェースを介して、消去操作を実行する必要が
あります。addressブートローダーが消去したいエリアの開始をマークし、lenは消去するエリアのサイ
ズを指定します。この関数は、フラッシュセクターのジオメトリを考慮し、その間のすべてのセクターを消
去する必要があります。

COPYRIGHT ©2024 wolfSSL Inc. 35



4.2 API 4 ハードウェア抽象化レイヤー

void hal_prepare_boot(void)

この関数は、次の段階でファームウェアをチェーンでロードする前に、非常に遅い段階でブートローダーに
よって呼び出されます。これを使用して、マイクロコントローラーの状態が元の設定に復元されるように、
クロック設定に行われたすべての変更を戻すことができます。

4.2.1 外部フラッシュメモリのオプションのサポート
wolfBootはmakefileコマンドへのオプション EXT_FLASH=1でコンパイルできます。外部フラッシュサ
ポートが有効になっている場合、パーティションを更新およびスワップすることが外部メモリに関連付け
られ、読み取り/書き込み/消去アクセスに代替 HAL機能を使用します。更新またはスワップパーティショ
ンを外部メモリに関連付けるには、それぞれ PART_UPDATE_EXTおよび/または PART_SWAP_EXTを定
義します。
以下の関数は、外部メモリにアクセスするために使用され、EXT_FLASHがオンになっている場合に定義す
る必要があります。
int ext_flash_write(uintptr_t address, const uint8_t *data, int len)

この関数は、外部メモリの特定のインターフェースを使用して、フラッシュ書き込み関数の実装を提供しま
す。addressは、デバイス内のアドレス指定可能なスペースの先頭からのオフセット、dataは保存するペ
イロード、lenはペイロードのサイズです。ext_flash_writeは、成功すると 0を返す必要があります。
int ext_flash_read(uintptr_t address, uint8_t *data, int len)

この関数は、ドライバーの特定のインターフェースを使用して、外部メモリの間接的な読み取りを提供しま
す。addressは、デバイス内のアドレス指定可能なスペースの先頭からのオフセットであり、dataはコ
ールの成功にペイロードが保存されるポインターであり、lenはペイロードに許容される最大サイズです。
ext_flash_readは、成功すると 0を返す必要があります。
int ext_flash_erase(uintptr_t address, int len)

ブートローダによって呼び出され、外部メモリの一部を消去します。消去操作は、ターゲットドライバーの
特定のインターフェース (SPIフラッシュなど)を介して実行する必要があります。addressは、デバイス
に対するエリアの開始をマークし、ブートローダーが消去したいと考え、lenは消去するエリアのサイズを
指定します。この関数は、セクターのジオメトリを考慮し、その間のすべてのセクターを消去する必要があ
ります。
void ext_flash_lock(void)

外部フラッシュメモリのインターフェースにロック/ロック解除が必要な場合、この関数を使用してフラッ
シュ書き込み保護を復元するか、書き込みアクセスを除外することができます。この関数は、外部デバイス
のすべての書き込みおよび消去操作の最後にブートローダーによって呼び出されます。
void ext_flash_unlock(void)

外部メモリの IAPインターフェースがそれを必要とする場合、この関数は、すべての書き込みおよび消去
操作の前に呼び出され、デバイスへの書き込みアクセスを解除します。一部のドライバーでは、この機能が
空になる場合があります。
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5 フラッシュパーティション
5.1 フラッシュメモリパーティション
wolfBootを統合するには、フラッシュメモリのジオメトリを考慮して、フラッシュを別々の領域 (パーティ
ション)に分割する必要があります。
イメージの境界は、新しいファームウェアイメージを保存する前にすべてのフラッシュセクターを消去し、
2つのパーティションのコンテンツを一度に 1つずつスワップするため、かならず物理セクターにアライ
ンする必要があります。
このため、ターゲットシステムのパーティションを進める前に、次の側面を考慮する必要があります。

• ブートパーティションと更新パーティションのサイズは同じで、実行システムを保持できること大き
さでなければなりません

• スワップパーティションは、ブートパーティションと更新パーティションの両方で最大のセクターと
同じ大きさでなければなりません。

ターゲットのフラッシュメモリは、次の領域に分割されます。
• ブートローダパーティション、フラッシュメモリの先頭アドレスに位置し一般的に非常に小 (16-32KB)
• アドレス WOLFBOOT_PARTITION_BOOT_ADDRESSから始まるプライマリスロット (ブートパーティ
ション)

• セカンダリスロット (更新パーティション)アドレス WOLFBOOT_PARTITION_UPDATE_ADDRESS
• 両方のパーティションは同じサイズを共有します。AS WOLFBOOT_PARTITION_SIZE-アドレス
WOLFBOOT_PARTITION_SWAP_ADDRESSから始まるスペース (スワップパーティション)

• スワップスペースサイズは WOLFBOOT_SECTOR_SIZEとして定義され、ブート/更新パーティション
で使用される最大のセクターと同じ大きさでなければなりません。

include/target.hのオフセットとサイズの値を設定することにより、特定の使用のために適切なパーテ
ィション構成を設定する必要があります。

5.1.1 ブートローダーパーティション
このパーティションは通常非常に小さく、ブートローダーコードとデータのみが含まれています。工場のイ
メージの作成中に事前に許可されたパブリック鍵は、ファームウェアイメージの一部として自動的に保存
されます。

5.1.2 ブートパーティション
これは、ファームウェアイメージをチェーンロードして実行できる唯一のパーティションです。ファームウ
ェアイメージは、そのエントリポイントがアドレス WOLFBOOT_PARTITION_BOOT_ADDRESS + 256に
あるようにリンクする必要があります。

5.1.3 更新パーティション
実行中のファームウェアは、安全なチャネルを介して新しいファームウェアイメージを転送し、セカンダリ
スロットに保存する責任があります。更新が開始された場合、ブートローダーは次の再起動時にブートパー
ティションのファームウェアを交換またはスワップします。

5.2 パーティションステータスとセクターフラグ
パーティションは、現在使用されているファームウェアイメージ (ブート)を保存するか、(更新)(更新)の準
備ができているために使用されます。各パーティションのファームウェアのステータスを追跡するために、
各パーティションスペースの端に 1バイト状態フィールドが保存されます。このバイトは、パーティショ
ンが初めて消去およびアクセスされるときに初期化されます。
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可能な状態は次のとおりです。
• STATE_NEW(0xff)：ブートのためにイメージがステージングされることはなく、更新用にトリガーさ
れました。イメージが存在する場合、フラグはアクティブではありません。

• STATE_UPDATING(0x70)：更新パーティションでのみ有効です。イメージは更新用にマークされてお
り、ブートの現在のイメージを置き換える必要があります。

• STATE_TESTING(0x10)：ブートパーティションでのみ有効です。イメージは更新されたばかりで、
ブートを完成させませんでした。再起動後に存在する場合、正しく検証されているにもかかわらず、
更新されたイメージが起動に失敗したことを意味します。この特定の状況は、ロールバックを引き起
こします。

• STATE_SUCCESS(0x00)：ブートパーティションでのみ有効です。ブートに保存されたイメージは、
少なくとも一度は正常にステージングされており、更新が完了しました。

州のバイトから始めて後方に成長しているブートローダーは、更新パーティションの最後にセクターごと
に 4ビットを使用して、各セクターの状態を追跡します。更新が開始されるたびに、ファームウェアはアッ
プデートから一度に 1つのセクターを起動するために転送され、元のファームウェアのバックアップをブ
ートから更新まで保存します。各フラッシュアクセス操作は、セクターフラグエリアのセクターのフラグの
異なる値に対応するため、操作が中断された場合、再起動時に再開できます。

5.3 フラッシュパーティションのコンテンツの概要

Figure 2: wolfBoot partition
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6 wolfBootの機能
6.1 署名
6.1.1 wolfBoot鍵ツールのインストール
Python、wolfCrypt-Pyモジュール、ファームウェアの署名と鍵生成のための wolfBootをセットアップす
るための手順を説明します。
注：利用可能な鍵ツールの純粋な Cバージョンもあります。以下のC言語鍵ツールを参照してください。

6.1.2 Python3のインストール
1. 最新の Python 3.xをダウンロードして、インストーラーを実行します。
2. Python 3.xをパスに追加するというボックスにチェックをいれてください。

6.1.3 wolfcryptのインストール
git clone https://github.com/wolfSSL/wolfssl.git
cd wolfssl
./configure --enable-keygen --enable-rsa --enable-ecc --enable-ed25519 --

enable-ed448 --enable-des3 CFLAGS="-DWOLFSSL_PUBLIC_MP"
make
sudo make install

6.1.4 wolfCrypt-pyのインストール
git clone https://github.com/wolfSSL/wolfcrypt-py.git
cd wolfcrypt-py
sudo USE_LOCAL_WOLFSSL=/usr/local pip3 install .

6.1.5 wolfBootのインストール
git clone https://github.com/wolfSSL/wolfBoot.git
cd wolfBoot
git submodule update --init
## Setup configuration (or copy template from ./config/examples)
make config
## Build the wolfBoot binary and sign an example test application
make

6.1.6 C言語-鍵ツール
Keygenツールのスタンドアロン Cバージョンは、./tools/keytoolsに格納されています。
これらは、make を使用して tools/keytools に生成されます。または wolfBoot のルートから make
keytoolsを使用してビルドすることもできます。
鍵ツールの Cバージョンが存在する場合、wolfBootで使用されます (デフォルトは Pythonスクリプトで
す)。

6.1.6.1 Windows Visual Studio wolfBootSignTool.vcxproj Visual Studio Project を使用して、
Windowsで使用する sign.exeおよび keygen.exeツールをビルドできます。

COPYRIGHT ©2024 wolfSSL Inc. 39



6.1 署名 6 WOLFBOOTの機能

6.1.7 コマンドラインの使用方法
6.1.7.1 Keygen tool
./tools/keytools/keygen [--ed25519 | --ed448 | --ecc256 | --rsa2048 | --

rsa4096 ] pub_key_file.c

keygenは鍵ストアを有効にし、既存あるいは新規に作成した公開鍵を管理するために使われます。２つの
オプションがサポートされています：- [-g privkey.der]は新規鍵ペアを生成します。生成した公開鍵は鍵ス
トアに追加し、秘密鍵は prickey.derファイルとして出力します。- [-i existing.der]は既存の公開鍵をファ
イル existing.derファイルからインポートします。
引数は排他的ではありませんし、複数の鍵を鍵ストアに格納するために一度以上繰り返して指定できます。
鍵ストアで使用するアルゴリズムを一つは指定する必要があります（即ち、–ed25519か–rsa3072)。利用
可能なオプションは”公開鍵署名オプション”を参照してください。
keygenツールで生成されるファイルは以下のものがあります：- Cファイル　 src/keystore.cは生成され
た Cコードでプロビジョニングされる場合は wolfBootイメージとリンクされます -バイナリーファイル
keystore.imgは代替ストレージを通じてプロビジョニングされた公開鍵が使われる場合には利用可能です
-コマンドラインから “-g”オプションとともに指定された秘密鍵

6.1.7.2 署名ツール signと sign.pyは wolfBootがサポートする形式のマニフェストヘッダーを生成す
ることで単一のファームウェアイメージを生成します。
sign[.py] [OPTIONS] IMAGE.BIN KEY.DER VERSION

• IMAGE.BIN:署名対象のバイナリーファームウェア
• KEY.DER:バイナリーファームウェアに署名を行う秘密鍵で、DER形式
• VERSION:　署名されたイメージに関連付けられたバージョン
• OPTIONS:なしあるいは以下に示すオプション：

– –ed25519 ED25519アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマット
であることを期待している

– –ed448 ED448アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットである
ことを期待している

– –ecc256 ecc256アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットであ
ることを期待している

– –ecc384 ecc448アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットであ
ることを期待している

– –rsa2048 rsa2048アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットで
あることを期待している

– –rsa3072 rsa3072アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットで
あることを期待している

– –rsa4096 rsa4096アルゴリズムを署名に使用する。KEY.DERファイルはこの鍵フォーマットで
あることを期待している

– –no-signセキュアブートで署名検証を使用しない。KEY.DER引数は無視される

6.1.8 鍵生成と管理
KeyStoreは wolfBootによって使用されるメカニズムの呼び名です。ここでは、ファームウエアの更新の
署名検証に使われるすべての公開鍵の保管を行っています。
wolfBootの鍵生成ツールは一つ以上の鍵を生成することができます。makeコマンドを最初に使用する際
に単一の秘密鍵 wolfboot_signing_private_key.derを生成し keystoreモジュールに追加します。この鍵は
どのファームウエアの実行あるいは更新に於いて署名するのに使用されるべきです。
加えて、keygenツールは、KeyStoreの異なる表現を持つ追加ファイルを作成します - .cファイル (src/key-
store.c)　 wolfboot.elfでキーストアをリンクすることにより、ブートローダー自体の一部として公開鍵を
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展開するために使用できる - .binファイル (keystore.bin)　カスタムメモリサポートでホストできるキー
ストアを含む。
キーストアにアクセスするには、小さなドライバーが必要です (以下のセクション「インターフェース API」
を参照)。
デフォルトでは、src/keystore.c の KeyStore オブジェクトは、ビルドにそのシンボルを含めることによ
り、wolfBoot によってアクセスされます。生成されると、このファイルには、ターゲットシステム上の
wolfBootで使用できる各公開鍵を記述する構造体の配列が含まれます。さらに、公開鍵スロットの詳細と
コンテンツにアクセスするために wolfBootキーストア APIに接続する関数が含まれています。
公開鍵は以下の構造体で記述されます：
struct keystore_slot {

uint32_t slot_id;
uint32_t key_type;
uint32_t part_id_mask;
uint32_t pubkey_size;
uint8_t pubkey[KEYSTORE_PUBKEY_SIZE];

};

• slot_idは、鍵スロット識別子で、0から始まります。
• key_typeは鍵のアルゴリズムを記述します。AUTH_KEY_ECC256または AUTH_KEY_RSA3072
• maskは、鍵のアクセス許可を記述します。これは、この鍵を検証に使用できるパーティション IDの
ビットマップです

• pubkey_size公開鍵バッファーのサイズ
• pubkey公開鍵を生の形式で保持する実際のバッファ

起動時に、wolfBootは署名付きファームウェアイメージに関連付けられた公開鍵を自動的に選択し、検証
が実行されているパーティション IDの許可マスクと一致することを確認してから、選択した公開鍵スロッ
トを使用してイメージの署名を認証します。

6.1.8.1 複数鍵の生成 KeyGenは複数の秘密鍵生成のサポートのために複数のファイル名を受け付けま
す。

• “-g priv.der”は新たに鍵ペアを生成します。秘密鍵は priv.derファイルに、公開鍵は KeyStoreに格
納します

• “-i pub.der”は既存の公開鍵を pub.derファイルからインポートし KeyStoreaに格納します
ED25519鍵を使って KeyStoreを作成する例を示します：
./tools/keytools/keygen.py --ed25519 -g first.der -g second.der

この例は次のファイルを生成します：
• first.der第 1の秘密鍵
• second.der第 2の秘密鍵
• src/keystore.c第１、第２の秘密鍵に対応した 2つの公開鍵を含んだ C KeyStore

keystore.cは以下の様に見えるはずです：
#define NUM_PUBKEYS 2
const struct keystore_slot PubKeys[NUM_PUBKEYS] = {

/* Key associated to private key 'first.der' */
{

.slot_id = 0,

.key_type = AUTH_KEY_ED25519,

.part_id_mask = KEY_VERIFY_ALL,
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.pubkey_size = KEYSTORE_PUBKEY_SIZE_ED25519,

.pubkey = {
0x21, 0x7B, 0x8E, 0x64, 0x4A, 0xB7, 0xF2, 0x2F,
0x22, 0x5E, 0x9A, 0xC9, 0x86, 0xDF, 0x42, 0x14,
0xA0, 0x40, 0x2C, 0x52, 0x32, 0x2C, 0xF8, 0x9C,
0x6E, 0xB8, 0xC8, 0x74, 0xFA, 0xA5, 0x24, 0x84

},
},

/* Key associated to private key 'second.der' */
{

.slot_id = 1,

.key_type = AUTH_KEY_ED25519,

.part_id_mask = KEY_VERIFY_ALL,

.pubkey_size = KEYSTORE_PUBKEY_SIZE_ED25519,

.pubkey = {
0x41, 0xC8, 0xB6, 0x6C, 0xB5, 0x4C, 0x8E, 0xA4,
0xA7, 0x15, 0x40, 0x99, 0x8E, 0x6F, 0xD9, 0xCF,
0x00, 0xD0, 0x86, 0xB0, 0x0F, 0xF4, 0xA8, 0xAB,
0xA3, 0x35, 0x40, 0x26, 0xAB, 0xA0, 0x2A, 0xD5

},
},

};

6.1.8.2 公開鍵とパーミッション デフォルトでは、新しい KeyStoreが作成されると、パーミッションマ
スクが KEY_VERIFY_ALLに設定されます。これは、キーを使用して、任意のパーティション IDを対象とす
るファームウェアを検証できることを意味します。
単一のキーのアクセス許可を制限するには、part_id_mask属性の値を変更するだけで十分です。
part_id_mask値はビットマスクで、各ビットは異なるパーティションを表します。ビット「0」はwolfBoot
の自己更新用に予約されていますが、通常、メインファームウェアパーティションは ID 1に関連付けられ
ているため、ビット「1」が設定された鍵が必要です。つまり、–id 3でパーティションに署名するには、マ
スクのビット ‘3’をオンにする必要があります。つまり、(1U « 3)を追加する必要があります。
KEY_VERIFY_ALLのほかに、定義済みのマスク値もここで使用できます。

• KEY_VERIFY_APP_ONLYは、パーティション IDが 1のメインアプリケーションのみを検証します
• KEY_VERIFY_SELF_ONLYは、wolfBoot自己更新の認証にのみ使用できます (id = 0)
• キーの使用を特定のパーティション ID Nに制限するために使用できる KEY_VERIFY_ONLY_ID(N)マ
クロ

6.1.9 ファームウェアへの署名
1. ./rsa2048.der、./rsa4096.der、./ed25519.der、ecc256.der、または./ed448.derにサ
インするために使用する秘密鍵をロードする

2. 非対称アルゴリズム、ハッシュアルゴリズム、ファイルへのファイル、鍵、バージョンを使用して、署
名ツールを実行します。

./tools/keytools/sign --rsa2048 --sha256 test-app/image.bin rsa2048.der 1
## OR
python3 ./tools/keytools/sign.py --rsa2048 --sha256 test-app/image.bin rsa2048

.der 1
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注：最後の引数は「バージョン」番号です。

6.1.10 外部秘密鍵 (HSM)でファームウェアに署名する
外部鍵ソースを使用してファームウェアに手動で署名するための手順。
## 公開鍵ファイルを生成
openssl rsa -inform DER -outform DER -in rsa2048.der -out rsa2048_pub.der -

pubout
## 署名のためのハッシュを生成
./tools/keytools/sign --rsa2048 --sha-only --sha256 test-app/image.bin

rsa2048_pub.der 1
## または
python3 ./tools/keytools/sign.py --rsa2048 --sha-only --sha256 test-app/image.

bin rsa4096_pub.der 1
## ハッシュで署名 (HSMを使用する場合)
openssl rsautl -sign -keyform der -inkey rsa2048.der -in test-app/

image_v1_digest.bin > test-app/image_v1.sig
## 最終バイナリを生成
./tools/keytools/sign --rsa2048 --sha256 --manual-sign test-app/image.bin

rsa2048_pub.der 1 test-app/image_v1.sig
## または
python3 ./tools/keytools/sign.py --rsa2048 --sha256 --manual-sign test-app/

image.bin rsa4096_pub.der 1 test-app/image_v1.sig
## ファクトリーイメージに組み込み
cat wolfboot-align.bin test-app/image_v1_signed.bin > factory.bin

6.2 wolfBootを使用した管理ブート
wolfBootは、信頼できるプラットフォームモジュール (TPM)を使用してシステムブートプロセスの状態を
記録および追跡する方法である、簡略化された管理されたブート実装を提供します。
レコードは、Platform Configuration Registerと呼ばれる TPMの特別なレジスタによって改ざん防止され
ています。次に、ファームウェアアプリケーションである RTOSまたは RICH OS(Linux)は、TPMの PCR
を読み取ることにより、情報のログにアクセスできます。
wolfTPMとの統合により、wolfBootは TPM2.0チップと対話できます。wolfTPMは、MicrosoftWindowsと
Linuxのネイティブサポートを備えており、StandaloneまたはwolfBootと一緒に使用できます。wolfBoot
と wolfTPMの組み合わせにより、開発者は、ブート中および起動後にシステムを保護するための改ざん防
止セキュアなストレージを提供します。

6.2.1 コンセプト
通常、システムは安全なブートを使用して、正しいファームウェアとその署名を確認することで起動される
ことを保証します。その後、この知識はシステムに知られていません。アプリケーションは、システムが良
好な既知の状態で始まったかどうかを知りません。時には、この保証がファームウェア自体によって必要で
す。そのようなメカニズムを提供するために、測定されたブーツの概念が存在します。
管理ブートを使用して、設定やユーザー情報 (ユーザーパーティション)など、すべての起動コンポーネン
トを確認できます。チェックの結果は、PCRと呼ばれる特別なレジスタに保存されます。このプロセスは
PCR拡張と呼ばれ、TPM測定と呼ばれます。PCRレジスタは、TPM Power-Onでのみリセットできます。
TPM測定値を使用すると、Windowsや Linuxなどのファームウェアまたはオペレーティングシステム (OS)
が、システムを制御する前にロードされたソフトウェアが信頼でき、変更されていないことを知る方法を提
供します。
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wolfBootでは、メインファームウェアイメージである単一のコンポーネントを測定するために、コンセプ
トが簡素化されます。ただし、これは、より多くの PCRレジスタを使用することで簡単に拡張できます。

6.2.2 コンフィグレーション
管理ブートを有効にするには、wolfBoot Configに MEASURED_BOOT=1設定を追加します。
また、管理が保存される PCR(インデックス)を選択する必要があります。
MEASURED_BOOT_PCR_A=[index]設定を使用して選択が行われます。この設定を wolfboot configに追
加し、[index]を 0～23の数字に置き換えます。以下に、PCRインデックスを選択するためのガイドライ
ンがあります。
すべての TPMには、最低 24の PCRレジスタがあります。それらの典型的な使用目的は次のとおりです。

インデックス 典型的な使用目的 推奨する環境
0 信頼および/または BIOS測定のコアルート ベアメタル、RTOS
1 プラットフォーム構成データの測定 ベアメタル、RTOS
2-3 オプション ROMコード測定 ベアメタル、RTOS
4-5 マスターブートレコード測定 ベアメタル、RTOS
6 状態移行 ベアメタル、RTOS
7 ベンダー固有の ベアメタル、RTOS
8-9 パーティション測定 ベアメタル、RTOS
10 ブートマネージャーの測定 ベアメタル、RTOS
11 通常、Microsoft BitLockerで使用されます ベアメタル、RTOS
12-15 あらゆる用途で利用可能 ベアメタル、RTOS、Linux、Windows
16 デバッグ テスト目的でのみ使用
17 DRTM 信頼できるブートローダ
18-22 信頼できる OS 信頼できる実行環境 (TEE)
23 アプリケーション 一時的な測定にのみ使用

PCRインデックスを選択するための推奨事項：
• 開発中、テストを目的とした PCR16を使用することをお勧めします。
• 生産時には、ベアメタルファームウェアまたは RTOSを実行している場合は、DRTMおよび信頼でき
る OS(PCR17-23)を除き、ほぼすべての PCR(PCR0-15)を使用できます。

• LinuxまたはWindowsを実行している場合、Linux IMAやMicrosoft BitLockerなどの Linux内から
PCRを使用している可能性のある他のソフトウェアとの競合を回避するために、PCR12-15を生産対
応ファームウェアに選択できます。

開発中の wolfboot .configの一部です。
MEASURED_BOOT?=1
MEASURED_PCR_A?=16

6.2.2.1 コード wolfBoot は、すぐに使えるソリューションを提供しています。測定されたブートを
使用するために、開発者が wolfBoot コードにタッチする必要がありません。コードを確認する場合は、
src/image.c、より具体的には measure_boot()関数を調べます。そこには、wolfTPMへのいくつか
の TPM2ネイティブ API呼び出しがあります。wolfTPMの詳細については、GitHubリポジトリを確認で
きます。
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6.3 ファームウェアイメージ
6.3.1 ファームウェアエントリポイント
wolfBootは、メモリ内の特定のエントリポイントからファームウェアイメージをチェーンロードおよび実
行できます。これは、埋め込みアプリケーションのリンカースクリプトのフラッシュメモリの原点として指
定する必要があります。これは、フラッシュメモリの最初のパーティションに対応します。
複数のファームウェアイメージをこの方法で作成し、2つの異なるパーティションに保存できます。ブート
ローダーは、選択したファームウェアを最初の (ブート)パーティションに移動する前に、イメージをチェ
ーンする前に処理します。
イメージヘッダーが存在するため、アプリケーションのエントリポイントには、フラッシュパーティション
の開始から 256Bの固定追加オフセットがあります。

6.3.2 ファームウェアイメージヘッダー
各 (署名された)ファームウェアイメージには、ファームウェアに関する有用な情報が含まれている固定サ
イズ image headerが事前に塗装されています。image headerは、実際のファームウェアのエントリポ
イントが 256バイトのアラインされたアドレスから開始されるフラッシュに保存されることを保証するた
めに、256Bに収まるようにパディングされています。これにより、ブートローダーがベクトルテーブルを
再配置することができます。

Figure 3: Image header

イメージヘッダーはスロットの先頭に保存され、実際のファームウェアイメージは 256バイトから始まり
ます

6.3.2.1 イメージヘッダー：タグ image headerには、単一の 4バイトのマジック番号が追加され、そ
の後にファームウェアイメージ (ヘッダーを除く)を示す 4バイトフィールドが続きます。ヘッダーのすべ
ての数値は、リトルエンディアン形式で保存されます。
2つの固定フィールドの後に 1つ以上のタグが続きます。各タグは次のように構成されています。
-typer -タグの sizeを示す typer -2バイトを示す 2バイト、タイプとサイズのバイト - Nタグコンテンツ
のバイトを除く
次の例外を除きます。-タイプフィールドの「0xff」は、単純なパディングバイトを示します。「パディング」
バイトには sizeフィールドはありません。次のバイトは typerとして処理する必要があります。各 typer
には異なる意味があり、ファームウェアに関する情報を統合します。ファームウェアイメージを検証するに
は、次のタグが必須です。-「バージョン」タグ (タイプ：0x0001、サイズ：4バイト)イメージに保存され
ているファームウェアのバージョン番号を示す -「タイムスタンプ」タグ (タイプ：0x0002、サイズ 8バイ
ト)ファームウェアの作成のための Unix秒のタイムスタンプを示す -ファームウェアの整合性チェックに
使用される「SHA256ダイジェスト」タグ (タイプ：0x0003、サイズ：32バイト) -「ファームウェア署名」
タグ (タイプ：0x0020：0x0020、サイズ：64バイト)既知の公開鍵に対してファームウェアで保存されて
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いる署名を検証するために使用されます -「ファームウェアタイプ」タグ (タイプ：0x0030、サイズ：2バ
イト)のファームウェアの種類と認証メカニズム使用する。
オプションで、「公開鍵ヒントダイジェスト」タグをヘッダーに送信できます (タイプ：0x10、サイズ：32
バイト)。このタグには、署名ツールで使用される公開鍵の SHA256ダイジェストが含まれています。ブー
トローダーは、このフィールドを使用して、複数の鍵が利用可能な場合に正しい公開鍵を見つけることがで
きます。
wolfBootは、すべての場合において、組み込みのデジタル署名認証メカニズムを使用して検証および認証
できないイメージの起動を拒否します。

6.3.2.2 イメージ署名ツール イメージ署名ツールは、コンパイルされたイメージに必要なすべてのタグ
を使用してヘッダーを生成し、デバイス上のプライマリスロットに保存するか、後でデバイスに送信して安
全なチャネルを介してデバイスに送信できる出力ファイルに追加します。アップデート。

6.3.2.3 ファームウェアイメージの保存 ファームウェアイメージは、システム上のパーティションの先
頭にフルヘッダーで保存されます。wolfBootは、更新パーティションに 2番目のファームウェアイメージ
を保持しながら、ブートパーティションからイメージのみを起動できます。
別のイメージを起動するには、wolfBootは 2つのイメージのコンテンツを交換する必要があります。
ファームウェアイメージの保存方法の詳細については、2つのパーティション内で、フラッシュパーティシ
ョンを参照してください。

6.4 ファームウェアの更新
このセクションでは、完全なファームウェア更新手順を文書化し、既存の組み込みアプリケーションのセキ
ュアブートを有効にします。

6.4.1 マイクロコントローラーフラッシュの更新
wolfBootでファームウェアアップデートを完了する手順は次のとおりです。-正しいエントリポイントでフ
ァームウェアをコンパイルします -ファームウェアに署名します -安全な接続を使用してイメージを転送
し、セカンダリファームウェアスロットに保存 -イメージスワップをトリガーします -再起動してブートロ
ーダーはイメージスワップを開始します
いつでも、wolfBootシステムで実行されているアプリケーションまたは OSは、それ自体の更新されたバ
ージョンを受信し、Flashメモリの 2番目のパーティションに更新されたイメージを保存できます。
アプリケーションまたは OSスレッドは、APIをエクスポートして次の再起動時にアップデートをトリガー
するlibwolfbootライブラリにリンクし、一部のヘルパー関数はフラッシュパーティションにアクセスして、
ターゲット固有のハルを介して消去/書き込みを行うことができます。

6.4.2 更新手順の説明
wolfBootは、アプリケーションに提供されているAPIを使用して、更新を開始、確認、またはロールバック
する可能性を提供します。
更新パーティションに新しいファームウェアイメージを保存した後、アプリケーションは wolf-
Boot_update_trigger() を呼び出して更新を開始する必要があります。次の再起動時に、wolfBoot
は次の手順を実行します：

• 更新パーティションに保存されている新しいファームウェアイメージを検証します
• ブートローダーイメージに保存されている既知の公開鍵に対して添付された署名を確認します
• ブートコンテンツと更新パーティションのコンテンツを交換します
• 新しいファームウェアに状態 STATE_TESTINGのマークを付けます
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Figure 4: Update and Rollback

• 新しく受信したファームウェアを起動
スワップ操作と再起動中にシステムが中断された場合、wolfBootは中断したところからピックアップし、
更新手順を継続します。

6.4.2.1 ブート成功 ブートが成功すると、システムが再び稼働していることを確認した後、wolf-
Boot_success()を呼び出してブートローダーに通知する必要があります。この操作により、新しいファ
ームウェアの更新が確認されます。
次の再起動前にブートパーティションを STATE_SUCCESSに設定するのに失敗すると、ロールバック操作
がトリガーされます。ロールバックは、新しいアップデートをトリガーすることによりブートローダーによ
って開始されます。今回は、元の (プレ・アップデート前)ファームウェアのバックアップコピーから始ま
ります。これは、以前に発生したスワップのために更新パーティションに保存されています。

6.4.2.2 新しいファームウェアイメージのビルド ファームウェアイメージは位置に依存しており、Flash
のブートパーティションの原点からのみ起動できます。この設計上の制約は、選択したファームウェアが常
に ** boot **パーティションに保存されていることを意味し、wolfBootは更新イメージを事前に検証し、
正しいアドレスにコピーする責任があります。
したがって、すべてのファームウェアイメージには、** boot **パーティションの開始に対応するアドレ
スにエントリポイントを設定する必要があります。さらに、イメージヘッダーを考慮して 256バイトのオ
フセットが必要です。
ファームウェアがコンパイルされてリンクされたら、signツールを使用して署名する必要があります。こ
のツールは、検証に現在使用されている公開鍵に対応する同じ鍵を使用して、安全な接続を使用してターゲ
ットに転送できる署名付きイメージを生成します。
このツールは、ファームウェアの署名と SHA256ハッシュを含む、すべての必要なタグをイメージヘッダ
ーに追加します。
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6.4.2.3 セルフアップデート RAM_CODEが設定されている場合、wolfBootは自分自身を更新できます。
この手順は、いくつかの重要な違いがありますが、通常のファームウェアアップデートとほぼ同じ動作をし
ます。アップデートのヘッダーは、ブートローダーアップデートとしてマークされています (サインツール
に--wolfboot-updateを使用)。
署名されている新しい wolfbootイメージは、更新パーティションにロードされ、ファームウェアの更新と
同じようにトリガーされます。スワップを実行する代わりに、イメージが検証され、署名検証された後、ブ
ートローダーが消去され、新しいイメージが Flashに書き込まれます。この操作は、中断されると「安全で
はありません」。中断すると、デバイスが再起動できなくなります。
wolfBootは、新しいブートローダーバージョンと更新鍵を展開するために使用できます。

6.4.2.4 インクリメンタルアップデート (別名：「デルタ」更新) wolfBootは、特定の古いバージョンに基
づいて、インクリメンタル更新をサポートしています。サインツールは、ターゲットで現在実行されている
バージョンと更新パッケージのバージョンのバイナリの違いのみを含む小さな「パッチ」を作成できます。
これにより、ターゲットに転送されるイメージのサイズが縮小され、公開鍵の検証を通じて同じレベルのセ
キュリティを維持し、繰り返しチェック (パッチと結果のイメージ)による整合性を維持します。
パッチの形式は、Bentley/Mcllroyによって提案されたメカニズムに基づいています。これは、小さなバイ
ナリパッチを生成するのに特に効果的です。これは、更新を転送、認証、インストールするために必要な時
間とリソースを最小限に抑えるのに役立ちます。

6.4.2.4.1 どのように動作するのか ファームウェアイメージ全体を転送する代わりに、鍵ツールは、以前
にアップロードされたベースバージョンと新しい更新されたイメージの間にバイナリ diffを作成します。
結果のバンドル (Delta Update)には、基本バージョンから始まるファームウェアのバージョン「2」のコン
テンツを導き出すための情報が含まれています。バージョン「2」をバージョンに戻すには、新しいバージ
ョンを実行している場合にバージョンに戻ります。
デバイス側では、wolfBootは、パッチを現在のファームウェアに適用する前に、Deltaアップデートの信
頼性を認識して検証します。新しいファームウェアは適切に再ビルドされ、(認証された)「デルタアップデ
ート」バンドルの表示に従ってブートパーティションのコンテンツを置き換えます。

6.4.2.4.2 2ステップ検証 バイナリパッチは、署名されたファームウェアイメージを比較することによっ
て作成されます。wolfBootは、パッチ後の結果のイメージの整合性と信頼性をチェックすることにより、
パッチが正しく適用されることを確認します。
パッチを含むデルタアップデートバンドル自体には、パッチの詳細を説明するマニフェストヘッダーが付
いており、通常のフルアップデートバンドルのように署名されています。
これは、wolfBootが 2つのレベルの認証を適用することを意味します。デルタバンドルが処理されたとき
の最初のレベル (アップデートがトリガーされたとき)、2番目のレベルは、パッチが適用されるか、または
逆になって、起動前にファームウェアイメージを検証するために、。
これらの手順は、例で説明されているように、--deltaオプションを使用する場合、鍵ツールによって自
動的に実行されます。

6.4.2.4.3 更新の確認 アプリケーションの観点から見ると、通常の「完全な」更新ケースから変わる
ものはありません。アプリケーションは、更新されたバージョンを使用して最初のブーツで wolf-
Boot_success()を呼び出して、更新が確認されていることを確認する必要があります。
アップデートの成功を確認できないと、wolfBoot が更新中に適用されたパッチを元に戻します。「Delta
Update」バンドルには逆パッチも含まれており、更新を戻してファームウェアのベースバージョンを復元
できます。
以下の図は、認証手順と両方向の diff/パッチプロセスを示しています (確認のための更新とロールバック)。
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Figure 5: Delta update
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Figure 6: Delta update: details
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6.4.2.4.4 インクリメンタル更新：例 要件：wolfBootは DELTA_UPDATES=1でコンパイルされていま
す
バージョン「1」は、スタンドアロンのイメージとして、通常どおり署名されています。
tools/keytools/sign.py --ecc256 --sha256 test-app/image.bin ecc256.der 1

バージョン 1からバージョン 2に更新する場合、サインツールを次のように呼び出すことができます。
tools/keytools/sign.py --delta test-app/image_v1_signed.bin --ecc256 --sha256

test-app/image.bin ecc256.der 2

通常の出力ファイル image_v2_signed.binに加えて、符号ツールは、2つのバイナリファイルに重複
領域が含まれている限り、サイズが著しく小さくなる必要がある追加の image_v2_signed_diff.bin
を作成します。
これは、最初のパッチが適用された後、バージョン 1からバージョン 2を更新するためのパッチを含む署名
付きパッケージ、および必要に応じてバージョン 1にロールバックするデルタアップデートバンドルです。
デルタバンドル image_v2_signed_diff.binは、完全な更新イメージのようにターゲットの更新パー
ティションに転送できるようになりました。
次回の再起動では、wolfBootはインクリメンタルアップデートを認識し、パッチの整合性、信頼性、およ
びバージョンをチェックします。すべてのチェックが成功した場合、現在のファームウェアイメージにパッ
チを適用することにより、新しいバージョンがインストールされます。
更新が確認されていない場合、次回の再起動時に wolfBootは、Delta Updateバンドルに含まれる逆パッ
チを使用して、元のベース image_v1_signed.binを復元します。

6.5 UART経由のリモート外部フラッシュメモリサポート
wolfBootは、近隣システムとの UART通信を使用して外部パーティションをエミュレートできます。この
機能は、外部処理ユニットの支援を受けて更新を保存できる非同期マルチプロセスアーキテクチャで特に
役立ちます。

6.5.1 ブートローダセットアップ
この機能をアクティブにするオプションは UART_FLASH=1です。この構成オプションは、外部フラッシ
ュ APIに依存します。つまり、オプション EXT_FLASH=1はブートローダーをコンパイルするためにも必
須です。
ターゲットシステムの HALは、搭載された UARTコントローラーの 1つを使用してリモートフラッシュの
コンテンツにアクセスするためにブートローダーが使用する単純な UARTドライバーを含むように拡張す
る必要があります。
サポートされているいくつかのプラットフォームの UARTドライバーの例は、hal/uartディレクトリに
あります。
サポートされているターゲットの UARTHAR拡張機能によって公開された APIは、次の機能によって構成
されています。
int uart_init(uint32_t bitrate, uint8_t data, char parity, uint8_t stop);
int uart_tx(const uint8_t c);
int uart_rx(uint8_t *c);

まだ正式にサポートされていない場合、プラットフォームで外部フラッシュメモリサポートを使用する場
合は、提供された例に基づいてこれら 3つの機能を実装することを検討してください。
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6.5.2 ホスト側：UART Flash Server

ターゲットの外部パーティションイメージをホストするリモートシステムでは、Flash-Access固有の呼び
出しを提供するために、UARTメッセージの上に簡単なプロトコルを実装できます。
GNU/Linuxホストで実行し、ファイルシステム上のローカルファイルを使用して外部パーティションをエ
ミュレートするように設計された UART-Flash-Serverデーモンの例は、ツール/uart-flash-serverで入手で
きます。

6.5.3 外部フラッシュ更新メカニズム
wolfBootは、外部の更新を扱い、パーティションをローカル SPIフラッシュにマッピングしたときと同じ
方法でパーティションを交換します。読み取りおよび書き込み操作は、UARTを介してリモートプロシージ
ャコールに翻訳されます。これは、リモートアプリケーションによって解釈され、ホストがのみアクセスで
きる実際のストレージ要素への読み取りおよび書き込みアクセスを提供できます。
これは、更新が成功した後、以前のファームウェアのコピーがリモートパーティションに保存され、他のす
べてのユースケースで利用可能なまったく同じ更新メカニズムを提供することを意味します。唯一の違い
は、物理的な保管エリアにアクセスする方法にありますが、より高いレベルのすべてのメカニズムは同じま
まです。

6.6 暗号化された外部パーティション
wolfBootは、更新パーティション全体のコンテンツを暗号化する可能性を提供します。この暗号化には、
より安全な非揮発性メモリ領域に一時的に保存できる事前共有対称鍵を使用します。
スワップパーティションは同じ鍵を使用して一時的に暗号化されるため、外部フラッシュのダンプでは、フ
ァームウェアアップデートパッケージのコンテンツが表示されません。

6.6.1 根拠
外部パーティションの暗号化は、外部フラッシュインターフェイスのレベルで機能します。
ブートローダーから外部パーティションへのすべての書き込みコールは、追加の暗号化ステップを実行し
て、外部の不揮発性メモリの実際のコンテンツを非表示にします。
逆に、すべての読み取り操作は、機能が有効になったときに保存されたデータを復号化します。
署名後にファームウェアアップデートを暗号化するための sign.pyサインツールに追加のオプションが
提供されます。これにより、アプリケーションによって外部メモリに保存され、更新を確認して開始するた
めにブートローダーによって復号化されます。インストール。

6.6.2 一時的な鍵ストレージ
デフォルトでは、wolfBootは、内部フラッシュ上の一時的な領域に暗号化に使用される事前共有対称鍵を
保存します。これにより、一時的な鍵を隠すために読み出しの保護を使用できます。
あるいは、一時的な鍵を別の鍵ストレージに保存するために、より安全なメカニズムを利用できます (たと
えば、ハードウェアセキュリティモジュールまたは TPMデバイスを使用)。
一時的な鍵は、アプリケーションによって実行時に設定でき、ブートローダーが次の更新を確認してインス
トールするために、ブートローダーで 1回だけ使用できます。鍵は、たとえば、安全な通信を使用して更
新プロセス中にバックエンドから受信し、libwolfboot APIを使用してアプリケーションによって設定さ
れ、次のブート時に wolfBootが使用します。
一時的な鍵を設定することとは別に、更新メカニズムは、wolfBootを介したファームウェアの更新の配布、
アップロード、インストールの場合と同じままです。
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6.6.3 libwolfboot　ライブラリー API

アプリケーションからブートローダーと通信する APIは、この機能が有効になっているときに拡張され、一
時的な鍵を設定して次の更新を処理します。
関数
int wolfBoot_set_encrypt_key(const uint8_t *key, const uint8_t *nonce);
int wolfBoot_erase_encrypt_key(void);

外部パーティションの一時的な暗号化鍵を設定するために、またはそれぞれ以前に設定された鍵を消去す
るために使用できます。
さらに、libwolfbootを使用して、アプリケーションから wolfBoot HALを使用して外部フラッシュにア
クセスしても、暗号化は使用されません。このようにして、既に Originで暗号化された受信した更新は、
変更されていない外部メモリに保存でき、暗号化された形式で取得できます。再起動する前に転送が成功し
ていることを確認します。

6.6.4 対称暗号アルゴリズム
暗号化は、ENCRYPT=1を使用して wolfBootで有効にできます。
外部パーティションでデータを暗号化および復号化するために使用されるデフォルトのアルゴリズムは
Chacha20-256 です。AES-128、AES-256 オプションも利用可能で、ENCRYPT_WITH_AES128=1 または
ENCRYPT_WITH_AES256=1を使用して選択できます。

6.6.5 Chacha20-256

Chacha20が選択されたとき：
-wolfBoot_set_encrypt_key()に提供される keyは、正確に 32バイトの長さでなければなりません。
-nonce引数は、暗号化と復号化のために IVとして使用するには、96ビット (12バイト)ランダムに生成さ
れたバッファーでなければなりません。

6.6.5.1 Chacha20-256での使用例 sign.pyツールは、単一のコマンドでイメージに署名して暗号化で
きます。暗号化のシークレットは、32B Chacha-256鍵と 12B NonCEの連結を含むバイナリファイルで提
供されます。
提供されている例では、テストアプリケーションは次のパラメーターを使用します。
key="0123456789abcdef0123456789abcdef"
nonce="0123456789ab"

したがって、テストスクリプトまたはコマンドラインから暗号化のシークレットを次のコマンドで簡単に
準備できます。
echo -n "0123456789abcdef0123456789abcdef0123456789ab" > enc_key.der

sign.pyスクリプトを呼び出して、追加の引数--encryptを使用して署名 +暗号化されたイメージを作
成するように呼び出すことができます。
./tools/keytools/sign.py --encrypt enc_key.der test-app/image.bin ecc256.der

24

ファイル test-app/image_v24_signed_and_encrypted.binを出力すると生成され、ターゲットの
外部デバイスに転送できます。
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6.6.6 AES-CTR

AES-CTRモードが使用されます。AESが選択された場合：-wolfBoot_set_encrypt_key()に提供され
る keyは、16バイト (AES128)または 32バイト (AES256)の長さでなければなりません。-nonce引数は、
暗号化と復号化の初期カウンターとして使用される 128ビット (16Byte)ランダムに生成されたバッファー
です。

6.6.6.1 AES-256での使用例 AES-256の場合、暗号化のシークレットは、32バイトの鍵と 16バイトの
IVの連結を含むバイナリファイルで提供されます。
提供されている例では、テストアプリケーションは次のパラメーターを使用します。
key="0123456789abcdef0123456789abcdef"
iv="0123456789abcdef"

したがって、テストスクリプトまたはコマンドラインから暗号化のシークレットを次のコマンドで簡単に
準備できます。
echo -n "0123456789abcdef0123456789abcdef0123456789abcdef" > enc_key.der

sign.pyスクリプトを呼び出して、追加の引数--encryptに続いて eCeCretファイルを使用して、署名
+暗号化されたイメージを作成するように呼び出すことができます。AES-256を選択するには、--aes256
オプションを使用します。
./tools/keytools/sign.py --aes256 --encrypt enc_key.der test-app/image.bin

ecc256.der 24

ファイル test-app/image_v24_signed_and_encrypted.binを出力すると生成され、ターゲットの
外部デバイスに転送できます。

6.6.7 アプリケーションでの APIの使用
イメージを転送する場合、アプリケーションは引き続き Libwolfboot API関数を使用して、暗号化されたフ
ァームウェアを保存できます。アプリケーションから呼び出されると、関数 ext_flash_writeは、誘引
payloadが暗号化されていない保存されます。
更新をトリガーするには、wolfBoot_update_triggerを呼び出す前に、wolfBoot_set_encrypt_key
を呼び出してブートローダーが使用する一時鍵を設定する必要があります。
暗号化された更新トリガーの例は、STM32WB テストアプリケーションソースコード (../test-
app/app_stm32wb.c)に記載されています。

6.7 ブートローダーとの対話のためのアプリケーションインターフェイス
wolfBootは、パーティションに保存されているイメージと対話し、更新を明示的に開始し、以前にスケジ
ュールした更新の成功を確認するための小さなインターフェイスを提供します。

6.7.1 libwolfbootとのコンパイルとリンク
wolfBootとの対話を必要とするアプリケーションには、ヘッダーファイルを含める必要があります。
#include <wolfboot/wolfboot.h>
これにより、API関数宣言と、2つのパーティションのファームウェアイメージと一緒に保存されたフラグ
とタグの事前定義値をエクスポートします。
フラッシュパーティション、フラグ、および状態の詳細については、フラッシュパーティションを参照して
ください。
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6.7.2 API

libwolfbootは、フラッシュパーティション状態に低レベルのアクセスインターフェイスを提供します。各
パーティションの状態は、アプリケーションによって取得および変更できます。
アプリケーションからの基本的な相互作用は、次の高レベル関数呼び出しを介して提供されます。
uint32_t wolfBoot_get_image_version(uint8_t part)
void wolfBoot_update_trigger(void)
void wolfBoot_success(void)

6.7.2.1 ファームウェアバージョン 現在 (ブート) ファームウェアと更新ファームウェアバージョンは、
以下を使用してアプリケーションから取得できます。
uint32_t wolfBoot_get_image_version(uint8_t part)

またはショートカットマクロを介して：
wolfBoot_current_firmware_version()

と
wolfBoot_update_firmware_version()

6.7.2.2 更新をトリガー -wolfBoot_update_trigger() は、次の再起動時に更新をトリガーするた
めに使用され、通常、実行中のファームウェアの新しいバージョンを取得し、フラッシュ上の更新パーテ
ィションに保存した更新アプリケーションで使用されます。この関数は、更新パーティションの状態を
STATE_UPDATINGに設定し、ブートローダーに次の実行時に更新を実行するように指示します (再起動後)。
wolfBoot Updateプロセスは、一時的なシングルブロックスワップスペースを使用して、アップデートの
内容とブートパーティションをスワップします。

6.7.2.3 現在のイメージの確認
• wolfBoot_success()は、新しいファームウェアのブートが成功したことを示します。これはいつ
でもアプリケーションで呼び出すことができますが、現在のファームウェア (ブートパーティション
内)を状態 STATE_SUCCESSでマークするのは効果的であり、ロールバックが不要であることを示し
ます。通常、アプリケーションは、基本的なシステム機能が稼働していることを確認した後にのみ、
wolfBoot_success()を呼び出す必要があります。

アップグレードと再起動の後、wolfBootがアクティブなファームウェアがまだ STATE_TESTING状態に
あることを検出した場合、それはアプリケーションのために成功したブートが確認されておらず、2つのイ
メージを再度交換して更新を戻そうとすることを意味します。
更新プロセスの詳細については、ファームウェアの更新を参照してください
イメージ形式については、ファームウェアイメージを参照してください
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7 wolfBootの既存のプロジェクトへの統合
7.1 必要な手順

• 参照実装の例については、ターゲットの章を参照してください。
• ターゲットプラットフォームの HAL実装を提供します (ハードウェア抽象化レイヤーを参照)
• フラッシュパーティションの方針を決定し、それに応じて include/target.hを変更します (フラ
ッシュパーティションを参照)

• ブートローダーの存在を考慮して、ファームウェアイメージのエントリポイントを変更します
• アプリケーションにwolfBootライブラリを装備して、ブートローダーと対話します
• 構成してコンパイルします単一の「make」コマンドを備えた起動可能なイメージ
• ファームウェアの署名については、wolfBoot署名を参照してください
• メジャードブートを有効にするには、wolfBoot管理ブートを参照してください

7.2 提供されているサンプルプログラム
GitHub wolfBoot-Examplesリポジトリでも別のサンプルプログラムが入手できます。
次の手順は、工場イメージ（工場出荷時のアプリケーションイメージ）を作成するための例として非 OSの
テストアプリケーションを使用して、デフォルトの Makefileターゲットで自動化されています。make
を実行することにより、ビルドシステムは次のとおりです。

• ed25519_keygenツールを使用して、ED25519鍵ペアを作成します
• ブートローダーをコンパイルします。上記のステップで生成された公開鍵はビルドに含まれています
•「test_app」ディレクトリにあるテストアプリケーションからファームウェアイメージをコンパイル
します。

• ファームウェアを再リンクして、エントリポイントをプライマリパーティションの開始アドレスに変
更します

• ed25519_signツールを使用してファームウェアイメージに署名します
• ブートローダーとファームウェアイメージを連結して、工場イメージを作成します

工場イメージはターゲットデバイスにフラッシュできます。フラッシュ上の指定されたアドレスにブート
ローダーと署名された初期ファームウェアが含まれています。
sign.pyツールは、ブートローダーが必要とするファームウェアイメージ形式に準拠するように、起動可
能なファームウェアイメージを変換します。
ファームウェアイメージ形式の詳細については、ファームウェアイメージを参照してください。
ターゲットシステムの構成オプションの詳細については、WolfBootのコンパイルを参照してください。

7.3 ファームウェアのアップグレード
• 新しいファームウェアイメージをコンパイルし、そのエントリポイントがプライマリパーティション
の開始アドレスにあるようにリンクします

• sign.pyツールと、工場のイメージ用に生成された秘密鍵を使用してファームウェアに署名します
• 安全な接続を使用してイメージを転送し、セカンダリファームウェアスロットに保存します
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• libwolfboot wolfBoot_update_trigger() 関数を使用してイメージスワップをトリガーします。
操作の説明については、wolfBoot Library APIを参照してください

• 再起動して、ブートローダーがイメージスワップを開始します
• libwolfboot wolfBoot_success()関数を使用して、更新の成功を確認します。操作の説明につい
ては、wolfBoot Library APIを参照してください

ファームウェアの更新実装の詳細については、ファームウェアの更新を参照してください。
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8 トラブルシューティング
8.1 鍵に署名するときの Pythonエラー：
Traceback (most recent call last):

File "tools/keytools/keygen.py", line 135, in <module>
rsa=ciphers.RsaPrivate.make_key(2048)

AttributeError: type object 'RsaPrivate' has no attribute 'make_key'

Traceback (most recent call last):
File "tools/keytools/sign.py", line 189, in <module>

r, s=ecc.sign_raw(digest)
AttributeError: 'EccPrivate' object has no attribute 'sign_raw'

最新の wolfCrypt-pyをインストールする必要があります
pip3 install wolfcrypt

を使用します。
または、ローカルの wolfSSLに基づいてインストールするには：
cd wolfssl
./configure --enable-keygen --enable-rsa --enable-ecc --enable-ed25519 --

enable-des3 CFLAGS="-DFP_MAX_BITS=8192 -DWOLFSSL_PUBLIC_MP"
make
sudo make install
cd wolfcrypt-py
USE_LOCAL_WOLFSSL=/usr/local pip3 install .

8.2 keyden.py実行時の Pythonエラー：
Traceback (most recent call last):

File "tools/keytools/keygen.py", line 173, in <module>
parser.add_argument('-i', dest='pubfile', nargs='+', action='extend')

File "/usr/lib/python3.7/argparse.py", line 1361, in add_argument
raise ValueError('unknown action "%s"' % (action_class,))

ValueError: unknown action "extend"

インストールされている Python インタープリターが古すぎます。keygen.py を実行するには pythonを
v3.8以上に更新してください。

8.3 サポートへの問い合わせ
問題が発生してサポートが必要な場合は、support@wolfssl.com　までお問い合わせください
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A ATAセキュリティ
A.1 はじめに
この文書は、wolfBootが ATAセキュリティ機能を活用して ATAドライブをロックまたはアンロックする方
法の概要を提供します。ATAドライブは、ハードコードされたパスワードを使用するか、TPMに封印され
た秘密を使用してロックできます。

A.2 目次
• ハードコードされたパスワードでディスクをアンロックする
• TPMに封印された秘密でディスクをアンロックする
• パスワードを無効にする

A.3 ハードコードされたパスワードでディスクをアンロックする
ハードコードされたパスワードを使用してディスクをアンロックするには、.configファイルで次のオプ
ションを使用します。
DISK_LOCK=1
DISK_LOCK_PASSWORD=hardcoded_password

ATAディスクにパスワードが設定されていない場合、最初の起動時に提供されたパスワードでディスクがロ
ックされます。

A.4 TPMに封印された秘密でディスクをアンロックする
wolfBootは、特定の条件下でのみ解除できる方法で TPMに秘密を安全に封印できます。詳細については、
付録 Mと付録 Gを参照してください。オプション WOLFBOOT_TPM_SEALと DISK_LOCKが有効になっ
ている場合、wolfBootはディスクのロック解除のためのパスワードとして TPMに封印された秘密を使用
します。以下のオプションは、秘密の封印と解除を制御します。

オプション 説明
WOLFBOOT_TPM_SEAL_KEY_ID ポリシーに署名するために使用する鍵 ID
ATA_UNLOCK_DISK_KEY_NV_INDEX 封印された秘密を保存する NVインデックス
WOLFBOOT_DEBUG_REMOVE_SEALED_ON_ERROR エラーの場合、秘密を削除し panic()する

ATA_UNLOCK_DISK_KEY_NV_INDEXに封印された秘密がない場合、新しいランダムな秘密が作成され、そ
のインデックスに封印されます。ATAドライブがロックされていない場合、最初の起動時に TPMに封印さ
れた秘密でロックされます。

A.5 パスワードを無効にする
パスワードを無効にする必要がある場合、デバイスにはすでにマスターパスワードが設定されている必要
があります。その後、次のオプションを使用して wolfBootをコンパイルすることで、ドライブからパスワ
ードを無効にして panicさせることができます。
WOLFBOOT_ATA_DISABLE_USER_PASSWORD=1
ATA_MASTER_PASSWORD=the_master_password
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B Microsoft Azure Key Vaultを使用したファームウェアの署名
Microsoftは、HSMに保存された鍵を使用して安全な鍵管理およびプロビジョニングツールを提供してい
ます。このメカニズムは、管理された鍵を使用したペイロードの署名のサポートを含む複数の目的のための
鍵管理を一元化するのに役立ちます。これは wolfBootと組み合わせて、複数台のデバイスに公開鍵をプロ
ビジョニングするために使用できます。

B.1 鍵ストアの準備
wolfBootは提供される keygenコマンドラインツールを使用して、鍵ストアに公開鍵をインポートできま
す。keygenは生の ECC鍵と ASN.1形式（.der）の両方をサポートしています。
Azure では、デバイスをプロビジョニングするために ASN.1 形式で公開鍵をダウンロードできます。
wolfBootでのファームウェア認証に使用する各公開鍵を取得するには、以下を使用します。
az keyvault key download --vault-name <vault-name> -n test-signing-key-1 -e DER

-f public-key-1.der↪

鍵ストアは、keygenの-i（インポート）オプションを使用して公開鍵をインポートして作成できます。こ
のオプションは、鍵ストアにさらに多くの鍵を追加するために複数回繰り返すことができます。
./tools/keytools/keygen --ecc256 -i public-key-1.der [-i public-key-2.der ...]

B.2 wolfBoot用のファームウェアイメージの署名
任意の外部 HSMを使用した署名操作は、付録 Bの関連セクションに記載されているように、3つのステッ
プで実行されます。このセクションでは、Azure Key Vaultを使用してファームウェアイメージに署名する
手順について説明します。

B.2.1 SHA256ダイジェストの取得
ステップ 1では、--sha-only引数を加えて./signツールを呼び出し、署名するダイジェストを生成し
ます。Vault内で選択した署名鍵に関連付けられた公開鍵を提供する必要があります。
./tools/keytools/sign --ecc256 --sha-only --sha256 test-app/image.bin

public-key-1.der 1↪

https RESTリクエストに適合させるために、取得したダイジェストは base64を使用してエンコードする
必要があります。
DIGEST=$(cat test-app/image_v1_digest.bin | base64url_encode)
変数 DIGESTには、リクエストに添付できる鍵の印刷可能なエンコーディングが保存されています。

B.2.2 Key Vaultを使用してダイジェストに署名するための HTTPSリクエスト
リクエストを準備するために、まず Vaultからアクセストークンを取得し、変数に保存します。
ACCESS_TOKEN=$(az account get-access-token --resource

"https://vault.azure.net" --query "accessToken" -o tsv)↪

選択した Key Vaultに関連付けられた URLを使用します。
KEY_IDENTIFIER="https://<vault-name>.vault.azure.net/keys/test-signing-key"
cURLを使用してリクエストを実行し、結果を変数に保存します。
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SIGNING_RESULT=$(curl -X POST \
-s "${KEY_IDENTIFIER}/sign?api-version=7.4" \
-H "Authorization: Bearer ${ACCESS_TOKEN}" \
-H "Content-Type:application/json" \
-H "Accept:application/json" \
-d "{\"alg\":\"ES256\",\"value\":\"${DIGEST}\"}")

echo $SIGNING_RESULT
結果の.valueフィールドには（base64でエンコードされた）署名が含まれています。レスポンスから署
名を抽出するには、JSONパーサーを使用できます。
SIGNATURE=$(jq -jn "$SIGNING_RESULT|.value")
署名は base64からバイナリにデコードできるようになり、signツールはその署名をマニフェストヘッダ
ーに組み込むことができます。
echo $SIGNATURE| base64url_decode > test-app/image_v1_digest.sig

B.2.3 最終ステップ：署名されたファームウェアイメージの作成
HSM 3ステップの第 3段階では、--manual-signオプションと Azure REST APIを通じて取得した署名
が必要です。
./tools/keytools/sign --ecc256 --sha256 --manual-sign test-app/image.bin

test-signin-key_pub.der 1 test-app/image_v1_digest.sig↪

結果のバイナリファイル image_v1_signed.binには、wolfBootによって認証およびステージングでき
る署名付きファームウェアイメージが保存されます。
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C One Time Programmable (OTP) フラッシュ領域を鍵ストアとして
使用

一部のマイクロコントローラーは、一度だけ書き込みが可能で消去できないフラッシュメモリの特別な領
域を提供しています。
この機能は、ファームウェア更新イメージを認証するために必要な公開鍵を保存する場合に特に便利です。
公開鍵は自由に配布できる暗号鍵であり、ファームウェア更新イメージの署名を検証するために使用され
ます。公開鍵を OTP領域に保存することで、それらが不変であり改ざんできないことを保証できます。

C.1 OTPを鍵ストアとしてアクセスするための wolfBootのコンパイル
OTP領域を鍵ストアとして使用するには、FLASH_OTP_KEYSTOREオプションを有効にして wolfBootを
コンパイルする必要があります。このオプションはデフォルトでは無効であり、鍵ストアは wolfBootバイ
ナリ自体に組み込まれています。
wolfBootが OTP領域を鍵ストアとして使用する場合、実行時に OTP領域から公開鍵を読み取ります。公
開鍵は、格納されている鍵の数、各鍵のサイズ、その他の情報を含む最初の 16バイトヘッダーの後に OTP
領域に格納されます。
wolfBootが起動時や更新時にファームウェアイメージの認証を開始するためには、次のセクションで説明
するように、公開鍵を別のステップで OTP領域にプロビジョニングする必要があります。
ターゲットデバイスに応じて、OTP領域コンテンツのバイナリイメージを準備するか、otp-keystore-
primerファームウェアを使用してターゲットに直接鍵をプロビジョニングできます。

C.2 OTP領域コンテンツのイメージの作成
OTP領域のコンテンツのバイナリイメージを作成できます。結果のファイル（otp.bin）は、ターゲット
OTP領域への書き込みを可能にする任意の外部ツールを使用して手動でプロビジョニングできます。
現在の鍵ストアコンテンツを使用して otp-keystore-genツールをコンパイルするには、次のようにします。
make otpgen
そして、イメージファイル otp.binを作成するには、次のようにします。
./tools/keytools/otp/otp-keystore-gen

C.3 OTP領域への公開鍵の直接プロビジョニング（プライマー）
.configファイルで FLASH_OTP_KEYSTOREオプションを有効にした後、「make」を実行して wolfBoot
をコンパイルすると、tools/keytools/otpの下に otp-keystore-primerという追加アプリケーシ
ョンが生成されます。このアプリケーションは OTP 領域に公開鍵をプロビジョニングするために使用さ
れます。このアプリケーションをマイクロコントローラーにフラッシュすることで、鍵ストア（以前に
keygenによって生成された）に含まれる公開鍵が OTP領域に書き込まれます。
otp-keystore-primerアプリケーションは埋め込まれた公開鍵で生成されます。鍵は keygenコマン
ドによって生成された keystore.cファイルから取得されます。otp-keystore-primerアプリケーシ
ョンは keystore.cファイルから公開鍵を読み取り、OTP領域に書き込みます。
keygen アプリケーションで新しい keystore.c を生成した後、make otp を実行することで、otp-
keystore-primerアプリケーションを再度生成できます。

[!警告] otp-keystore-primerアプリケーションは一回限りのアプリケーションです。アプ
リケーションがターゲットで実行されると、公開鍵が OTP領域に書き込まれ、それらを消去す
ることは不可能になります。したがって、公開鍵をOTP領域にプロビジョニングする前に、公開
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鍵が正しいことを確認し、関連する秘密鍵が安全に保存されていることを確認することが重要
です。誤って秘密鍵を紛失すると、OTP領域に保存されている公開鍵は使用できなくなります。
[!注意] otp-keystore-primerアプリケーションを使用する際は十分注意してください。ご
自身の責任で使用してください。

C.4 例
C.4.1 STM32H5 OTP KeyStore

NULCLEO-STM32H563ZI（TrustZone（PKCS11経由）、DualBank、PQ LMSによる署名）の場合
1) 設定と鍵ツールをセットアップする

cp config/examples/stm32h5-tz-dualbank-otp-lms.config .config
make include/target.h
make keytools
2) OTPに書き込む鍵を生成する
• ./examples/keytools/keygen --lms -g 1.key -g 2.key -g 3.key -g 4.key -g 5.key
3) 生成された鍵と src/keystore.cをバックアップする
• wolfBootツリー外の安全な場所に保存する
4) 使用する署名鍵を設定する
• 生成された鍵の 1つを wolfboot_signing_private_key.derにコピーする
• cp 1.key wolfboot_signing_private_key.der
5) OTP鍵ストアをセットアップする

OTP鍵ストアプライマーをフラッシュする
• make otpを実行する
• ./tools/keytools/otp/otp-keystore-primer.binを 0x08000000にフラッシュする
• ツールを切断してリセットボタンを押す
• プライマーが実行され、keystore.cを OTPにフラッシュし、それらのブロックに書き込み保護を有効
にする

または
外部ツールを使用して OTP（otp.bin）を生成してフラッシュする

• make otpgenを実行する
• ./tools/keytools/otp/otp-keystore-genを実行して otp.binファイルを生成する
• STM32CubeProgrammerなどの外部ツールを使用して otp.binを 0x08FFF000にプログラムする
6) OTP鍵ストアを検証する
• アドレス 0x08FFF000のメモリを読み取る（ASCII「WOLFBOOT」で始まるはずです）
• 通常は STM32CubeProgrammerを使用する
7) オプションバイトを設定する
• ユーザー構成 2 -> TrustZone有効（TZEN=0xB4）
• Bank1 -フラッシュウォーターマークエリア（SECWM1_START=0x00、SECWM1_END=0x1F）
• Bank2 -フラッシュウォーターマークエリア（SECWM2_START=0x00、SECWM2_END=0x1F）
8) デバイスの一括消去
• STM32CubeProgrammer ->フルチップ消去
9) makeを使用して wolfBootとテストアプリケーションをビルドする
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10) wolfBootと test-appをフラッシュする
• wolfboot.binを 0x0C000000にフラッシュする
• test-app/image_v1_signed.binを 0x08040000にフラッシュする

11) 切断して再起動すると、赤色 LEDが点灯するはず。
12) コンソール用に NUCLEOボード上の USB UARTに接続する
コマンドラインを探索する（helpを実行）
========================
STM32H5 wolfBoot demo Application
Copyright 2024 wolfSSL Inc
GPL v3
Version : 0x1
========================

cmd> help
help : shows this help message
info : display information about the system and partitions
success : confirm a successful update
pkcs11 : enable and test crypto calls with PKCS11 in secure mode
random : generate a random number
timestamp : print the current timestamp
benchmark : run the wolfCrypt benchmark
test : run the wolfCrypt test
update : update the firmware via XMODEM
reboot : reboot the system
13) 更新をテストする
• ファームウェアの新しいバージョンに署名する：./tools/keytools/sign --lms test-
app/image.bin wolfboot_signing_private_key.der 2

• シェルで「update」コマンドを実行し、xmodem転送を待つ
•「minicom」や「CoolTerm」などの xmodemをサポートするシリアルターミナルを使用する。

– /dev/ttyACM0で minicomを実行し、「CTRL+A; S」を使用してファイル転送を開始する
– xmodemを選択し、新しい署名付きファームウェアファイル test-app/image_v2_signed.bin
に移動する

• 転送中、黄色の LEDが点滅する。
• 緑色の LEDは UART RXと同期しているため薄暗い
• 転送の終わりに、新しいイメージが更新パーティションに配置される。
• ボードをリセットして新しいファームウェアをインストールし、新しいバージョン番号を確認する。

更新出力の例：
cmd> update
Erasing update partition...Done.
Waiting for XMODEM transfer...
.................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................

End of transfer. ret: 0
New firmware version: 0x2
Triggering update...
Update completed successfully.
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cmd> reboot

========================
STM32H5 wolfBoot demo Application
Copyright 2024 wolfSSL Inc
GPL v3
Version : 0x2
========================

cmd>
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D KeyStore構造：複数の公開鍵のサポート
D.1 wolfBoot KeyStoreとは
KeyStoreは、現在のファームウェアと更新の署名を認証するために wolfBootが使用する、すべての公開
鍵を格納するメカニズムです。
wolfBootの鍵生成ツールは 1つまたは複数の鍵を生成するために使用できます。デフォルトでは、初めて
makeを実行すると、単一の鍵 wolfboot_signing_private_key.derが作成され、鍵ストアモジュー
ルに追加されます。この鍵は、ターゲット上で実行されるファームウェアだけでなく、ファームウェア更新
バイナリにも署名するために使用する必要があります。
さらに、keygenツールは鍵ストアの異なる表現を含む追加ファイルを作成します。

• .cファイル（src/keystore.c）：鍵ストアを wolfboot.elfにリンクすることで、ブートローダ
ー自体の一部として公開鍵をデプロイするために使用できます。

• .binファイル（keystore.bin）：カスタムメモリサポートでホストできる鍵ストアを含みます。鍵
ストアにアクセスするには、小さなドライバーが必要です（以下の「インターフェース API」セクシ
ョンを参照）。

D.2 デフォルトの使用法（組み込み鍵ストア）
デフォルトでは、src/keystore.c の鍵ストアオブジェクトは、そのシンボルをビルドに含めることで
wolfBootによってアクセスされます。生成されると、このファイルには、ターゲットシステム上のwolfBoot
で利用できる各公開鍵を記述する構造体の配列が含まれます。さらに、公開鍵スロットの詳細と内容にアク
セスするための wolfBoot鍵ストア APIに接続するいくつかの関数があります。
公開鍵は次の構造体によって記述されます。
struct keystore_slot {

uint32_t slot_id;
uint32_t key_type;
uint32_t part_id_mask;
uint32_t pubkey_size;
uint8_t pubkey[KEYSTORE_PUBKEY_SIZE];

};
• slot_idは、順番につけられた IDで 0から始まります。
• key_typeは、鍵のアルゴリズム（例：AUTH_KEY_ECC256または AUTH_KEY_RSA3072）を記述し
ます。

• maskは、鍵の権限を記述します。これは、この鍵を検証に使用できるパーティション IDのビットマ
ップです。

• pubkey_sizeは公開鍵バッファのサイズです。
• pubkeyは、生の形式で公開鍵を含む実際のバッファです。

起動時、wolfBootは署名されたファームウェアイメージに関連付けられた公開鍵を自動的に選択し、検証
が実行されているパーティション IDのアクセス許可マスクと一致することを確認してから、選択された公
開鍵スロットを使用してイメージの署名を認証しようとします。

D.2.1 複数の鍵の作成
keygenは秘密鍵の複数のファイル名を受け入れます。
2種類の引数が用意されています。

• -g priv.der新しい鍵ペアを生成し、秘密鍵を priv.derに保存し、公開鍵を鍵ストアに追加します
• -i pub.der既存の公開鍵をインポートして鍵ストアに追加します
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2つの ED25519鍵を持つ鍵ストアを作成する場合、次のように実行します。
./tools/keytools/keygen --ed25519 -g first.der -g second.der
これにより、以下のファイルが作成されます。

• first.der最初の秘密鍵
• second.der 2番目の秘密鍵
• src/keystore.c first.derと second.derに関連付けられた両方の公開鍵を含む C鍵ストア

生成された keystore.cは次のようになります。
#define NUM_PUBKEYS 2
const struct keystore_slot PubKeys[NUM_PUBKEYS] = {

/* Key associated to private key 'first.der' */
{

.slot_id = 0,

.key_type = AUTH_KEY_ED25519,

.part_id_mask = KEY_VERIFY_ALL,

.pubkey_size = KEYSTORE_PUBKEY_SIZE_ED25519,

.pubkey = {
0x21, 0x7B, 0x8E, 0x64, 0x4A, 0xB7, 0xF2, 0x2F,
0x22, 0x5E, 0x9A, 0xC9, 0x86, 0xDF, 0x42, 0x14,
0xA0, 0x40, 0x2C, 0x52, 0x32, 0x2C, 0xF8, 0x9C,
0x6E, 0xB8, 0xC8, 0x74, 0xFA, 0xA5, 0x24, 0x84

},
},

/* Key associated to private key 'second.der' */
{

.slot_id = 1,

.key_type = AUTH_KEY_ED25519,

.part_id_mask = KEY_VERIFY_ALL,

.pubkey_size = KEYSTORE_PUBKEY_SIZE_ED25519,

.pubkey = {
0x41, 0xC8, 0xB6, 0x6C, 0xB5, 0x4C, 0x8E, 0xA4,
0xA7, 0x15, 0x40, 0x99, 0x8E, 0x6F, 0xD9, 0xCF,
0x00, 0xD0, 0x86, 0xB0, 0x0F, 0xF4, 0xA8, 0xAB,
0xA3, 0x35, 0x40, 0x26, 0xAB, 0xA0, 0x2A, 0xD5

},
},

};

D.2.2 権限
デフォルトでは、新しい鍵ストアが作成されると、アクセス許可マスクは KEY_VERIFY_ALLに設定され
ます。これは、任意のパーティション IDをターゲットとするファームウェアを検証するために鍵を使用で
きることを意味します。
part_id_mask値はビットマスクであり、各ビットは異なるパーティションを表します。ビット「0」は
wolfBootの自己更新用に予約されている一方、通常、メインファームウェアパーティションは ID 1に関連
付けられているため、ビット「1」が設定された鍵が必要です。つまり、--id 3でパーティションに署名
するには、マスクでビット「3」をオンにする、つまり（1U « 3）を追加する必要があります。
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単一の鍵のアクセス許可を制限するには、各鍵の part_id_maskの値を変更するだけで十分です。これ
は、keygen用の--idコマンドラインオプションを通じて行われます。生成またはインポートされた各鍵
は、パーティション IDをカンマ区切りのリストで渡すことにより、複数のパーティションと関連付けるこ
とができます。
使用例
keygen --ecc256 -g generic.key --id 1,2,3 -g restricted.key
2 つの鍵ペア、generic.key と restricted.key を生成します。前者はデフォルトのマスク
KEY_VERIFY_ALLを想定しており、システムコンポーネントのいずれかを認証するために使用することが
可能です。後者は代わりに、ビット「1」、「2」、および「3」だけがセットされたマスク（mask = b00001110
=0x000e）を持ち、割り当てられたパーティション IDでのみ使用を許可します。

D.2.3 公開鍵のインポート
-iオプションは、既存の公開鍵を鍵 Vaultにインポートするために使用されます。使用法は -gオプショ
ンと同じですが、提供されるファイルが存在し、指定されたアルゴリズムと鍵サイズの有効な公開鍵を含ん
でいる必要があります。

D.2.4 異なるタイプの鍵の生成とインポート
デフォルトでは、wolfBootはすべての署名検証操作に使用される鍵のタイプを鍵ストア形式にハードコー
ドします。
あるいは、wolfBoot は WOLFBOOT_UNIVERSAL_KEYSTORE=1 オプションでコンパイルすることもでき
ます。これはコンパイル時のチェックを無効にし、異なるタイプの鍵を鍵ストアに追加することを可能に
します。例えば、異なる ECC曲線を持つ 2つの鍵ペアを作成し、さらに既存の RSA2048公開鍵ファイル
rsa-pub.derを保存したい場合、次のように実行します。
keygen --ecc256 -g a.key --ecc384 -g b.key --rsa2048 -i rsa-pub.der
上記のコマンドは、実行時にブートローダーがアクセスできる 3つの公開鍵を持つ鍵ストアを生成します。
デフォルトでは、wolfBootは SIGN=オプションで選択されたもの以外の公開鍵アルゴリズム実装を含ま
ないことに注意してください。そのため、通常この機能は、Root of Trust内の他のポリシーやコンポーネ
ントが、異なる目的のために異なる鍵タイプを保存する必要がある特定のユースケースに限定されます。

D.3 外部鍵 Vaultでの KeyStoreの使用
外部 NVM、鍵 Vault、または任意の一般的なサポートを使用して KeyStoreにアクセスすることが可能で
す。この場合、wolfBootは生成された keystore.cを直接リンクするのではなく、keystore.cによっ
て実装されるのと同じ APIを、エクスポートする外部インターフェイスに依存することになります。
APIは、以下に説明するいくつかの関数で構成しています。

D.3.1 インターフェース API

D.3.1.1 鍵ストア内の鍵の数 int keystore_num_pubkeys(void)
鍵ストア内のスロットの数を返します。現在のファームウェアを認証したい場合は、少なくとも 1つのス
ロットが配置されているはずです。インターフェイスは、スロットが 0から keystore_num_pubkeys()
- 1まで順番に番号付けされていると想定しています。この APIを通じてこれらのスロットにアクセスす
ると、常に有効な公開鍵が返されるはずです。

D.3.1.2 スロット内の公開鍵のサイズ int keystore_get_size(int id)
スロット idに保存されている公開鍵のサイズを返します。エラーの場合、負の値を返します。
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D.3.1.3 実際の公開鍵バッファ（メモリにマップ/コピーされる） uint8_t *keystore_get_buffer(int
id)
スロット idに関連付けられた公開鍵を含むバッファを含む、メモリ内のアクセス可能な領域へのポイン
タを返します。

D.3.1.4 権限マスク uint32_t keystore_get_mask(int id)
スロット idに保存されている公開鍵の権限マスクを 32ビット wordとして返します。
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E wolfBootをライブラリとしてビルド
wolfBootをスタンドアロンリポジトリではなくセキュアブートライブラリとしてビルドし、サードパーテ
ィのブートローダーやカスタムステージングソリューションなどに統合することもできます。

E.1 ライブラリ API
wolfBootセキュアブートイメージ検証は非常にシンプルなインターフェースを持っています。イメージを
記述するコアオブジェクトは struct wolfBoot_imageであり、wolfBoot_open_image_address()
が呼び出されるときに初期化されます。シグネチャは以下のとおりです。
int wolfBoot_open_image_address(struct wolfBoot_image* img, uint8_t* image)
ここで imgはローカルの（初期化されていない）wolfBoot_image型の構造体へのポインタで、image
はマニフェストヘッダーの先頭から始まる、署名されたイメージがメモリにマップされている場所へのポ
インタです。
成功すると、ゼロが返されます。イメージがマニフェストの先頭に有効な「マジックナンバー」を含んでい
ない場合、またはイメージのサイズが WOLFBOOT_PARTITION_SIZEより大きい場合、-1が返されます。
open_image_address操作が成功した場合、他の 2つの関数を呼び出すことができます。

• int wolfBoot_verify_integrity(struct wolfBoot_image *img)
この関数は、イメージの内容の SHA ハッシュを計算し、マニフェストヘッダーに保存されている
ダイジェストと比較することによって、イメージの整合性を検証します。img は以前に wolf-
Boot_open_image_addressによって初期化された wolfBoot_image型のオブジェクトへのポインタ
です。
イメージの整合性が正常に検証できた場合は 0が返され、そうでない場合は-1が返されます。

• int wolfBoot_verify_authenticity(struct wolfBoot_image *img)
この関数は、イメージの内容が信頼できる相手によって署名されたこと（つまり、利用可能な公開鍵の 1つ
を使用して検証できること）を確認します。
認証が成功した場合は 0が返され、操作中に何か問題が発生した場合は-1が返され、署名が見つかったが
公開鍵に対して認証できなかった場合は-2が返されます。

E.2 ライブラリモード：サンプルアプリケーション
サンプルアプリケーションは hal/library.cで提供しています。
アプリケーション test-libはコマンドラインから引数として渡されたパスからファイルを開き、そのフ
ァイルが有効で署名されたイメージを含み、ライブラリモードで wolfBootを使用して整合性と真正性を検
証できることを確認します。

E.3 test-libアプリケーションの設定とコンパイル
ステップ 1：提供された設定を使用してライブラリモードで wolfBootをコンパイルします。
cp config/examples/library.config .config
ステップ 2：次の行だけを含む target.hファイルを作成します。
cat > include/target.h << EOF
#ifndef H_TARGETS_TARGET_
#define H_TARGETS_TARGET_

COPYRIGHT ©2024 wolfSSL Inc. 70



E.3 test-libアプリケーションの設定とコンパイル E WOLFBOOTをライブラリとしてビルド

#define WOLFBOOT_NO_PARTITIONS

#define WOLFBOOT_SECTOR_SIZE 0x20000
#define WOLFBOOT_PARTITION_SIZE 0x20000

#endif /* !H_TARGETS_TARGET_ */

EOF
WOLFBOOT_PARTITION_SIZEは適宜変更してください。wolfBoot_open_image_address()は WOLF-
BOOT_PARTITION_SIZE - IMAGE_HEADER_SIZEより大きいイメージを廃棄します。
ステップ 3：keytoolsをコンパイルし、鍵を作成します。
make keytools
./tools/keytools/keygen --ed25519 -g wolfboot_signing_private_key.der
ステップ 4：空のファイルを作成し、秘密鍵を使用して署名します。
touch empty
./tools/keytools/sign --ed25519 --sha256 empty

wolfboot_signing_private_key.der 1↪

ステップ 5：ライブラリモードの wolfBoot とステップ 4 で作成した鍵ペアの公開鍵にリンクされた
test-libアプリケーションをコンパイルします。
make test-lib
ステップ 6：署名されたイメージでアプリケーションを実行します。
./test-lib empty_v1_signed.bin
すべてがうまくいった場合、出力は次のようになるはずです。
Firmware Valid
booting 0x5609e3526590(actually exiting)
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F wolfBootローダー/アップデーター
F.1 loader.c
wolfBoot セーフブートプロセスを開始し、*_updater.c 実装のいずれかを活用する、デフォルトの
wolfBootローダーエントリーポイントです。

F.2 loader_stage1.c
wolfBootをフラッシュから RAMにロードして実行するための第一段階ローダーです。これは、フラッシ
ュがメモリマップされていない（XIP）プラットフォームで必要です。例えば、外部 NANDフラッシュが使
用される PowerPC e500v2では、ブート用に小さな 4KBの領域しか利用できないため、wolfBootは RAM
にロードした後に実行される必要があります。
例: make WOLFBOOT_STAGE1_LOAD_ADDR=0x1000 stage1

• WOLFBOOT_STAGE1_SIZE: wolfBoot第一段階ローダーの最大サイズ
• WOLFBOOT_STAGE1_FLASH_ADDR:第一段階ローダーのフラッシュ内の場所（ブート ROMから XIP）
• WOLFBOOT_STAGE1_BASE_ADDR:第一段階ローダーをロードする RAM内のアドレス
• WOLFBOOT_STAGE1_LOAD_ADDR: wolfBootをロードする RAM内のアドレス
• WOLFBOOT_LOAD_ADDRESS:アプリケーションパーティションをロードする RAM内のアドレス

F.3 update_ram.c
RAMベースのアップデーターの実装です。

F.4 update_flash.c
フラッシュベースのアップデーターの実装です。

F.5 update_flash_hwswap.c
ハードウェア支援アップデーターの実装です。
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G wolfBootを使用したMeasured Boot

wolfBootは Trusted Platform Module（TPM）を使用してシステムブートプロセスの状態を記録し追跡す
る方法として、簡略化されたMeasured Bootの実装を提供しています。
この記録は、Platform Configuration Register（PCR）と呼ばれる TPM内の特別なレジスタによって改ざ
ん防止しています。その後、ファームウェアアプリケーション、RTOS、リッチ OS（Linux）は TPMの PCR
を読み取ることで、その情報のログにアクセスできます。
wolfBootは wolfTPMと統合可能であるおかげで、TPM2.0チップと連携できます。wolfTPMはMicrosoft
Windowsと Linuxをネイティブにサポートしており、スタンドアロンまたは wolfBootと併せて使用でき
ます。wolfBootと wolfTPMの組み合わせにより、開発者はブート中およびブート後のシステム保護のため
の改ざん防止セキュアストレージを得ることができます。

G.1 コンセプト
一般的に、システムはセキュアブートを使用して署名を検証することで、正しく本物のファームウェアがブ
ートされることを保証します。しかし、そのあとはシステム側でその情報を把握することはできません。つ
まり、アプリケーションはシステムが既知の良好な状態で起動したかどうかを知りません。場合によって
は、この保証がファームウェア自体に必要です。そのようなメカニズムを提供するために、Measured Boot
の概念が存在します。
Measured Bootは、設定やユーザー情報（ユーザーパーティション）を含む、あらゆるスタートアップコ
ンポーネントをチェックするために使用できます。チェックの結果は、PCRと呼ばれる特別なレジスタに
保存されます。このプロセスは PCR拡張と呼ばれ、TPM測定として参照されます。PCRレジスタは TPM
電源投入時にのみリセットできます。
TPM測定があることで、Windowsや Linuxなどのファームウェアまたはオペレーティングシステム（OS）
は、システム制御を獲得する前にロードされたソフトウェアが信頼でき、変更されていないことを知ること
ができます。
wolfBootでは、この概念は単一のコンポーネント、つまり主要なファームウェアイメージを測定すること
に簡略化しています。ただし、これは簡単に複数の PCRレジスタを使用して拡張できます。

G.2 設定
Measured Bootを有効にするには、wolfBootの設定に MEASURED_BOOT=1を追加します。
また、測定が保存される PCR（インデックス）を選択する必要があります。
選択は MEASURED_BOOT_PCR_A=[index]設定を使用して行われます。この設定を wolfBootの設定に追
加し、[index]を 0から 23までの数字に置き換えてください。以下に、PCRインデックスを選択するた
めのガイドラインを示します。
すべての TPMには最低 24の PCRレジスタがあります。それらの一般的な使用法は以下の通りです。

インデックス 一般的な使用法 推奨される使用対象
0 コア Root of Trustおよび/または BIOS測定 ベアメタル、RTOS
1 プラットフォーム構成データの測定 ベアメタル、RTOS
2-3 オプション ROMコードの測定 ベアメタル、RTOS
4-5 マスターブートレコードの測定 ベアメタル、RTOS
6 状態遷移 ベアメタル、RTOS
7 ベンダー固有 ベアメタル、RTOS
8-9 パーティション測定 ベアメタル、RTOS
10 ブートマネージャーの測定 ベアメタル、RTOS
11 一般的にMicrosoft Bitlockerによって使用される ベアメタル、RTOS
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インデックス 一般的な使用法 推奨される使用対象
12-15 任意の用途に利用可能 ベアメタル、RTOS、Linux、Windows
16 デバッグ テスト目的でのみ使用
17 DRTM 信頼されたブートローダー
18-22 信頼された OS 信頼された実行環境（TEE）
23 アプリケーション 一時的な測定にのみ使用

PCRインデックスを選択するための推奨事項：
• 開発中は、テスト目的のための PCR16を使用することをお勧めします。
• 本番環境では、ベアメタルファームウェアまたは RTOSを実行している場合、DRTM信頼された OS
（PCR17-23）を除くほとんどすべての PCR（PCR0-15）を使用できます。
• LinuxまたはWindowsを実行している場合、Linux IMAや Microsoft Bitlockerなど、Linux内から
PCRを使用している他のソフトウェアとの競合を避けるために、本番環境対応のファームウェアには
PCR12-15を選択できます。

以下は開発中の wolfBoot .configの一部の例です。
MEASURED_BOOT?=1
MEASURED_PCR_A?=16

G.2.1 コード
wolfBootは、すぐに使える解決策を提供します。Measured Bootを使用するために wolfBootコードを変
更する必要は全くありません。コードをチェックしたい場合は、src/image.c、特に measure_boot()
関数をご参照ください。そこには、wolfTPMへのいくつかの TPM2ネイティブ APIコールが見つかります。
wolfTPMについての詳細情報は、GitHubリポジトリに掲載しています。
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H ポスト量子署名
wolfBootはポスト量子署名のサポートを追加しています。現在、LMS/HSSおよびXMSS/XMSS^MTのサポ
ートが追加しています。
LMS/HSSと XMSS/XMSS^MTはどちらもポスト量子ステートフルハッシュベース署名（HBS）方式です。
これらは小さな公開鍵、比較的高速な署名と検証を行いますが、署名サイズが大きいことで知られていま
す。ただし、署名サイズはそれぞれのパラメータによって調整可能であり、サイズと処理時間のトレードオ
フがあります。
ステートフル HBS方式は、基礎となるハッシュ関数とマークルツリーのセキュリティに基づいており、暗
号学的に関連する量子コンピュータの出現によって破られることは予想されていません。このため、NIST
SP 800-208と NSAの CNSA 2.0スイートの両方で推奨されています。
ステートフル HBSサポートと wolfSSL/wolfCryptの詳細については、以下のリンクをご参照ください。

• https://www.wolfssl.com/documentation/manuals/jp/wolfssl/appendix07.html
• https://github.com/wolfSSL/wolfssl-examples/tree/master/pq/stateful_hash_sig

H.1 サポートされている PQ署名方法
以下の 4つの PQ署名オプションをサポートしています。

• LMS: wc_lms.cと wc_lms_impl.cによる wolfcrypt実装を使用します。
• XMSS: wc_xmss.cと wc_xmss_impl.cによる wolfcrypt実装を使用します。
• ext_LMS: ext_lms.cからの外部統合を使用します。
• ext_XMSS: ext_xmss.cからの外部統合を使用します。

wolfcrypt実装はより高性能であり、推奨しています。外部統合は実験的であり、相互運用性のテスト用で
す。

H.1.1 LMS/HSS設定
新しい LMSシミュレーションサンプルを以下に掲載しています。
config/examples/sim-lms.config

LMS_LEVELS、LMS_HEIGHT、LMS_WINTERNITZ、IMAGE_SIGNATURE_SIZE、 （オプションで）IM-
AGE_HEADER_SIZEを設定する必要があります。
SIGN?=LMS
...
LMS_LEVELS=2
LMS_HEIGHT=5
LMS_WINTERNITZ=8
...
IMAGE_SIGNATURE_SIZE=2644
IMAGE_HEADER_SIZE?=5288

LMSでは、署名サイズはパラメータの関数です。LMSパラメータに基づいて署名の長さを計算するために、
追加されたヘルパースクリプト tools/lms/lms_siglen.shを使用してください。
$ ./tools/lms/lms_siglen.sh 2 5 8
levels: 2
height: 5
winternitz: 8
signature length: 2644
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H.1.2 XMSS/XMSS^MT設定
新しい XMSSシミュレーションサンプルを以下に掲載しています。
config/examples/sim-xmss.config

XMSS_PARAMS、IMAGE_SIGNATURE_SIZE、（オプションで）IMAGE_HEADER_SIZEを設定する必要があ
ります。
SIGN?=XMSS
...
XMSS_PARAMS='XMSS-SHA2_10_256'
...
IMAGE_SIGNATURE_SIZE=2500
IMAGE_HEADER_SIZE?=5000

XMSS_PARAMSは NIST SP 800-208の表 10および 11からの SHA256パラメータセット文字列であれば何
でも構いません。XMSS/XMSS^MTパラメータ文字列に基づいて署名の長さを計算するには、ヘルパースク
リプト tools/xmss/xmss_siglen.shを使用してください。
使用例：
$ ./tools/xmss/xmss_siglen.sh XMSS-SHA2_10_256
parameter set: XMSS-SHA2_10_256
signature length: 2500

$ ./tools/xmss/xmss_siglen.sh XMSSMT-SHA2_20/2_256
parameter set: XMSSMT-SHA2_20/2_256
signature length: 4963

H.2 外部 PQ統合のビルド
H.2.1 ext_LMSサポート
wolfCryptの外部 LMS/HSSサポートには、hash-sigsライブラリが必要です。hash-sigsを wolfBootでビ
ルドするために準備するには、次の手順を使用します。
$ cd lib
$ mkdir hash-sigs
$ ls
CMakeLists.txt hash-sigs wolfssl wolfTPM

$ cd hash-sigs
$ mkdir lib
$ git clone https://github.com/cisco/hash-sigs.git src
$ cd src
$ git checkout b0631b8891295bf2929e68761205337b7c031726
$ git apply ../../../tools/lms/0001-Patch-to-support-wolfBoot-LMS-build.patch
これ以上は必要ありません。wolfBootが必要な hash-sigsビルド成果物を自動的に生成します。
注意：hash-sigsプロジェクトは静的ライブラリのみをビルドします。

• hss_verify.a: シングルスレッドの検証専用静的ライブラリ
• hss_lib.a: シングルスレッドの静的ライブラリ
• hss_lib_thread.a: マルチスレッドの静的ライブラリ

keytoolsユーティリティは hss_lib.aにリンクされており、鍵生成、署名、検証機能がすべて必要です。
ただし、wolfBootは検証機能のみが必要なため、hss_verify.aビルドルールのオブジェクトのサブセッ
トに直接リンクされます。
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H.2.2 ext_XMSSサポート
wolfCryptの外部 XMSS/XMSS^MTサポートには、xmss-referenceライブラリのパッチ適用版が必要です。
xmss-referenceを wolfBootでビルドするために、以下の手順でご用意ください。
$ cd lib
$ git clone https://github.com/XMSS/xmss-reference.git xmss
$ ls
CMakeLists.txt wolfPKCS11 wolfTPM wolfssl xmss
$ cd xmss
$ git checkout 171ccbd26f098542a67eb5d2b128281c80bd71a6
$ git apply ../../tools/xmss/0001-Patch-to-support-wolfSSL-xmss-reference-

integration.patch↪

パッチは追加の readme patch_readme.mdを作成するもので、追加コメントを記載しています。
パッチ適用ステップ以外は何も必要ありません。wolfBootが必要な xmssビルド成果物を処理します。
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I UARTを介したリモート外部フラッシュメモリのサポート
wolfBootは UART通信を使用して隣接システムとの外部パーティションをエミュレートできます。この機
能は、更新を外部処理ユニットの支援によって保存できる、非同期マルチプロセスアーキテクチャにおいて
特に有用です。

I.1 ブートローダーのセットアップ
この機能を有効にするオプションは UART_FLASH=1です。この構成オプションは外部フラッシュ APIに
依存しており、ブートローダーをコンパイルするには EXT_FLASH=1オプションも必須です。
ターゲットシステムの HALは、シンプルな UARTドライバーを含むように拡張する必要があります。これ
はブートローダーがボード上の UARTコントローラの 1つを使用してリモートフラッシュの内容にアクセ
スするために使用されます。
サポートされているいくつかのプラットフォーム用の UARTドライバーの例は、hal/uartディレクトリ
にあります。
サポートされているターゲット向けの UART HAL拡張機能によって公開される APIは、以下の関数で構成
しています。
int uart_init(uint32_t bitrate, uint8_t data, char parity, uint8_t stop);
int uart_tx(const uint8_t c);
int uart_rx(uint8_t *c);
あなたのプラットフォームで外部フラッシュメモリサポートを使用したい場合で、まだ公式にサポートさ
れていない場合は、提供された例に基づいてこれら 3つの関数を実装することを検討してください。

I.2 ホスト側：UARTフラッシュサーバー
ターゲット用の外部パーティションイメージをホストするリモートシステム上では、UARTメッセージの上
に簡単なプロトコルを実装して、フラッシュアクセス固有の呼び出しに対応できます。
GNU/Linuxホスト上で実行し、ファイルシステム上のローカルファイルで外部パーティションをエミュレ
ートするように設計された例の uart-flash-serverデーモンは、tools/uart-flash-serverで利用可能
です。

I.3 外部フラッシュ更新メカニズム
wolfBootは、外部の UPDATEおよび SWAPパーティションを、ローカル SPIフラッシュ上にマッピングさ
れている場合と同じように扱います。読み取りと書き込み操作は、リモートアプリケーションによって解釈
され、ホストのみがアクセス可能な実際のストレージ要素への読み取りと書き込みアクセスを提供できる
UART経由のリモートプロシージャコールに単純に変換されます。
これは、更新が成功した後、以前のファームウェアのコピーがリモートパーティションに保存され、他のす
べてのユースケースで利用可能なものと全く同じ更新メカニズムを提供することを意味します。唯一の違
いは物理的なストレージ領域へのアクセス方法ですが、より高いレベルでのすべてのメカニズムは同じま
まです。
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J Renesas製品における wolfBootの使用
対応プラットフォーム：

• Renesas RZ (RZN2L) (RSIP)
– #renesas-rzn2l
– IDE/Renesas/e2studio/RZN2L/Readme.md
– IDE/Renesas/e2studio/RZN2L/Readme_wRSIP.md

• Renesas RA (RA6M4) (SCE)
– #renesas-ra6m4
– IDE/Renesas/e2studio/RA6M4/Readme.md
– IDE/Renesas/e2studio/RA6M4/Readme_withSCE.md

• Renesas RX (RX65N/RX72N) (TSIP)
– #renesas-rx72n
– IDE/Renesas/e2studio/RX72N/Readme.md
– IDE/Renesas/e2studio/RX72N/Readme_withTSIP.md

すべての実装例は e2Studioの使用をサポートしています。Renesas RXパーツは、rx-elf-gccクロスコンパ
イラと例の.configファイルを使用した wolfBoot Makefileの使用をサポートしています。

J.1 セキュリティ鍵管理ツール（SKMT）鍵ラッピング
1) Renesas鍵ラップアカウントを設定し、PGP鍵交換を行います。https://dlm.renesas.com/keywrap

Renesasから PGP/GPGにインポートする必要がある公開鍵「keywrap-pub.key」が提供されます。
注意：RSA 4096ビット鍵は使用できません。RSA-2048または RSA-3072を使用する必要があります。
2)「セキュリティ鍵管理ツール」を使用して 32バイトの UFPK（ユーザーファクトリプログラミング鍵）
を作成します。これはランダムな 32バイト値でも構いません。

例：ランダムな 32 バイト B94A2B96 1C755101 74F0C967 ECFC20B3 77C7FB25 6DB627B1 BF-
FADEE0 5EE98AC4
3) 32 バイトバイナリファイルに「sample.key」を PGP で署名して暗号化します。結果は「sam-

ple.key.gpg」です。GPG4Winと署名/暗号化オプションを使用します。自分の GPG鍵で署名し、
Renesas公開鍵で暗号化します。

4) https://dlm.renesas.com/keywrapを使用して「sample.key.gpg」をラップします。Renesasと
RX TSIPの両方が Renesasファクトリから事前にプロビジョニングされている隠しルート鍵（HRK）
を使用します。結果は「sample.key_enc.key」です。

例：00000001 6CCB9A1C 8AA58883 B1CB02DE 6C37DA60 54FB94E2 06EAE720 4D9CCF4C
6EEB288C

J.2 RX TSIP
1) Renesas用の鍵ツールをビルド

# Build keytools for Renesas RX (TSIP)
$ make keytools RENESAS_KEY=2
2) 公開鍵を新規作成またはインポート

以下の手順は ECDSAP384（SECP384R1）用です。SECP256R1の場合は、「ecc384」を「ecc256」に、「secp384r1」
を「secp256r1」に置き換えてください。
新しい署名鍵を作成：
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# Create new signing key
$ ./tools/keytools/keygen --ecc384 -g ./pri-ecc384.der
Keytype: ECC384
Generating key (type: ECC384)
Associated key file: ./pri-ecc384.der
Partition ids mask: ffffffff
Key type : ECC384
Public key slot: 0
Done.

# Export public portion of key as PEM
$ openssl ec -inform der -in ./pri-ecc384.der -pubout -out ./pub-ecc384.pem
または
公開鍵をインポート：
# Export public portion of key as DER
$ openssl ec -inform der -in ./pri-ecc384.der -pubout -outform der -out

./pub-ecc384.der↪

# Import public key and populate src/keystore.c
$ ./tools/keytools/keygen --ecc384 -i ./pub-ecc384.der
Keytype: ECC384
Associated key file: ./pub-ecc384.der
Partition ids mask: ffffffff
Key type : ECC384
Public key slot: 0
Done.
3) ラップされた公開鍵（コードファイル）の作成

Security Key Management Tool（SKMT）コマンドラインツール（CLI）を使用して、ラップされた公開鍵
を作成します。
ユーザー暗号化鍵を使用して公開鍵をラップし、key_data.cと key_data.hファイルを出力します。
$ C:\Renesas\SecurityKeyManagementTool\cli\skmt.exe -genkey -ufpk

file=./sample.key -wufpk file=./sample.key_enc.key -key
file=./pub-ecc384.pem -mcu RX-TSIP -keytype secp384r1-public -output
include/key_data.c -filetype csource -keyname enc_pub_key

↪
↪
↪
Output File: include\key_data.h
Output File: include\key_data.c
UFPK: B94A2B961C75510174F0C967ECFC20B377C7FB256DB627B1BFFADEE05EE98AC4
W-UFPK:

000000016CCB9A1C8AA58883B1CB02DE6C37DA6054FB94E206EAE7204D9CCF4C6EEB288C↪
IV: 6C296A040EEF5EDD687E8D3D98D146D0
Encrypted key:

5DD8D7E59E6AC85AE340BBA60AA8F8BE56C4C1FE02340C49EB8F36DA79B8D6640961FE9EAECDD6BADF083C5B6060C1D0309D28EFA25946F431979B9F9D21E77BDC5B1CC7165DE2F4AE51E418746260F518ED0C328BD3020DEC9B774DC00270B0CFBBE3DD738FDF715342CFBF2D461239↪

4) ラップされた公開鍵（フラッシュファイル）の作成
ラップされた鍵をフラッシュに書き込むためのMotorolaヘックスファイルを生成します。
$ C:\Renesas\SecurityKeyManagementTool\cli\skmt.exe -genkey -ufpk

file=./sample.key -wufpk file=./sample.key_enc.key -key
file=./pub-ecc384.pem -mcu RX-TSIP -keytype secp384r1-public -output
pub-ecc384.srec -filetype "mot" -address FFFF0000

↪
↪
↪
Output File: Y:\GitHub\wolfboot\pub-ecc384.srec
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UFPK: B94A2B961C75510174F0C967ECFC20B377C7FB256DB627B1BFFADEE05EE98AC4
W-UFPK:

000000016CCB9A1C8AA58883B1CB02DE6C37DA6054FB94E206EAE7204D9CCF4C6EEB288C↪
IV: 9C13402DF1AF631DC2A10C2424182601
Encrypted key:

C4A0B368552EB921A3AF3427FD7403BBE6CB8EE259D6CC0692AA72D46F7343F5FFE7DA97A1C811B21BF392E3834B67C3CE6F84707CCB8923D4FBB8DA003EF23C1CD785B6F58E5DB161F575F78D646434AC2BFAF207F6FFF6363C800CFF7E7BFF4857452A70C496B675D08DD6924CAB5E↪

生成されたファイルは、0xFFFF0000アドレスを使用する指示を含むラップされた公開鍵を含むMotorola
ヘックス（S-Record）フォーマットのイメージです。
S00E00007075622D65636333737265D5
S315FFFF000000000000000000006CCB9A1C8AA58883C5
S315FFFF0010B1CB02DE6C37DA6054FB94E206EAE720E7
S315FFFF00204D9CCF4C6EEB288C9C13402DF1AF631D7F
S315FFFF0030C2A10C2424182601C4A0B368552EB921EA
S315FFFF0040A3AF3427FD7403BBE6CB8EE259D6CC06AE
S315FFFF005092AA72D46F7343F5FFE7DA97A1C811B27D
S315FFFF00601BF392E3834B67C3CE6F84707CCB8923ED
S315FFFF0070D4FBB8DA003EF23C1CD785B6F58E5DB1F0
S315FFFF008061F575F78D646434AC2BFAF207F6FFF66C
S315FFFF0090363C800CFF7E7BFF4857452A70C496B6D9
S311FFFF00A075D08DD6924CAB5ED6FF44C5E3
S705FFFF0000FC

デフォルトのフラッシュメモリアドレスは 0xFFFF0000ですが、変更できます。
以下の 2か所を設定する必要があります。
a) user_settings.hビルドマクロ RENESAS_TSIP_INSTALLEDKEY_ADDR
b) リンカースクリプトの.rotセクション（例：hal/rx72n.ldまたは hal/rx65n.ld）。
5) .configの PKA?=1を編集
6) wolfBootを再ビルド

$ make clean && make wolfboot.srec
7) アプリケーションに署名

上記で作成した秘密鍵 pri-ecc384.derを使用してアプリケーションに署名します。
$ ./tools/keytools/sign --ecc384 --sha256 test-app/image.bin pri-ecc384.der 1
wolfBoot KeyTools (Compiled C version)
wolfBoot version 2010000
Update type: Firmware
Input image: test-app/image.bin
Selected cipher: ECC384
Selected hash : SHA256
Public key: pri-ecc384.der
Output image: test-app/image_v1_signed.bin
Target partition id : 1
image header size overridden by config value (1024 bytes)
Calculating SHA256 digest...
Signing the digest...
Output image(s) successfully created.
8) wolfboot.srec、pub-ecc384.srecおよび署名済みアプリケーションバイナリをフラッシュに書
き込み

Renesasフラッシュプログラマーを使用してファイルをフラッシュにダウンロードします。
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J.2.1 RX TSIPベンチマーク

ハードウェア クロック アルゴリズム RX TSIP デバッグ リリース (-Os) リリース (-O2)
RX72N 240MHz ECDSA検証 P384 17.26 ms 1570 ms 441 ms 313 ms
RX72N 240MHz ECDSA検証 P256 2.73 ms 469 ms 135 ms 107 ms
RX65N 120MHz ECDSA検証 P384 18.57 ms 4213 ms 2179 ms 1831 ms
RX65N 120MHz ECDSA検証 P256 2.95 ms 1208 ms 602 ms 517 ms
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K wolfBoot鍵ツール
keygenと signは、PCまたは自動化されたサーバー環境で使用するコマンドラインツールで、wolfBoot
の秘密鍵を管理し、ターゲットの初期ファームウェアとすべての更新に署名するために使用されます。

K.1 Cまたは Python
ツールは、移植性の理由から、同じコマンドライン構文を使用する 2つのバージョンで配布しています。
デフォルトでは、C鍵ツールがコンパイルされます。このリポジトリのMakefileとスクリプトは Cツール
を使用します。

K.1.1 C鍵ツール
鍵ツールのスタンドアロン Cバージョンは、./tools/keytoolsで利用できます。
これらは tools/keytoolsで makeを使用するか、wolfBootのルートから make keytoolsを使用し
てビルドできます。
Cバージョンの鍵ツールが存在する場合、それらは wolfBootの Makefileとスクリプトによって使用され
ます。

K.1.1.1 Windows Visual Studio Windows 用の sign.exe と keygen.exe ツールをビルドするに
は、wolfBootSignTool.vcxproj Visual Studioプロジェクトを使用します。
欠落している target.hに関するエラーが表示された場合、これはmakeプロセスを使用して.configに
基づいて生成されるファイルです。デルタ更新で使用される WOLFBOOT_SECTOR_SIZEに必要です。

K.1.2 Python鍵ツール
Pythonツールは非推奨であり、将来のバージョンでは削除される予定であることに注意してください。
Python鍵ツールを使用するには、Pythonの環境に wolfcryptパッケージがインストールされているこ
とを確認してください。ほとんどのシステムでは、以下のようなコマンドを実行するだけで十分です。
pip install wolfcrypt
これにより、依存関係が満たされていることが確認されます。

K.2 コマンドラインツールの使用方法
K.2.1 鍵生成ツール
使用法: keygen [OPTIONS] [-g new-keypair.der] [-i existing-pubkey.der] [...]
keygenは既存の新しい公開鍵で鍵ストアを埋めるために使用されます。2つのオプションをサポートして
います。

• -g privkey.der 新しい鍵ペアを生成し、公開鍵を鍵ストアに追加し、秘密鍵を新しいファイル
privkey.derに保存します

• -i existing.der既存の公開鍵を existing.derからインポートします
• --der生成された秘密鍵を DER形式で保存します

引数は排他的ではなく、複数の鍵で鍵ストアを埋めるために複数回繰り返すことができます。
鍵ストアで有効なアルゴリズムを選択するために、1 つのオプションを指定する必要があります（例：
--ed25519または--rsa3072）。使用可能なオプションについては、署名ツールの「公開鍵署名オプショ
ン」セクションを参照してください。
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鍵ジェネレーターツールによって生成されるファイルは次のとおりです。
• Cファイル src/keystore.c、鍵が生成された Cコードを通じてプロビジョニングされる場合、通
常は wolfBootイメージとリンクされます。

• バイナリファイル keystore.img、代替ストレージを通じて公開鍵をプロビジョニングするために
使用できます。

• コマンドラインから提供された各-gオプションに対する秘密鍵。
鍵ストアメカニズムの詳細については、付録 Dを参照してください。

K.2.2 サインツール
signは、wolfBootでサポートされている形式でマニフェストヘッダーを作成することにより、署名付き
ファームウェアイメージを生成します。
使用法: sign [OPTIONS] IMAGE.BIN KEY.DER VERSION
IMAGE.BIN:署名するバイナリファームウェア/ソフトウェアを含むファイル KEY.DER:バイナリイメージ
に署名するための DER形式の秘密鍵ファイル VERSION:この署名されたソフトウェアに関連付けられたバ
ージョン OPTIONS:以下で説明される 0個以上のオプション

K.2.2.1 公開鍵署名オプション 以下の引数のいずれも指定されていない場合、ツールは KEY.DERで検出
された形式と鍵の長さから鍵のサイズを推測しようとします。

• --ed25519ファームウェアの署名に ED25519を使用します。指定された KEY.DERファイルがこの
形式であると仮定します。

• --ed448ファームウェアの署名に ED448を使用します。指定された KEY.DERファイルがこの形式で
あると仮定します。

• --ecc256ファームウェアの署名に ecc256を使用します。指定された KEY.DERファイルがこの形式
であると仮定します。

• --ecc384ファームウェアの署名に ecc384を使用します。指定された KEY.DERファイルがこの形式
であると仮定します。

• --ecc521ファームウェアの署名に ecc521を使用します。指定された KEY.DERファイルがこの形式
であると仮定します。

• --rsa2048ファームウェアの署名に rsa2048を使用します。指定された KEY.DERファイルがこの形
式であると仮定します。

• --rsa3072ファームウェアの署名に rsa3072を使用します。指定された KEY.DERファイルがこの形
式であると仮定します。

• --rsa4096ファームウェアの署名に rsa4096を使用します。指定された KEY.DERファイルがこの形
式であると仮定します。

• --lmsファームウェアの署名に LMS/HSSを使用します。指定された KEY.DERファイルがこの形式で
あると仮定します。

• --xmssファームウェアの署名に XMSS/XMSS^MTを使用します。指定された KEY.DERファイルが
この形式であると仮定します。

• --no-sign セキュアブート署名検証を無効にします。ブートローダーでは署名検証が実行されず、
KEY.DER引数は提供しないでください。

K.2.2.2 ハッシュダイジェストオプション 以下のいずれも使用されない場合、デフォルトでは「–sha256」
が想定されます。

• --sha256バイナリイメージと公開鍵のダイジェスト計算に sha256を使用します。
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• --sha348バイナリイメージと公開鍵のダイジェスト計算に sha384を使用します。
• --sha3バイナリイメージと公開鍵のダイジェスト計算に sha3-384を使用します。

K.2.2.3 ターゲットパーティション ID（複数パーティションイメージ、「自己更新」機能） 以下のいずれ
も使用されない場合、デフォルトでは「--id=1」が想定されます。検証する単一のイメージを持つシステ
ム（例：単一のアクティブパーティションを持つマイクロコントローラー）では、ID=1はステージングす
るファームウェアイメージのデフォルト識別子です。ID=0は wolfBootの「自己更新」用に予約されてお
り、ブートローダー自体が格納されているパーティションを指します。

• --id Nイメージパーティション IDを「N」に設定します。
• --wolfboot-updateイメージにブートローダー用の署名された自己更新パッケージが含まれてい
ることを示します。--id 0と同等です。

K.2.2.4 対称鍵を使用した暗号化 認証のために署名していますが、デフォルトではイメージは暗号化さ
れておらず、平文として配布されます。外部の不揮発性メモリにファームウェアが保存されている場合、フ
ァームウェアパッケージングから更新プロセスまでのエンドツーエンドの暗号化を使用できます。暗号化
された更新は、事前共有の秘密対称鍵を使用して、次のオプションを渡すことで生成できます。

• --encrypt SHAREDKEY.BINファイル SHAREKEY.BINを使用してイメージを暗号化します。
ファイルの形式は、暗号化に選択されたアルゴリズムによって異なります。形式が指定されておらず、
--encrypt SHAREDKEY.BINオプションが存在する場合、デフォルトでは--chachaが想定されます。
以下のオプションを参照してください。

• --chacha イメージの暗号化に ChaCha20 アルゴリズムを使用します。ファイル SHAREDKEY.BIN
は正確に 44バイトのサイズであることが期待され、そのうち 32バイトが鍵に、12バイトが IVの初
期化に使用されます。

• --aes128イメージの暗号化にカウンターモードで AES-128アルゴリズムを使用します。ファイル
SHAREDKEY.BINは正確に 32バイトのサイズであることが期待され、そのうち 16バイトが鍵に、16
バイトが IVの初期化に使用されます。

• --aes256イメージの暗号化にカウンターモードで AES-256アルゴリズムを使用します。ファイル
SHAREDKEY.BINは正確に 48バイトのサイズであることが期待され、そのうち 32バイトが鍵に、16
バイトが IVの初期化に使用されます。

K.2.2.5 デルタ更新（既知のバージョンからの増分更新） 以下のオプションが提供されると、署名ツール
を使用して増分更新が作成されます。

• --delta BASE_SIGNED_IMG.BIN このオプションは、BASE_SIGNED_IMG.BIN と IM-
AGE.BIN から署名された新しいイメージの間のバイナリ差分ファイルを作成します。結果は
_signed_diff.binで終わるファイルに保存されます。

圧縮は、Bentley–Mcllroyで行われます。

K.2.2.6 ポリシー署名（TPMでのシーリング/アンシーリング用） ヘッダーに含めて署名する PCRマスク
とダイジェストを提供します。署名鍵はダイジェストに署名するために使用されます。

• --policy policy.bin: この引数は多目的です。デフォルトでは、ファイルには署名される 4バイ
トの PCRマスクと SHA2-256 PCRダイジェストが含まれている必要があります。--manual-sign
を使用する場合、ファイルには 4バイトの PCRマスクと署名が含まれている必要があります。PCRマ
スクと署名は HDR_POLICY_SIGNATUREヘッダータグに含まれます。最終的に署名されたポリシー
（4バイトの PCRマスクを含む）のコピーが [inputname].sigに出力されます。

注意：これにはヘッダーに 2つの署名が保存されるため、IMAGE_HEADER_SIZEの増加が必要になる場合
があります。
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K.2.2.7 マニフェストヘッダーへのカスタムフィールドの追加 カスタムタグで設定される値を提供しま
す

• --custom-tlv tag len val: マニフェストヘッダーに TLVエントリを追加します。tagによって
識別されるタイプに対応し、長さ lenバイトで、値 valを割り当てます。値は 10進数または 16進
数（’0x’が前に付いている）です。タグは 16ビットの数字です。有効なタグは 0x0030から 0xFEFE
の範囲です。

• --custom-tlv-buffer tag value: 任意の長さの TLVエントリをマニフェストヘッダーに追加し
ます。tagによって識別されるタイプに対応し、値 valueを割り当てます。タグは 16ビットの数字
です。有効なタグは 0x0030から 0xFEFEの範囲です。長さは暗黙的であり、値の長さです。値引数は
16進文字列の形式です。例えば、--custom-tlv-buffer 0x0030 AABBCCDDEEはタグ 0x0030、
長さ 5、値 0xAABBCCDDEEの TLVエントリを追加します。

• --custom-tlv-string tag ascii-string: 任意の長さの TLVエントリをマニフェストヘッダ
ーに追加します。tag によって識別されるタイプに対応し、ascii-string の値を割り当てます。
タグは 16ビットの数字です。有効なタグは 0x0030から 0xFEFEの範囲です。長さは暗黙的であり、
ascii-stringの長さです。ascii-string引数は文字列の形式です。例えば、--custom-tlv-
string 0x0030 "Version-1"はタグ 0x0030、長さ 9、値 Version-1の TLVエントリを追加しま
す。

K.2.2.8 外部プロビジョニングツールを使用した三段階の署名 秘密鍵がアクセス可能でない場合でも、
サードパーティツールを使用してペイロードに署名できます。署名メカニズムは 3つのフェーズに分ける
ことができます。

• フェーズ 1: イメージの shaダイジェストのみを作成し、サードパーティツールによって署名できる
中間ファイルを準備します。

これは次のオプションを使用して行われます。
• --sha-onlyこのオプションが選択されると、署名ツールは署名する必要があるマニフェストの一部
を含む中間イメージを作成し、_digest.binで終わるファイルを作成します。この場合、KEY.DER
にはフェーズ 2でファームウェアに署名するために使用される鍵の公開部分が含まれています。

• フェーズ 2: 中間イメージ *_digest.bin は外部ツール、HSM、またはサードパーティの署名サ
ービスによって署名されます。その後、署名はその raw 形式でエクスポートされ、ファイル（例：
IMAGE_SIGNATURE.SIG）にコピーされます。

• フェーズ 3: 次のオプションを使用して、最終的な認証済みファームウェアイメージを構築します。こ
のイメージには、前面にマニフェストヘッダーが含まれています。

• --manual-signこのオプションが提供されると、KEY.DER引数にはフェーズ 2でファームウェアの
署名に使用された鍵の公開部分が含まれています。このオプションには、VERSION後に 1つの追加引
数が必要で、これは前のフェーズの出力であった署名のファイル名、つまり IMAGE_SIGNATURE.SIG
である必要があります。

実際の例については、以下のセクションをご覧ください。

K.3 使用例
K.3.1 ファームウェアへの署名

1. 署名に使用する秘密鍵を./wolfboot_signing_private_key.derにロードします。
2. 非対称アルゴリズム、ハッシュアルゴリズム、署名するファイル、鍵、バージョンを指定して署名ツ
ールを実行します。

./tools/keytools/sign --rsa2048 --sha256 test-app/image.bin
wolfboot_signing_private_key.der 1↪

注：最後の引数は「バージョン」番号です。
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K.3.2 外部秘密鍵（HSM）を使用したファームウェアへの署名
外部鍵ソースを使用してファームウェアに手動で署名するための手順は次の通りです。
# Create file with Public Key
openssl rsa -inform DER -outform DER -in my_key.der -out rsa2048_pub.der

-pubout↪

# Add the public key to the wolfBoot keystore using `keygen -i`
./tools/keytools/keygen --rsa2048 -i rsa2048_pub.der

# Generate Hash to Sign
./tools/keytools/sign --rsa2048 --sha-only --sha256 test-app/image.bin

rsa2048_pub.der 1↪

# Sign hash Example (here is where you would use an HSM)
openssl pkeyutl -sign -keyform der -inkey my_key.der -in

test-app/image_v1_digest.bin > test-app/image_v1.sig↪

# Generate final signed binary
./tools/keytools/sign --rsa2048 --sha256 --manual-sign test-app/image.bin

rsa2048_pub.der 1 test-app/image_v1.sig↪

# Combine into factory image (0xc0000 is the WOLFBOOT_PARTITION_BOOT_ADDRESS)
tools/bin-assemble/bin-assemble factory.bin 0x0 wolfboot.bin \

0xc0000 test-app/image_v1_signed.bin

K.3.3 Azure Key Vaultを使用したファームウェアへの署名
付録 Bを参照してください。
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L TrustZone-Mセキュアドメインにおける wolfCrypt

ARMv8-Mマイクロコントローラーは、ソフトウェア実行のためのハードウェアによるドメイン分離をサポ
ートしています。この TEEメカニズムは 2つの個別ドメイン（セキュアおよび非セキュア）を提供し、非
セキュアドメインからセキュア関数を呼び出すためのインターフェースとして使用できる追加ゾーン（非
セキュア呼び出し可能）を提供します。
wolfBootはオプションで、非セキュアドメインにステージングされたあらゆるソフトウェアからアクセス
可能な非呼び出し可能 APIとして、暗号化機能をエクスポートできます。

L.1 TrustZone-Mセキュアドメインで wolfCryptを使用した wolfBootのコンパイル
wolfBootが TZEN=1および WOLFCRYPT_TZ=1オプションでコンパイルされると、wolfCrypt暗号ライ
ブラリのより完全なコンポーネントセットがブートローダーに組み込まれます。そうすると、非セキュア呼
び出し可能 APIを通じて非セキュアドメインで実行されるアプリケーションまたは OSからアクセスでき
るようになります。
この機能は、コアとなる暗号操作をアプリケーションから分離するために使用されます。

L.2 非セキュアワールドでの PKCS11 API
WOLFCRYPT_TZ_PKCS11オプションは、セキュアモードの専用フラッシュ領域に PKCS11オブジェクトを
保存するためのストレージを含む、標準的な PKCS11インターフェースを提供します。
これにより、非セキュアドメインで実行されるアプリケーション、TLSライブラリ、およびオペレーティン
グシステムは、標準的な PKCS11インターフェースを通じて wolfCryptにアクセスし、非セキュアドメイ
ンに公開されることのない事前プロビジョニングされた鍵を使用して暗号ライブラリを使用できます。

L.3 STM32L552を使用した例
• TrustZone-Mおよび PKCS11インターフェースで wolfCryptをサポートする STM32-L5の例設定を
コピーします。cp config/examples/stm32l5-wolfcrypt-tz.config .config

• makeを実行します。wolfboot.elfとテストアプリケーションは別々のオブジェクトとしてビルド
されます。アプリケーションは署名され、test-app/image_v1_signed.binとして保存されます。

• ターゲットデバイスのオプションバイトが以下のように設定されていることを確認します。
OPTION BYTES BANK: 0

Read Out Protection:

RDP : 0xAA (Level 0, no protection)

BOR Level:

BOR_LEV : 0x0 (BOR Level 0, reset level threshold is around 1.7 V)

User Configuration:

nRST_STOP : 0x1 (No reset generated when entering Stop mode)
nRST_STDBY : 0x1 (No reset generated when entering Standby mode)
nRST_SHDW : 0x1 (No reset generated when entering the Shutdown mode)
IWDG_SW : 0x1 (Software independant watchdog)
IWDG_STOP : 0x1 (IWDG counter active in stop mode)
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IWDG_STDBY : 0x1 (IWDG counter active in standby mode)
WWDG_SW : 0x1 (Software window watchdog)
SWAP_BANK : 0x0 (Bank 1 and bank 2 address are not swapped)
DB256 : 0x1 (256Kb dual-bank Flash with contiguous addresses)
DBANK : 0x0 (Single bank mode with 128 bits data read width)
SRAM2_PE : 0x1 (SRAM2 parity check disable)
SRAM2_RST : 0x1 (SRAM2 is not erased when a system reset occurs)
nSWBOOT0 : 0x1 (BOOT0 taken from PH3/BOOT0 pin)
nBOOT0 : 0x1 (nBOOT0 = 1)
PA15_PUPEN : 0x1 (USB power delivery dead-battery disabled/ TDI pull-up

activated)
TZEN : 0x1 (Global TrustZone security enabled)
HDP1EN : 0x0 (No HDP area 1)
HDP1_PEND : 0x0 (0x8000000)
HDP2EN : 0x0 (No HDP area 2)
HDP2_PEND : 0x0 (0x8000000)
NSBOOTADD0 : 0x100000 (0x8000000)
NSBOOTADD1 : 0x17F200 (0xBF90000)
SECBOOTADD0 : 0x180000 (0xC000000)
BOOT_LOCK : 0x0 (Boot based on the pad/option bit configuration)

Secure Area 1:

SECWM1_PSTRT : 0x0 (0x8000000)
SECWM1_PEND : 0x39 (0x8039000)

Write Protection 1:

WRP1A_PSTRT : 0x7F (0x807F000)
WRP1A_PEND : 0x0 (0x8000000)
WRP1B_PSTRT : 0x7F (0x807F000)
WRP1B_PEND : 0x0 (0x8000000)

OPTION BYTES BANK: 1

Secure Area 2:

SECWM2_PSTRT : 0x7F (0x807F000)
SECWM2_PEND : 0x0 (0x8000000)

Write Protection 2:

WRP2A_PSTRT : 0x7F (0x80BF000)
WRP2A_PEND : 0x0 (0x8040000)
WRP2B_PSTRT : 0x7F (0x80BF000)
WRP2B_PEND : 0x0 (0x8040000)

• wolfboot.binとテストアプリケーションをフラッシュの 2つの異なるドメインにアップロードし
ます。

STM32_Programmer_CLI -c port=swd -d wolfboot.bin 0x0C000000
STM32_Programmer_CLI -c port=swd -d test-app/image_v1_signed.bin 0x08040000

• 再起動後、ボード上の LEDが順番に点灯するはずです。
– 赤色 LED：セキュアブートが成功しました。アプリケーションが開始しました。
– 青色 LED：PKCS11トークンが初期化され、保存しました
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– 緑色 LED：ECDSA署名/検証テストが成功しました

L.4 STM32H563を使用した例
• TrustZone と PKCS11 をサポートする STM32H5 の例設定のいずれかを.config にコピーします。
cp config/examples/stm32h5-tz.config .config cp config/examples/stm32h5-tz-
dualbank-otp.config .config (デュアルバンク付き) cp config/examples/stm32h5-tz-
dualbank-otp-lms.config .config (デュアルバンクおよび PQ LMS付き)

• makeを実行します。wolfboot.elfとテストアプリケーションは別々のオブジェクトとしてビルド
されます。アプリケーションは署名され、test-app/image_v1_signed.binとして保存されます。

• ターゲットデバイスのオプションバイトが以下のように設定されていることを確認します。
OPTION BYTES BANK: 0

Product state:

PRODUCT_STATE: 0xED (Open)

BOR Level:

BOR_LEV : 0x0 (BOR Level 1, the threshold level is low (around 2.1 V
))

BORH_EN : 0x0 (0x0)

User Configuration:

IO_VDD_HSLV : 0x0 (0x0)
IO_VDDIO2_HSLV: 0x0 (0x0)
IWDG_STOP : 0x1 (0x1)
IWDG_STDBY : 0x1 (0x1)
BOOT_UBE : 0xB4 (OEM-iRoT (user flash) selected)
SWAP_BANK : 0x0 (0x0)
IWDG_SW : 0x1 (0x1)
NRST_STOP : 0x1 (0x1)
NRST_STDBY : 0x1 (0x1)

OPTION BYTES BANK: 1

User Configuration 2:

TZEN : 0xB4 (Trust zone enabled)
SRAM2_ECC : 0x1 (SRAM2 ECC check disabled)
SRAM3_ECC : 0x1 (SRAM3 ECC check disabled)
BKPRAM_ECC : 0x1 (BKPRAM ECC check disabled)
SRAM2_RST : 0x1 (SRAM2 not erased when a system reset occurs)
SRAM1_3_RST : 0x1 (SRAM1 and SRAM3 not erased when a system reset occurs

)
OPTION BYTES BANK: 2

Boot Configuration:

NSBOOTADD : 0x80400 (0x8040000)
NSBOOT_LOCK : 0xC3 (The SWAP_BANK and NSBOOTADD can still be modified

following their individual rules.)
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SECBOOT_LOCK : 0xC3 (The BOOT_UBE, SWAP_BANK and SECBOOTADD can still be
modified following their individual rules.)

SECBOOTADD : 0xC0000 (0xC000000)
OPTION BYTES BANK: 3

Bank1 - Flash watermark area definition:

SECWM1_STRT : 0x0 (0x8000000)
SECWM1_END : 0x1F (0x803E000)

Write sector group protection 1:

WRPSGn1 : 0xFFFFFFFF (0x0)
OPTION BYTES BANK: 4

Bank2 - Flash watermark area definition:

SECWM2_STRT : 0x7F (0x81FE000)
SECWM2_END : 0x0 (0x8100000)

Write sector group protection 2:

WRPSGn2 : 0xFFFFFFFF (0x8000000)
OPTION BYTES BANK: 5

OTP write protection:

LOCKBL : 0x0 (0x0)
OPTION BYTES BANK: 6

Flash data bank 1 sectors:

EDATA1_EN : 0x0 (No Flash high-cycle data area)
EDATA1_STRT : 0x0 (0x0)

OPTION BYTES BANK: 7

Flash data bank 2 sectors :

EDATA2_EN : 0x0 (No Flash high-cycle data area)
EDATA2_STRT : 0x0 (0x0)

OPTION BYTES BANK: 8

Flash HDP bank 1:

HDP1_STRT : 0x1 (0x2000)
HDP1_END : 0x0 (0x0)

OPTION BYTES BANK: 9

Flash HDP bank 2:

HDP2_STRT : 0x1 (0x2000)
HDP2_END : 0x0 (0x0)

• wolfboot.binとテストアプリケーションをフラッシュの 2つの異なるドメインにアップロードし
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ます。
STM32_Programmer_CLI -c port=swd -d wolfboot.bin 0x0C000000
STM32_Programmer_CLI -c port=swd -d test-app/image_v1_signed.bin 0x08040000

• 再起動後、ボード上の LEDが順番に点灯するはずです。
– 赤色 LED：セキュアブートが成功しました。アプリケーションが開始しました。
– 青色 LED：PKCS11トークンが初期化され、保存しました
– 緑色 LED：ECDSA署名/検証テストが成功しました
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M wolfBoot TPMサポート
wolfBootでは、TPMベースの Root of Trust、シーリング/アンシーリング、暗号化オフローディング、TPM
を使用したMeasured Bootをサポートしています。

M.1 ビルドオプション

設定オプション プリプロセッサマクロ 説明
WOLFTPM=1 WOLFBOOT_TPM wolfTPMサポートを有効にします
WOLFBOOT_TPM_VERIFY=1WOLFBOOT_TPM_VERIFY RSA2048および ECC256/384の暗号化オフローデ

ィングを TPMに対して有効にします。
WOLFBOOT_TPM_KEYSTORE=1WOLFBOOT_TPM_KEYSTORE TPMベースの Root of Trustを有効にします。NV

インデックスには信頼された公開鍵のハッシュを
保存する必要があります。

WOLFBOOT_TPM_KEYSTORE_NV_BASE=0xWOLFBOOT_TPM_KEYSTORE_NV_BASE=0xプラットフォーム範囲 0x1400000 - 0x17FFFFFの
NVインデックス。

WOLFBOOT_TPM_KEYSTORE_AUTH=secretWOLFBOOT_TPM_KEYSTORE_AUTHNVアクセス用のパスワード
MEASURED_BOOT=1 WOLFBOOT_MEASURED_BOOTMeasured Bootを有効にします。wolfBootハッシ

ュで PCRを拡張します。
MEASURED_PCR_A=16WOLFBOOT_MEASURED_PCR_A=16使用する PCRインデックス。付録 Gを参照してく

ださい。
WOLFBOOT_TPM_SEAL=1WOLFBOOT_TPM_SEAL 外部で署名された PCRポリシーに基づくシーリン

グ/アンシーリングのサポートを有効にします。
WOLFBOOT_TPM_SEAL_NV_BASE=0x01400300WOLFBOOT_TPM_SEAL_NV_BASEプラットフォーム階層内のデフォルトのシールさ

れたブロブストレージの場所をオーバーライドし
ます。

WOLFBOOT_TPM_SEAL_AUTH=secretWOLFBOOT_TPM_SEAL_AUTHシーリング/アンシーリングの秘密のためのパスワ
ード、省略された場合は PCRポリシーが使用され
ます

M.2 Root of Trust (RoT)
wolfTPM Secure Root of Trust（RoT）の例はこちらをご覧ください。
この設計では、ロックされたプラットフォーム NVハンドルを使用します。NVには公開鍵のハッシュが保
存されます。TPMの改ざんを防ぐために、派生した「認証」値を提供することをお勧めします。この認証値
はバス上で暗号化されます。

M.3 暗号化オフローディング
RSA2048 および ECC256/384 ビットの検証は、コードサイズの削減またはパフォーマンス向上のために
TPMにオフロードできます。WOLFBOOT_TPM_VERIFYを使用して有効にします。
注意：TPMの RSA検証には ASN.1エンコーディングが必要なため、SIGN=RSA2048ENCを使用してくだ
さい。

M.4 Measured Boot
wolfBootイメージはハッシュ化され、指定された PCRに拡張されます。これは後でアプリケーションで、
ブートプロセスが改ざんされていないことを証明するために使用できます。WOLFBOOT_MEASURED_BOOT
で有効にし、API wolfBoot_tpm2_extendを公開します。
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M.5 秘密のシーリングとアンシーリング
wolfTPMのシーリング/アンシーリングの例はこちらをご覧ください。
既知の PCR値は、秘密をシール/アンシールするために署名される必要があります。認証ポリシーの署名は、
--policy引数を使用して署名されたヘッダーに配置されます。ヘッダーに署名されたポリシーがない場
合、値はシールされません。代わりに、PCR値と PCRポリシーダイジェストが外部で署名するために表示
されます。./tools/keytools/signまたは./tools/tpm/policy_signを使用して、ポリシーに外部
で署名できます。
これにより、NVインデックスに保存されたブロブでデータをシールおよびアンシールするための 2つの新
しい wolfBoot APIが公開されます。
int wolfBoot_seal_auth(const uint8_t* pubkey_hint, const uint8_t* policy,

uint16_t policySz,↪
int index, const uint8_t* secret, int secret_sz, const byte* auth, int

authSz);↪
int wolfBoot_unseal_auth(const uint8_t* pubkey_hint, const uint8_t* policy,

uint16_t policySz,↪
int index, uint8_t* secret, int* secret_sz, const byte* auth, int authSz);

デフォルトでは、このインデックスは (0x01400300 + index)の NVインデックスに基づきます。デフ
ォルトの NVベースは WOLFBOOT_TPM_SEAL_NV_BASEでオーバーライドできます。
注意：TPMの RSA検証には ASN.1エンコーディングが必要なため、SIGN=RSA2048ENCを使用してくだ
さい。

M.5.1 シミュレータでのシール/アンシールのテスト
% cp config/examples/sim-tpm-seal.config .config
% make keytools
% make tpmtools
% echo aaa > aaa.bin
% ./tools/tpm/pcr_extend 0 aaa.bin
% ./tools/tpm/policy_create -pcr=0
# if ROT enabled
% ./tools/tpm/rot -write [-auth=TestAuth]
% make clean
$ make POLICY_FILE=policy.bin [WOLFBOOT_TPM_KEYSTORE_AUTH=TestAuth]

[WOLFBOOT_TPM_SEAL_AUTH=SealAuth]↪

% ./wolfboot.elf get_version
Simulator assigned ./internal_flash.dd to base 0x103378000
Mfg IBM (0), Vendor SW TPM, Fw 8217.4131 (0x163636), FIPS 140-2 1, CC-EAL4 0
Unlocking disk...
Boot partition: 0x1033f8000
Image size 54400
Error 395 reading blob from NV index 1400300 (error TPM_RC_HANDLE)
Error 395 unsealing secret! (TPM_RC_HANDLE)
Sealed secret does not exist!
Creating new secret (32 bytes)
430dee45553c4a8b75fbc6bcd0890765c48cab760b24b1aa6b633dc0538e0159
Wrote 210 bytes to NV index 0x1400300
Read 210 bytes from NV index 0x1400300
Secret Check 32 bytes
430dee45553c4a8b75fbc6bcd0890765c48cab760b24b1aa6b633dc0538e0159
Secret 32 bytes
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430dee45553c4a8b75fbc6bcd0890765c48cab760b24b1aa6b633dc0538e0159
Boot partition: 0x1033f8000
Image size 54400
TPM Root of Trust valid (id 0)
Simulator assigned ./internal_flash.dd to base 0x103543000
1

% ./wolfboot.elf get_version
Simulator assigned ./internal_flash.dd to base 0x10c01c000
Mfg IBM (0), Vendor SW TPM, Fw 8217.4131 (0x163636), FIPS 140-2 1, CC-EAL4 0
Unlocking disk...
Boot partition: 0x10c09c000
Image size 54400
Read 210 bytes from NV index 0x1400300
Secret 32 bytes
430dee45553c4a8b75fbc6bcd0890765c48cab760b24b1aa6b633dc0538e0159
Boot partition: 0x10c09c000
Image size 54400
TPM Root of Trust valid (id 0)
Simulator assigned ./internal_flash.dd to base 0x10c1e7000
1

M.5.2 実際のハードウェアでのシール/アンシールのテスト
1) ポリシー用の実際の PCRダイジェストを取得します。
2) ポリシーに署名し、ファームウェアイメージヘッダーに含めます。

M.5.2.1 PCR値の取得 署名されたポリシーが存在しない場合、シール機能はアクティブな PCR、PCRダ
イジェスト、ポリシーダイジェスト（署名用）を生成して表示します。
% make tpmtools
% ./tools/tpm/rot -write
% ./tools/tpm/pcr_reset 16
% ./wolfboot.elf get_version
Simulator assigned ./internal_flash.dd to base 0x101a64000
Mfg IBM (0), Vendor SW TPM, Fw 8217.4131 (0x163636), FIPS 140-2 1, CC-EAL4 0
Boot partition: 0x101ae4000
Image size 57192
Policy header not found!
Generating policy based on active PCR's!
Getting active PCR's (0-16)
PCR 16 (counter 20)
8f7ac1d5a5eac58a2305ca459f27c35705a9212c0fb2a9088b1df761f3d5f842
Found 1 active PCR's (mask 0x00010000)
PCR Digest (32 bytes):
f84085631f85333ad0338b06c82f16888b7923abaccffb881d5416e389be256c
PCR Mask (0x00010000) and PCR Policy Digest (36 bytes):
0000010034ba061436aba2e9a167a1ee46af4a9578a8c6b9f71fdece21607a0cb40468ec
Use this policy with the sign tool (--policy arg) or POLICY_FILE config
Image policy signature missing!
Boot partition: 0x101ae4000
Image size 57192
TPM Root of Trust valid (id 0)
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Simulator assigned ./internal_flash.dd to base 0x101c2f000
1
上記の 0000010034ba061436aba2e9a167a1ee46af4a9578a8c6b9f71fdece21607a0cb40468ec
は鍵ツールで直接使用できます。
echo "0000010034ba061436aba2e9a167a1ee46af4a9578a8c6b9f71fdece21607a0cb40468ec"
| xxd -r -p > policy.bin
または、署名するダイジェストを生成するために tools/tpm/policy_createツールを使用します。使
用する PCRは「-pcr=#」を使用して設定する必要があります。PCRダイジェストは「-pcrdigest=」を
使用して提供するか、提供されない場合は TPMから直接読み取られます。
% ./tools/tpm/policy_create -pcr=16 -

pcrdigest=f84085631f85333ad0338b06c82f16888b7923abaccffb881d5416e389be256c
-out=policy.bin

↪
↪
# OR
% ./tools/tpm/policy_create -pcrmask=0x00010000 -

pcrdigest=f84085631f85333ad0338b06c82f16888b7923abaccffb881d5416e389be256c
-out=policy.bin

↪
↪
Policy Create Tool
PCR Index(s) (SHA256): 16 (mask 0x00010000)
PCR Digest (32 bytes):

f84085631f85333ad0338b06c82f16888b7923abaccffb881d5416e389be256c
PCR Mask (0x00010000) and PCR Policy Digest (36 bytes):

0000010034ba061436aba2e9a167a1ee46af4a9578a8c6b9f71fdece21607a0cb40468ec
Wrote 36 bytes to policy.bin

M.5.2.2 ポリシーの署名 署名するポリシーダイジェストを含むファームウェアのビルドは次のように実
行します。
% make POLICY_FILE=policy.bin
あるいは、tools/tpm/policy_signまたは tools/keytools/signツールを使用してポリシーに手
動で署名します。これらのツールは TPMへのアクセスを必要とせず、ポリシーダイジェストに署名します。
結果は 32ビットの PCRマスク +署名です。
policy_signツールで署名する場合：
% ./tools/tpm/policy_sign -pcr=0 -

pcrdigest=eca4e8eda468b8667244ae972b8240d3244ea72341b2bf2383e79c66643bbecc↪
Sign PCR Policy Tool
Signing Algorithm: ECC256
PCR Index(s) (SHA256): 0
Policy Signing Key: wolfboot_signing_private_key.der
PCR Digest (32 bytes):

eca4e8eda468b8667244ae972b8240d3244ea72341b2bf2383e79c66643bbecc
PCR Policy Digest (32 bytes):

2d401eb05f45ba2b15c35f628b5896cc7de9745bb6e722363e2dbee804e0500f
PCR Policy Digest (w/PolicyRef) (32 bytes):

749b3139ece21449a7828f11ee05303b0473ff1a26cf41d6f9ff28b24c717f02
PCR Mask (0x1) and Policy Signature (68 bytes):

01000000
5b5f875b3f7ce78b5935abe4fc5a4d8a6e87c4b4ac0836fbab909e232b6d7ca2
3ecfc6be723b695b951ba2886d3c7b83ab2f8cc0e96d766bc84276eaf3f213ee

Wrote PCR Mask + Signature (68 bytes) to policy.bin.sig
署名鍵ツールを使用する場合：
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% ./tools/keytools/sign --ecc256 --policy policy.bin test-app/image.elf
wolfboot_signing_private_key.der 1↪

wolfBoot KeyTools (Compiled C version)
wolfBoot version 1100000
Update type: Firmware
Input image: test-app/image.elf
Selected cipher: ECC256
Selected hash : SHA256
Public key: wolfboot_signing_private_key.der
Output image: test-app/image_v1_signed.bin
Target partition id : 1
image header size calculated at runtime (256 bytes)
Calculating SHA256 digest...
Signing the digest...
Opening policy file policy.bin
Signing the policy digest...
Saving policy signature to policy.bin.sig
Output image(s) successfully created.
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N コンフィギュレーションオプション
この章では、make config時に設定可能なコンフィギュレーションオプションについて解説します。

• ARCH:使用するターゲットのアーキテクチャ
– デフォルト：ARM
– 設定可能値：x86_64/AARCH64/ARM/RNESAS_RX/RISCV/PPC/ARM_BE

• HASH:使用するハッシュアルゴリズムを選択
– デフォルト：SHA256
– 設定可能値：SHA3/SHA256/SHA384

• MCUXSDK: NXPのMCU Xpresso SDKを使用する場合に有効化
– デフォルト：1

• MCUXPRESSO: MCU Xpresso IDE環境向けの設定
– デフォルト：/home/(User)/(Project)/wolfboot-2.4.0/mcux-sdk

• MCUXPRESSO_CPU: MCU Xpresso用の CPU固有の設定
– デフォルト：MK64FN1M0VLL12

• MCUXPRESSO_DRIVERS: MCU Xpressoのドライバサポートを有効化
– デフォルト：/home/(User)/(Project)/wolfboot-2.4.0/mcux-sdk/devices/MK64F12

• MCUXPRESSO_CMSIS: CMSIS（Cortex Microcontroller Software Interface Standard）ライブラリを
有効化

– デフォルト：/home/(User)/(Project)/wolfboot-2.4.0/CMSIS_5/CMSIS
• FREEDOM_E_SDK: SiFive Freedom-E SDKを使用する場合に有効化（RISC-V向け）

– デフォルト：/home/(User)/src/freedom-e-sdk
• STM32CUBE: STM32Cube HAL（STM32向け）を有効化

– デフォルト：/home/(User)/STM32Cube/Repository/STM32Cube_FW_WB_V1.3.0
• CYPRESS_PDL: Cypress Peripheral Driver Library（PDL）を有効化

– デフォルト：/home/(User)/src/psoc6pdl
• CYPRESS_CORE_LIB: Cypressのコアライブラリを有効化

– デフォルト：/home/(User)/src/cypress-core-lib
• CYPRESS_TARGET_LIB: Cypressのターゲット固有ライブラリを有効化

– デフォルト：/home/(User)/src/TARGET_CY8CKIT-062S2-43012
• CORTEX_M7: ARM Cortex-M7をターゲットとする場合に有効化

– デフォルト：0
• CORTEX_M33: ARM Cortex-M33をターゲットとする場合に有効化

– デフォルト：0
• NO_ASM:アセンブリ最適化を無効化し、C言語のみで実装

– デフォルト：0
• NO_XIP: XIP（Execute in Place）を無効化（フラッシュメモリから直接コードを実行しない）

– デフォルト：0
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• WOLFBOOT_VERSION: wolfBootのバージョンを指定するためのオプション
– デフォルト値は include/wolfboot/version.hで定義されます

• V:ビルド時に詳細出力を有効化
– デフォルト：0

• NO_MPU:メモリ保護ユニット（MPU）を無効化
– デフォルト：0

• SPMATH: SP Mathライブラリ（ソフトウェア数学演算）を有効化
– デフォルト：1

• SPMATHALL:すべての SPMath関数を有効化
– デフォルト：0

• IMAGE_HEADER_SIZE:ファームウェアのイメージヘッダーサイズを指定
– デフォルト：256

• PKA:公開鍵暗号処理を有効化（Public Key Accelerator）
– デフォルト：1

• TZEN: TrustZoneセキュリティ機能を有効化
– デフォルト：0

• PSOC6_CRYPTO: Cypress PSoC 6シリーズのハードウェア暗号エンジンを使用
– デフォルト：1

• WOLFBOOT_TPM_VERIFY: TPM（Trusted Platform Module）を使用したファームウェア検証を有効
化

– デフォルト：0
• WOLFBOOT_TPM_SEAL: TPMを使用してデータを封印（シール）する機能を有効化

– デフォルト：0
• WOLFBOOT_TPM_KEYSTORE: TPMを使用して鍵ストレージを有効化

– デフォルト：0
• WOLFCRYPT_TZ: TrustZoneで wolfCryptを使用する機能を有効化

– デフォルト：0
• WOLFCRYPT_TZ_PKCS11: TrustZoneで PKCS#11インターフェースを有効化

– デフォルト：0
• WOLFBOOT_LOAD_ADDRESS: wolfBootのロードアドレスを指定

– デフォルト：0x200000
• WOLFBOOT_LOAD_DTS_ADDRESS:デバイスツリーストレージ（DTS）のロードアドレスを指定

– デフォルト：0x400000
• WOLFBOOT_DTS_BOOT_ADDRESS:ブート時のデバイスツリーアドレスを指定

– デフォルト：0x30000
• WOLFBOOT_DTS_UPDATE_ADDRESS:アップデート用のデバイスツリーアドレスを指定

– デフォルト：0x50000
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• DELTA_BLOCK_SIZE:差分更新のブロックサイズを指定
– デフォルト：256

• WOLFBOOT_HUGE_STACK:スタックサイズを拡大するオプション
– デフォルト：0

• FORCE_32BIT: 32ビットシステムとして強制的にビルドするオプション
– デフォルト：0

• ENCRYPT_WITH_CHACHA: ChaCha暗号アルゴリズムを使用したファームウェア暗号化を有効化
– デフォルト：0

• ARMORED:フォールトインジェクション攻撃（電圧およびクロックグリッチ、EMFIなど）に対する緩
和策を有効化

– デフォルト：0
• LMS_LEVELS: LMS（Leighton-Micali Signature）ハッシュベース署名のレベルを指定

– デフォルト：0
• LMS_HEIGHT: LMS署名のハッシュツリーの高さを指定

– デフォルト：0
• LMS_WINTERNITZ: Winternitz係数を設定（LMS署名のパラメータ）

– デフォルト：0
• WOLFBOOT_UNIVERSAL_KEYSTORE:同じキーストア内に異なるタイプの公開鍵を格納できるように
設定

– デフォルト：0
• XMSS_PARAMS: XMSS（eXtended Merkle Signature Scheme）のパラメータを指定

– デフォルト：XMSS-SHA2_10_256
– 設定可能値：XMSS-SHA2_10_256

• ELF: ELFフォーマットのサポートを有効化
– デフォルト：0

• BIG_ENDIAN:ビッグエンディアンアーキテクチャをサポート
– デフォルト：0

• NXP_CUSTOM_DCD: NXPプラットフォーム向けに DCD（Device Configuration Data）カスタム設定
を有効化

– デフォルト：0
• NXP_CUSTOM_DCD_OBJS: NXPのカスタム DCDオブジェクトを有効化
• FLASH_OTP_KEYSTORE: OTP（One-Time Programmable）メモリを使用したフラッシュ鍵ストレー
ジを有効化

– デフォルト：0
• KEYVAULT_OBJ_SIZE: KeyVaultに格納するオブジェクトのサイズを指定
• KEYVAULT_MAX_ITEMS: KeyVaultに保存できる最大アイテム数を指定
• NO_ARM_ASM: ARMアセンブリコードを無効化し、C言語のみで実装

– デフォルト：0
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N コンフィギュレーションオプション

• SIGN_SECONDARY:ハイブリッド（従来型暗号 + PQC）認証用に選択されたセカンダリアルゴリズム
に設定し、イメージ用の第二の署名を有効化

• WOLFHSM_CLIENT: wolfHSMクライアントを有効化
– デフォルト：0

• WOLFHSM_CLIENT_LOCAL_KEYS: wolfHSMクライアントがローカルキーを使用するオプション
– デフォルト：0
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