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1 イントロダクション

1 イントロダクション
wolfCryptエンジン (wolfEngine)は、wolfCryptおよび wolfCrypt FIPS暗号化ライブラリを OpenSSLエ
ンジンフレームワークに適合させるためのライブラリです。wolfEngineは、共有または静的ライブラリと
して OpenSSLエンジンの実装を提供し、現在 OpenSSLを使用しているアプリケーションが FIPSおよび
非 FIPSユースケースで wolfCrypt暗号化ライブラリを活用できるようにします。
wolfEngineは、wolfSSL (libwolfssl)と OpenSSLにリンクする個別のスタンドアロンライブラリとして構
成されています。wolfEngineは、wolfCryptネイティブ APIを内部的にラップする OpenSSLエンジンの
実装を実装および公開します。wolfEngineの概要図と、それがアプリケーションおよび OpenSSLとどの
ように関連しているかを下の図 1に示します。
wolfEngineの設計とアーキテクチャの詳細については、wolfEngineの設計の章を参照してください。

Figure 1: wolfEngine Overview

wolfEngineは、デフォルトで libwolfengineと呼ばれる共有ライブラリとしてコンパイルされます。これ
は、アプリケーションまたはコンフィギュレーションファイルを介して OpenSSLによって実行時に動的に
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1 イントロダクション

登録できます。wolfEngineは、アプリケーションが静的ビルドでコンパイルされたときにエンジンをロー
ドするためのエントリポイントも提供します。
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2 OPENSSL版との互換性

2 OpenSSL版との互換性
wolfEngineは、以下のバージョンの OpenSSLに対してテストされています。wolfEngineは他のバージョ
ンでも動作する可能性がありますが、変更や調整が必要になる場合があります：

• OpenSSL 1.0.2h
• OpenSSL 1.1.1b

wolfEngineに他の OpenSSLバージョンのサポート追加を希望される場合は、facts@wolfssl.comにご連
絡ください。
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3 WOLFENGINEのビルド

3 wolfEngineのビルド
3.1 wolfEngineのソースコードの取得
wolfEngineの最新バージョンは、wolfSSL Inc.から直接入手できます。詳細については、facts@wolfssl.com
までお問い合わせください。

3.2 wolfEngineパッケージ構成
一般的な wolfEngineパッケージは次のように構成されています:
certs/ (ユニットテストで使用されるテスト用証明書、鍵)
engine.conf 　(wolfEngineを使用する場合のOpenSSLコンフィギュレーション

ファイルサンプル）
include/

wolfengine/ (wolfEngineヘッダーファイル)
openssl_patches/

1.0.2h/tests/ (OpenSSL 1.0.2h テストアプリ用パッチ)
1.1.1b/tests/ (OpenSSL 1.1.1b テストアプリ用パッチ)

scripts/ (wolfEngine テストスクリプト)
src/ (wolfEngine ソースファイル)
test/ (wolfEngine テストファイル)
user_settings.h (user_settings.hサンプル)

3.3 OpenSSLのバージョンに関する注意事項
wolfEngineで使用されている OpenSSLのバージョンに応じて、次のようないくつかのアルゴリズムサポ
ートの注意事項があります:

• SHA-3は OpenSSL versions 1.1.1以降でサポートされます
• EC_KEY_METHODは OpenSSL versions 1.1.1以降でサポートされます

3.4 *nix上でのビルド
3.4.1 OpenSSLをビルド
OpenSSLのプリインストールされたバージョンを wolfEngineで使用することも (上記のアルゴリズムの警
告を除いて)、または OpenSSLを再コンパイルして wolfEngineで使用することもできます。*nixのような
プラットフォームで OpenSSLをコンパイルするための一般的な手順は、次のようになります。完全で包括
的な OpenSSLのビルド手順については、OpenSSL INSTALLファイルとドキュメントを参照してください。
git clone https://github.com/openssl/openssl.git
cd openssl
./config no-fips -shared
make
sudo make install

3.4.2 wolfSSLをビルド
wolfEngineで wolfSSLの FIPS検証済みバージョンを使用する場合は、特定の FIPS検証済みソースバンド
ルとセキュリティポリシーで提供されるビルド手順に従ってください。正しい「–enable-fips」設定オプシ
ョンに加えて、wolfEngineは “WOLFSSL_PUBLIC_MP”が定義された状態で wolfSSLをコンパイルする必
要があります。たとえば、Linuxで「wolfCrypt Linux FIPSv2」バンドルをビルドする場合:
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3.4 *nix上でのビルド 3 WOLFENGINEのビルド

cd wolfssl-X.X.X-commercial-fips-linuxv
./configure **--enable-fips=v2 CFLAGS= ” -DWOLFSSL_PUBLIC_MP ” **
make
./wolfcrypt/test/testwolfcrypt
#< fips_test.c 内の verifyCore を hash output from testwolfcryptスクリプトが出

力するハッシュ値に更新してください >--

make
./wolfcrypt/test/testwolfcrypt

#< 全アルゴリズムでパスするはずです>--

sudo make install

wolfEngineで使用する非 FIPS wolfSSLをビルドするには:
cd wolfssl-X.X.X

./configure --enable-cmac --enable-keygen --enable-sha --enable-des --enable-
aesctr --enable-aesccm --enable-x963kdf CPPFLAGS="-DHAVE_AES_ECB -
DWOLFSSL_AES_DIRECT -DWC_RSA_NO_PADDING -DWOLFSSL_PUBLIC_MP -
DECC_MIN_KEY_SZ=192 -DWOLFSSL_PSS_LONG_SALT -DWOLFSSL_PSS_SALT_LEN_DISCOVER
"

make
sudo make install

GitHubから wolfSSLをクローンする場合、./configureを実行する前に autogen.shスクリプトを実
行する必要があります。これにより、configureスクリプトが生成されます:
./autogen.sh

3.4.3 wolfEngineをビルド
Linuxまたはその他の *nixライクなシステムで wolfEngineをビルドする場合は、autoconfシステムを使
用してください。wolfEngineを構成およびコンパイルするには、wolfEngineルートディレクトリから次
の 2つのコマンドを実行します：
./configure
make

GitHubから wolfEngineを取得してビルドする場合は、configureを実行する前に autogen.shを実行し
ます:
./autogen.sh

任意の数のビルドオプションを./configureに追加できます。利用可能なビルドオプションのリストについ
ては、以下の「ビルドオプション」セクションを参照するか、次のコマンドを実行して、./configureスク
リプトに渡す利用可能なビルドオプションのリストを表示してください：
./configure --help

“–with-openssl”オプションで変更しない限り、wolfEngineはシステムのデフォルトの OpenSSLライブラ
リのインストールを使用します:
./configure --with-openssl=/usr/local/ssl
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3.5 WinCE上でのビルド 3 WOLFENGINEのビルド

カスタム OpenSSL のインストール場所も、ライブラリ検索パスに追加する必要となる場合があります。
Linuxでは、LD_LIBRARY_PATHが使用されます:
export LD_LIBRARY_PATH=/usr/local/ssl:$LD_LIBRARY_PATH

wolfEngineをビルドしてインストールするには、以下を実行します:
make
make install

インストールにはスーパーユーザー権限が必要な場合があります。その場合は、コマンドの前に sudoを付
けます:
sudo make install

ビルドをテストするには、ルート wolfEngineディレクトリからビルトインテストを実行します:
./test/unit.test

または autoconfを使用してテストを実行します:
make check

error while loading shared libraries: libssl.so.3のようなエラーが発生した場合は、ライ
ブラリが見つからなかった為です。上記のセクションで説明したように、LD_LIBRARY_PATH環境変数を
使用します：

3.5 WinCE上でのビルド
wolfEngineとの完全な互換性のために、wolfCryptの user_settings.hファイルに以下の定義があるこ
とを確認してください:
#define WOLFSSL_CMAC
#define WOLFSSL_KEY_GEN
#undef NO_SHA
#undef NO_DES
#define WOLFSSL_AES_COUNTER
#define HAVE_AESCCM
#define HAVE_AES_ECB
#define WOLFSSL_AES_DIRECT
#define WC_RSA_NO_PADDING
#define WOLFSSL_PUBLIC_MP
#define ECC_MIN_KEY_SZ=192

使用するアルゴリズムと機能に応じて、user_settings.hファイルに wolfEngineフラグを追加します。
wolfEngineのディレクトリにある user_settings.hファイルで、wolfEngineユーザー設定フラグが参
照できます。
Windows CE用の wcecompat、wolfCrypt、および OpenSSLをビルドし、それらのパスを参照できるよう
にします。
wolfEngineディレクトリでソースファイルを開き、OpenSSL、wolfCrypt、および user_settings.hパ
スを使用しているディレクトリに変更します。INCLUDESセクションと TARGETLIBSセクションのパスを
更新する必要があります。
Visual Studioで wolfEngineプロジェクトをロードします。ベンチマークまたは単体テストを実行するか
どうかに応じて、「bench.c」、または「unit.h」と「unit.c」のいずれかを含めます。
プロジェクトをビルドすると、wolfEngine.exe実行可能ファイルが作成されます。この実行可能ファイル
を –helpで実行すると、オプションの完全なリストが表示されます。wolfEngineを静的エンジンとして使
用するには、--staticフラグを付けて実行する必要があります。
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3.6 ビルドオプション (./configureに指定するオプション) 3 WOLFENGINEのビルド

3.6 ビルドオプション (./configureに指定するオプション)
以下は、wolfEngineライブラリの構築方法をカスタマイズする目的で ./configureスクリプトに追加で
きるオプションです。
デフォルトでは、wolfEngineは共有ライブラリのみを構築し、静的ライブラリの構築は無効になっていま
す。これにより、ビルド時間が 2倍速くなります。どちらのモードも、必要に応じて明示的に無効または有
効にすることができます。

オプション デフォルト 意味
–enable-static 無効 スタティックライブラリとしてビ

ルド
–enable-shared 有効 共有ライブラリとしてビルド
–enable-debug 無効 wolfEngineのデバッグ出力を有効

にする
–enable-coverage 無効 コードカバレッジレポートを作成

する用ビルド
–enable-usersettings 無効 user_settings.hを使用しMakefile

の CFLAGSを使用しない
–enable-dynamic-
engine

有効 wolfEngineをダイナミックエンジ
ンとしてロードする

–enable-
singlethreaded

無効 wolfEngineをシングルスレッド環
境で使用する

–enable-digest 有効 ダイジェストの生成に wc_Hash
APIを使用する

–enable-sha 有効 SHA-1を有効にする
–enable-sha224 有効 SHA2-224を有効にする
–enable-sha256 有効 SHA2-256を有効にする
–enable-sha384 有効 SHA2-384を有効にする
–enable-sha512 有効 SHA2-512を有効にする
–enable-sha3 有効 SHA3を有効にする
–enable-sha3-224 有効 SHA3-224を有効にする
–enable-sha3-256 有効 SHA3-256を有効にする
–enable-sha3-384 有効 SHA3-384を有効にする
–enable-sha3-512 有効 SHA3-512を有効にする
–enable-cmac 有効 CMACを有効にする
–enable-hmac 有効 HMACを有効にする
–enable-des3cbc 有効 3DES-CBCを有効にする
–enable-aesecb 有効 AES-ECBを有効にする
–enable-aescbc 有効 AES-CBCを有効にする
–enable-aesctr 有効 AES-CTRを有効にする
–enable-aesgcm 無効 AES-GCMを有効にする
–enable-aesccm 無効 AES-CCMを有効にする
–enable-rand 有効 RANDを有効にする
–enable-rsa 有効 RSAを有効にする
–enable-dh 有効 DHを有効にする
–enable-evp-pkey 有効 EVP_PKEY APIsを有効にする
–enable-ec-key 有効 ECC using EC_KEYを有効にする
–enable-ecdsa 有効 ECDSAを有効にする
–enable-ecdh 有効 ECDHを有効にする
–enable-eckg 有効 EC Key Generationを有効にする
–enable-p192 有効 EC Curve P-192を有効にする
–enable-p224 有効 EC Curve P-224を有効にする
–enable-p256 有効 EC Curve P-256を有効にする
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3.7 ビルド用マクロ定義 3 WOLFENGINEのビルド

オプション デフォルト 意味
–enable-p384 有効 EC Curve P-384を有効にする
–enable-p521 有効 EC Curve P-521を有効にする
–with-openssl=DIR OpenSSLのインストール場所を指

定。指定しない場合はシステムの
デフォルトライブラリパスとイン
クルードパスが使われます。

–enable-openssh 無効 OpenSSHと組み合わせて使用する

3.7 ビルド用マクロ定義
wolfEngineは、ユーザーが wolfEngineの構築方法を設定できるようにするいくつかのプリプロセッサマ
クロを公開しています。これらについては、次の表で説明します：

マクロ定義 意味
WOLFENGINE_DEBUG デバッグシンボル、最

適化レベル、デバッグ
ロギングを使用して
wolfEngineをビルドし
ます

WE_NO_DYNAMIC_ENGINE wolfEngineをダイナミ
ックエンジンとしてビ
ルドしない。ダイナミッ
クエンジンとは
OpenSSLが実行時に動
的にロードするエンジ
ンです。

WE_SINGLE_THREADED wolfEngineをシングル
スレッドモードでビル
ドする。このマクロ定義
によりグローバルリソ
ースの使用の排他用に
内部的に使用するロッ
ク機構を取り除きます。

WE_USE_HASH ハッシュアルゴリズム
を wc_Hash APIを使っ
て有効にする

WE_HAVE_SHA1 SHA-1を有効にする
WE_HAVE_SHA224 SHA-2 224を有効にす

る
WE_HAVE_SHA256 SHA-2 256を有効にす

る
WE_HAVE_SHA384 SHA-2 384を有効にす

る
WE_HAVE_SHA512 SHA-2 512を有効にす

る
WE_SHA1_DIRECT SHA-1を wc_Sha APIを

使って有効にする。
WE_USE_HASHとはコ
ンパチブルではない
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マクロ定義 意味
WE_SHA224_DIRECT SHA-2 224を

wc_Sha224 APIを使っ
て有効にする。
WE_USE_HASHとはコ
ンパチブルではない

WE_SHA256_DIRECT SHA-2 256を
wc_Sha256 APIを使っ
て有効にする。
WE_USE_HASHとはコ
ンパチブルではない

WE_HAVE_SHA3_224 SHA-3 224を有効にす
る（OpenSSL 1.0.2では
利用不可）

WE_HAVE_SHA3_256 SHA-3 256を有効にす
る（OpenSSL 1.0.2では
利用不可）

WE_HAVE_SHA3_384 SHA-3 384を有効にす
る（OpenSSL 1.0.2では
利用不可）

WE_HAVE_SHA3_512 SHA-3 512を有効にす
る（OpenSSL 1.0.2では
利用不可）

WE_HAVE_EVP_PKEY EVP_PKEY APIを使用す
る機能を有効にする
（RSA, DH等も含む）

WE_HAVE_CMAC CMACを有効にする
WE_HAVE_HMAC HMACを有効にする
WE_HAVE_DES3CBC DES3-CBCを有効にする
WE_HAVE_AESECB AES-ECBを有効にする
WE_HAVE_AESCBC AES-CBCを有効にする
WE_HAVE_AESCTR AES-countee modeを

有効にする
WE_HAVE_AESGCM AES-GCMを有効にする
WE_HAVE_AESCCM AES-CCMを有効にする
WE_HAVE_RANDOM wolfCryptの疑似乱数生

成実装を有効にする
WE_HAVE_RSA RSA操作 (すなわち署

名,検証,鍵生成等)を有
効にする

WE_HAVE_DH Diffie-Hellman操作 (す
なわち鍵生成,共有シー
クレット計算等)を有効
にする

WE_HAVE_ECC 楕円曲線暗号を有効に
する

WE_HAVE_EC_KEY EC_KEY_METHODのサ
ポートを有効にする
（OpenSSL 1.0.2では利
用不可）

WE_HAVE_ECDSA ECDSAを有効にする
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マクロ定義 意味
WE_HAVE_ECDH EC Diffie-Hellman

operationsを有効にす
る

WE_HAVE_ECKEYGEN EC key generationを有
効にする

WE_HAVE_EC_P192 EC Curve P192を有効
にする

WE_HAVE_EC_P224 EC Curve P224を有効
にする

WE_HAVE_EC_P256 EC Curve P256を有効
にする

WE_HAVE_EC_P384 EC Curve P384を有効
にする

WE_HAVE_EC_P512 EC Curve P512を有効
にする

WE_HAVE_DIGEST ダイジェストアルゴリ
ズムをベンチマークと
ユニットテストのコー
ドに含めてコンパイル
する

WOLFENGINE_USER_SETTINGS ユーザーの指定した定
義を user_settings.hフ
ァイルから読み込む
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4 FIPS 140-3のサポート
wolfEngineは、FIPSで検証されたバージョンの wolfCryptに対してコンパイルされた場合に、FIPS 140-3
で検証されたバージョンのwolfCryptで動作するように設計されています。この使用シナリオには、wolfSSL
Inc.から入手した、適切にライセンスされ、検証されたバージョンの wolfCryptが必要です。
wolfCrypt FIPSライブラリは、非 FIPSモードに「切り替える」ことができないことに注意してください。
wolfCrypt FIPSと通常の wolfCryptは、2つの別個のソースコードパッケージです。
wolfEngine が wolfCrypt FIPS を使用するようにコンパイルされると、FIPS で検証されたアルゴリズム、
モード、およびキーサイズのサポートおよび登録エンジンコールバックのみが含まれます。OpenSSLベ
ースのアプリケーションが非 FIPS 検証済みアルゴリズムを呼び出す場合、実行は wolfEngine に入らず、
OpenSSL構成に基づいて、デフォルトの OpenSSLエンジンまたは他の登録済みエンジンプロバイダーに
よって処理される可能性があります。
注: FIPS準拠を対象としており、wolfCrypt以外の FIPSアルゴリズムが別のエンジンから呼び出される場
合、それらのアルゴリズムは　 wolfEngineおよび wolfCrypt FIPSであり、FIPSで検証されていない可能
性があります。
wolfCrypt FIPS (140-2 / 140-3)の使用に関する詳細については、wolfSSL (facts@wolfssl.com)までお問い
合わせください。
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5 Engineコントロールコマンド
wolfEngineは、アプリケーションが wolfEngineの動作を変更したり、内部設定を調整したりできるよう
に、いくつかのエンジン制御コマンドを公開しています。現在、次の制御コマンドがサポートされています:

コントロールコマンド 意味 設定値
enable_debug wolfEngineのデバッグ出力を有効にし

ます
1 =有効, 0 =無効。詳細は
Chapter 6を参照

log_level ロギングレベルを設定します “include/wolfengine/we_logging.h”
ファイルに定義された
wolfEngine_LogTypeのビ
ットマスク値. 詳細は
Chapter 6を参照

log_components ログ出力するコンポーネントを指定し
ます

“include/wolfengine/we_logging.h”
ファイルに定義された
wolfEngine_LogComponents
のビットマスク値. 詳細は
Chapter 6を参照

set_logging_cb ロギングコールバックをセットします ログメッセージの出力に使
用される関数への関数ポイ
ンタ。関数は、we_logging.h
の wolfEngine_Logging_cb
プロトタイプと一致する必
要があります。詳細は
Chapter 6を参照

エンジン制御コマンドは、OpenSSL の ENGINE_ctrl_cmd() APIを使用して設定できます。たとえば、
デバッグロギングを有効にするには、次のように呼び出します:
int ret = 0;
ret = ENGINE_ctrl_cmd(e, “ enable_debug ” , 1, NULL, NULL, 0);
if (ret != 1) {

printf( “ Failed to enable debug logging\n ” );
}

一部の制御コマンドは、OpenSSL構成ファイルを介して設定することもできます。OpenSSLエンジン制御
コマンドの使用法に関するその他のドキュメントは、OpenSSLのmanページにあります：
https://www.openssl.org/docs/man1.0.2/man3/engine.html
https://www.openssl.org/docs/man1.1.1/man3/ENGINE_ctrl_cmd.html
https://www.openssl.org/docs/man1.1.1/man3/ENGINE_ctrl_cmd_string.html
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6 ロギング
wolfEngineは、情報提供とデバッグを目的としたログメッセージの出力をサポートしています。デバッグ
ロギングを有効にするには、最初にデバッグサポートを有効にして wolfEngineをコンパイルする必要が
あります。Autoconfを使用している場合、これは ./configureに --enable-debugオプションを使用
して行われます：
./configure --enable-debug

Autoconf/configure を使用しない場合は、wolfEngine ライブラリをコンパイルするときに
WOLFENGINE_DEBUGを定義します。

6.1 デバッグログの有効化/無効化
デバッグサポートがライブラリにコンパイルされたら、セクション 5で指定された wolfEngineコントロ
ールコマンドを使用して実行時にデバッグを有効にする必要があります。0”を指定すると、ロギングが無
効になります。ENGINE_ctrl_cmd() APIを使用してロギングを有効にするには:
int ret = 0;
ret = ENGINE_ctrl_cmd(e, “ enable_debug ” , 1, NULL, NULL, 0);
if (ret != 1) {

printf( “ Failed to enable debug logging\n ” );
}

wolfEngine がデバッグ サポートを有効にしてコンパイルされていない場合、ENGINE_ctrl_cmd() で
enable_debugを設定しようとすると失敗 (0)が返されます。

6.2 ロギングレベルの制御
wolfEngineは以下のロギングレベルをサポートします。これらは、“include/wolfengine/we_logging.h”
ヘッダーファイルで、wolfEngine_LogType enumの一部として定義されています:

ロギングレベル 意味 レベル値
WE_LOG_ERROR エラーをロギングする 0x0001
WE_LOG_ENTER 関数に入った際にロギングする 0x0002
WE_LOG_LEAVE 関数を抜ける際にロギングする 0x0004
WE_LOG_INFO 情報提供のメッセージをロギングする 0x0008
WE_LOG_VERBOSE 暗号化/復号のデータを含めた詳細ログ 0x0010
WE_LOG_LEVEL_DEFAULTデフォルトのログレベル（VERBOS以外を全

て含む）
WE_LOG_ERROR |
WE_LOG_ENTER |
WE_LOG_LEAVE |
WE_LOG_INFO

WE_LOG_LEVEL_ALL
WE_LOG_ERROR

全ログレベルが有効 WE_LOG_ENTER |
WE_LOG_LEAVE |
WE_LOG_INFO |
WE_LOG_VERBOSE

デフォルトのwolfEngineロギングレベルには、“WE_LOG_ERROR”、“WE_LOG_ENTER”、“WE_LOG_LEAVE”、
および “WE_LOG_INFO”が含まれます。これには、詳細ログ (WE_LOG_VERBOSE)を除くすべてのログレベ
ルが含まれます。
ログレベルは、ENGINE_ctrl_cmd() APIまたは OpenSSL構成ファイル設定のいずれかを介して、実行
時に “log_level”エンジン制御コマンドを使用して制御できます。たとえば、“log_level”制御コマンドを使
用してエラーログと情報ログのみを有効にするには、アプリケーションで次のように呼び出します:
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#include <wolfengine/we_logging.h>

ret = ENGINE_ctrl_cmd(e, “ log_level ” , WE_LOG_ERROR | WE_LOG_INFO,
NULL, NULL, 0);
if (ret != 1) {

printf( “ Failed to set logging level\n ” );
}

6.3 コンポーネント単位のロギングの制御
wolfEngine では、コンポーネントごとにログを記録できます。コンポーネントは include/-
wolfengine/we_logging.hの wolfEngine_LogComponents列挙で定義されます:

ログ対象コンポーネント 意味 コンポーネントを示す値
WE_LOG_RNG ランダム

数生成コ
ンポーネ
ント

0x0001

WE_LOG_DIGEST ダイジェ
ストコン
ポーネン
ト (SHA-
1/2/3)

0x0002

WE_LOG_MAC MAC機能
コンポー
ネント
(HMAC,
CMAC)

0x0004

WE_LOG_CIPHER 暗号化コ
ンポーネ
ント (AES,
3DES)

0x0008

WE_LOG_PK 公開鍵コ
ンポーネ
ント (RSA,
ECC)

0x0010

WE_LOG_KE 鍵合意コ
ンポーネ
ント (DH,
ECDH)

0x0020

WE_LOG_ENGINE エンジン
特有

0x0040

WE_LOG_COMPONENTS_ALL 全コンポ
ーネント

WE_LOG_RNG | WE_LOG_DIGEST |
WE_LOG_MAC | WE_LOG_CIPHER |
WE_LOG_PK | WE_LOG_KE |
WE_LOG_ENGINE

WE_LOG_COMPONENTS_DEFAULT デフォル
トコンポ
ーネント
(all).

WE_LOG_COMPONENTS_ALL

デフォルトのwolfEngineロギング構成は、すべてのコンポーネントをログに記録します (WE_LOG_COMPONENTS_DEFAULT)。
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ログに記録されたコンポーネントは、ENGINE_ctrl_cmd() APIまたは OpenSSL構成ファイル設定のい
ずれかを介して、実行時に “log_components”エンジン制御コマンドを使用して制御できます。たとえば、
Digestおよび Cipherアルゴリズムのロギングのみをオンにするには、次のようにします：
#include <wolfengine/we_logging.h>

ret = ENGINE_ctrl_cmd(e, “ log_components ” , WE_LOG_DIGEST | WE_LOG_CIPHER,
NULL, NULL, 0);
if (ret != 1) {

printf( “ Failed to set log components\n ” );
}

6.4 カスタムロギングコールバックの設定
デフォルトでは、wolfEngineは fprintf()を使用してデバッグログメッセージを stderrに出力します。
ログ メッセージの出力方法や出力場所をより詳細に制御したいアプリケーションは、カスタム ロギ
ング コールバックを記述して wolfEngine に登録できます。ロギング コールバックは、include/-
wolfengine/we_logging.hの wolfEngine_Logging_cbのプロトタイプと一致する必要があります:
/**
* wolfEngine logging callback.
* logLevel - [IN] - Log level of message
* component - [IN] - Component that log message is coming from
* logMessage - [IN] - Log message
*/
typedef void (*wolfEngine_Logging_cb)(const int logLevel, const int component,

const char *const logMessage);

その後、“set_logging_cb”エンジン制御コマンドを使用して、コールバックを wolfEngineに登録できま
す。たとえば、ENGINE_ctrl_cmd() APIを使用してカスタムロギングコールバックを設定するには、次
のようにします:
void customLogCallback(const int logLevel, const int component,
const char* const logMessage)
{

(void)logLevel;
(void)component;
fprintf(stderr, “ wolfEngine log message: %d\n ” , logMessage);

}

int **main** (void)
{

int ret;
ENGINE* e;

...
ret = ENGINE_ctrl_cmd(e, “ set_logging_cb ” , 0, NULL, (void(*)(void))

my_Logging_cb, 0);
if (ret != 1) {

/* failed to set logging callback */
}

...
}
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7 移植性
wolfEngineは、関連する wolfCryptおよび OpenSSLライブラリの移植性を活用するように設計されてい
ます。

7.1 スレッド対応
wolfEngineはスレッドセーフであり、必要に応じてwolfCrypt (wc_LockMutex()、wc_UnLockMutex())
のミューテックスロックメカニズムを使用します。wolfCryptには、サポートされているプラットフォー
ム用に抽象化されたミューテックス操作があります。

7.2 動的メモリ使用
wolfEngine は、OpenSSL のメモリ割り当て関数を使用して、OpenSSL の動作との一貫性を維持し
ます。wolfEngine の内部で使用される割り当て関数には、“OPENSSL_malloc()”、“OPENSSL_free()”、
“OPENSSL_zalloc()”、および “OPENSSL_realloc()”が含まれます。

7.3 ロギング
wolfEngineはデフォルトで fprintf()経由で stderrにログを記録します。アプリケーションは、カスタ
ムロギング関数を登録することでこれをオーバーライドできます (第 6章を参照)。
ログの動作を調整するために wolfEngineをコンパイルするときに定義できる追加のマクロには、次のもの
があります：
WOLFENGINE_USER_LOG -ログ出力の関数名を定義するマクロ。ユーザーは、これを fprintfの代わりに
使用するカスタムログ関数に定義できます
WOLFENGINE_LOG_PRINTF - fprintf (stderr)を切り替えて、代わりに printf (stdout)を使用するように
定義します。WOLFENGINE_USER_LOGまたはカスタムロギングコールバックを使用している場合は適用
されません。
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8 wolfEngineのロード
8.1 OpenSSLをエンジン使用可能に構成
アプリケーションが OpenSSL エンジンを使用および使用する方法に関するドキュメントについては、
OpenSSLのドキュメントを参照してください：
OpenSSL 1.0.2 OpenSSL 1.1.1
アプリケーションがエンジンの使用を消費、登録、および構成するために選択できる方法はいくつかありま
す。最も単純な使用法では、OpenSSLにバンドルされているすべての ENGINE実装をロードして登録する
には、アプリケーションで次を呼び出す必要があります (上記の OpenSSLドキュメントから引用)：
/* For OpenSSL 1.0.2, need to make the “ dynamic ” ENGINE available */
ENGINE_load_dynamic();

/* Load all bundled ENGINEs into memory and make them visible */
ENGINE_load_builtin_engines();

/* Register all of them for every algorithm they collectively implement */
ENGINE_register_all_complete();

この時点で、アプリケーションが OpenSSL 構成ファイルを読み取り/使用するように構成されている場
合は、そこで追加のエンジンセットアップ手順を実行できます。OpenSSL構成ドキュメントについては、
OpenSSLドキュメントを参照してください：
OpenSSL 1.0.2ドキュメント OpenSSL 1.1.1ドキュメント
たとえば、アプリケーションは、デフォルトのOpenSSL構成ファイル (openssl.cnf)またはOPENSSL_CONF
環境変数によって設定された構成、およびデフォルトの [openssl_conf]セクションを呼び出して、読み取
り、使用できます
OPENSSL_config(NULL);

OpenSSL コンフィギュレーションファイルを使用する代わりに、アプリケーションは希望の ENGINE_*
APIを使用して明示的に wolfEngineを初期化および登録できます。一例として、wolfEngineの初期化とす
べてのアルゴリズムの登録は、以下を使用して行うことができます：
ENGINE* e = NULL;

e = ENGINE_by_id( “ wolfengine ” );
if (e == NULL) {
printf( “ Failed to find wolfEngine\n ” );
/* error */
}
ENGINE_set_default(e, ENGINE_METHOD_ALL);

/* normal application execution / behavior */

ENGINE_finish(e);
ENGINE_cleanup();

8.2 OpenSSLコンフィギュレーションファイルからの wolfEngineのロード
OpenSSLを使用するアプリケーションがコンフィギュレーションファイルを処理するように設定されてい
る場合、wolfEngineは OpenSSLコンフィギュレーションファイルからロードできます。wolfEngineライ
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8.3 wolfEngine静的エントリポイント 8 WOLFENGINEのロード

ブラリをコンフィギュレーションファイルに追加する方法の例を以下に示します。[wolfssl_section]は、必
要に応じてエンジン制御コマンド (enable_debug)を設定するように変更できます。
openssl_conf = openssl_init

[openssl_init]
engines = engine_section

[engine_section]
wolfSSL = wolfssl_section

[wolfssl_section]
# If using OpenSSL <= 1.0.2, change engine_id to wolfengine
(drop the "lib").
engine_id = libwolfengine
# dynamic_path = .libs/libwolfengine.so
init = 1
# Use wolfEngine as the default for all algorithms it provides.
default_algorithms = ALL
# Only enable when debugging application - produces large
amounts of output.
# enable_debug = 1

8.3 wolfEngine静的エントリポイント
wolfEngineがスタティックライブラリとして使用される場合、アプリケーションは次のエントリポイン
トを呼び出して wolfEngineをロードできます：
#include <wolfengine/we_wolfengine.h>
ENGINE_load_wolfengine();
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9 wolfEngineの設計
wolfEngineは次のソースファイルで構成され、すべて wolfEngineパッケージの “src”サブディレクトリ
の下にあります。

ソースファイル 詳細
we_wolfengine.c ライブラリエントリポイントが含まれます。

OpenSSLエンジンフレームワークを使用してライ
ブラリを動的にロードするために OpenSSL
IMPLEMENT_DYNAMIC_BIND_FNを呼び出します。
コンパイルしてスタティックライブラリとして使用
する場合のスタティックエントリポイントも含ま
れます

we_internal.c エンジンアルゴリズムコールバックの登録を処理
する wolfengine_bind()関数が含まれています。他
の wolfengineの内部機能も含まれています。

we_logging.c wolfEngineロギングフレームワークと関数の実装
we_openssl_bc.c wolfEngine OpenSSLバイナリ互換抽象化レイヤー。

複数の OpenSSLバージョンで wolfEngineをサポ
ートするために使用されます。

we_aes_block.c wolfEngine AES-ECBおよび AES-CBCの実装
we_aes_cbc_hmac.c wolfEngine AES-CBC-HMAC実装
we_aes_ccm.c wolfEngine AES-CCM実装
we_aes_ctr.c wolfEngine AES-CTR実装
we_aes_gcm.c wolfEngine AES-GCM実装
we_des3_cbc.c wolfEngine 3DES-CBCの実装
we_dh.c wolfEngine DHの実装
we_digest.c wolfEngineメッセージダイジェストの実装

(SHA-1、SHA-2、SHA-3)
we_ecc.c wolfEngine ECDSAおよび ECDHの実装
we_mac.c wolfEngine HMACおよび CMACの実装
we_random.c wolfEngine RAND実装
we_rsa.c wolfEngine RSA実装
we_tls_prf.c wolfEngine TLS 1.0 PRF実装

一般的な wolfEngineアーキテクチャは次のとおりで、動的エントリポイントと静的エントリポイントの
両方を示しています:

9.1 wolfEngineエントリーポイント
wolfEngineライブラリへの主なエントリポイントは、wolfengine_bind ()または ENGINE_load_wolfengine
()のいずれかです。wolfEngineが動的にロードされている場合、wolfengine_bind()は OpenSSLによって
自動的に呼び出されます。ENGINE_load_wolfengine()は、wolfEngineが動的ではなく静的に構築および
使用されている場合に、アプリケーションが呼び出す必要があるエントリポイントです。

9.2 wolfEngineアルゴリズムコールバック登録
wolfEngineは、wolfCrypt FIPSでサポートされているすべてのコンポーネントに対して、アルゴリズム構
造体とコールバックを OpenSSLエンジンフレームワークに登録します。この登録は、we_internal.cの
wolfengine_bind()内で行われます。wolfengine_bind()は、wolfEngineエンジンを表す ENGINE
構造体ポインタを受け取ります。次に、個々のアルゴリズム/コンポーネントのコールバックまたは構造体
が、<openssl/engine.h>の適切な APIを使用してその ENGINE構造体に登録されます。

COPYRIGHT ©2024 wolfSSL Inc. 21



9.2 wolfEngineアルゴリズムコールバック登録 9 WOLFENGINEの設計

Figure 2: wolfEngine Architecture

これらの API呼び出しには、次のものが含まれます：
ENGINE_set_id(e, wolfengine_id)
ENGINE_set_name(e, wolfengine_name)
ENGINE_set_digests(e, we_digests)
ENGINE_set_ciphers(e, we_ciphers)
ENGINE_set_RAND(e, we_random_method)
ENGINE_set_RSA(e, we_rsa())
ENGINE_set_DH(e, we_dh_method)
ENGINE_set_ECDSA(e, we_ecdsa())
ENGINE_set_pkey_meths(e, we_pkey)
ENGINE_set_pkey_asn1_meths(e, we_pkey_asn1)
ENGINE_set_EC(e, we_ec())
ENGINE_set_ECDH(e, we_ecdh())
ENGINE_set_destroy_function(e, wolfengine_destroy)
ENGINE_set_cmd_defns(e, wolfengine_cmd_defns)
ENGINE_set_ctrl_function(e, wolfengine_ctrl)

上記の呼び出しで使用される各アルゴリズム/コンポーネントのコールバック関数または構造体 (例:
we_digests、we_ciphersなど)は、we_internal.cまたはそれぞれのアルゴリズムソースファイルに実
装されています。
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10 オープンソース統合に関する注意事項
wolfEngineは、一般的な OpenSSLエンジンフレームワークとアーキテクチャに準拠しています。そのた
め、OpenSSLを使用するアプリケーションから、OpenSSL構成ファイルを介して、または ENGINE API呼
び出しを介して他のエンジン実装と同様に wolfEngineをプログラムで利用することができます。
wolfSSL は、いくつかのオープン ソース プロジェクトで wolfEngine をテストしました。この章には、
wolfEngine統合に関する注意事項とヒントが含まれています。この章は、wolfEngineによるすべてのオー
プンソースプロジェクトのサポートを網羅しているわけではなく、wolfSSLまたはコミュニティが追加の
オープンソースプロジェクトで wolfEngineをテストおよび使用することを報告するにつれて拡張されま
す。

10.1 cURL
cURLは、OpenSSL構成ファイルを利用するように既にセットアップされています。wolfEngineを利用す
るには:

1. wolfEngineエンジン情報を OpenSSL設定ファイルに追加します
2. 必要に応じて、OPENSSL_CONF環境変数が OpenSSL構成ファイルを指すように設定します：

$ export OPENSSL_CONF=/path/to/openssl.cnf

3. OPENSSL_ENGINES環境変数を wolfEngine共有ライブラリファイルの場所を指すように設定しま
す:

$ export OPENSSL_ENGINES=/path/to/wolfengine/library/dir

10.2 stunnel
stunnelは wolfEngineでテストされています。ノートは近日公開予定。

10.3 OpenSSH
OpenSSHは、--with-ssl-engine構成オプションを使用して、OpenSSLエンジンサポートでコンパイ
ルする必要があります。必要に応じて、--with-ssl-dir=DIRを使用して、使用されている OpenSSLラ
イブラリのインストール場所を指定することもできます:
$ cd openssh
$ ./configure --prefix=/install/path --with-ssl-dir=/path/to/openssl/install
--with-ssl-engine
$ make
$ sudo make install

OpenSSHには、wolfEngineを活用するための OpenSSL構成ファイルのセットアップも必要です。必要に
応じて、OPENSSL_CONF環境変数を構成ファイルを指すように設定できます。OPENSSL_ENGINES環境
変数も、wolfEngine共有ライブラリの場所に設定する必要があります:
$ export OPENSSL_CONF=/path/to/openssl.cnf
$ export OPENSSL_ENGINES=/path/to/wolfengine/library/dir
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11 サポートと OpenSSLバージョン追加
wolfEngineのサポートについては、support@wolfssl.com宛てお問い合わせください。サポートが必要と
なる OpenSSLバージョンの追加を希望される場合はfacts@wolfssl.com宛てにご連絡ください。
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