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EXPLOIT

Apa itu Exploit?

Linuxhackingid

Offensive Security | Defensive Security

Exploit adalah kode atau metode yang digunakan untuk

mengeksploitasi  kelemahan

(vulnerability) dalam  sistem,

aplikasi, atau jaringan dengan tujuan mendapatkan akses tidak

sah, meningkatkan hak akses, atau menyebabkan kerusakan.

Menurut data dari Vulncheck
tahun 2024, sebanyak 23,6%
KEV dieksploitasi pada atau
sebelum CVE-nya diumumkan,
turun dari 27% di 2023. Temuan
ini menunjukkan bahwa
eksploitasi dapat terjadi kapan

saja, tidak hanya pada zero-day.
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WORDPRESS

VULNERABILITY -

» GROWTH IN PUBLICLY REPORTED EXPLOITATION
Pada 2024, 768 CVE pertama kali dilaporkan dieksploitasi, meningkat

20% dari 2023. Sebanyak 1% CVE yang dipublikasikan ‘dilaporkan
dieksploitasi, dan jumlah ini kemungkinan bertambah seiring waktu.
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» SUMMARY

Eksploitasi CVE meningkat 20%
pada 2024\ dengan 768 kasus
pertama kali\dilaporkan. Sekitar
1% . CVE vyang dipublikasikan
dieksploitasi, \\dan \jumlah ini
diperkirakan terus bertambah.

VULNERABILITY HIGHLIGHTS

Beberapa sorotan utama mencakup  bug
‘RegreSSHion" pada OpenSSH yang memungkinkan
eksekusi kode jarak jauh, serta 'Sinkclose" pada

prosesor AMD yang membuka celah untuk eskalasi
hak istimewa.
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SEARCHSPLOIT
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» Mencari Exploit
» searchsploit Windows
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» Download Exploit
» searchsploit-m ID

rchsploit -m 12698
Exploit: (Gabriel's FTP Server) Open & Compact FTP Server 1.2 - 'PORT' Remote Denial of Service
URL: https://ww.exploit-db.com/exploits/12698
Path: /usr/share/exploitdb/exploits/windows/dos/12698.py
Codes: N/A
Verified: True
File Type: ASCII text
Copied to: /home/kali/12698.py
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SEARCHSPLOIT
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» Test Exploit
» python3 file-exploit.py

( )=[~]
5 pyt /home/kali/12698.pyj}

Note: Ketika menjalankan, perhatikan bahasa pemograman Exploit
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OUR PRACTICAL COURSES
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PRACTICAL WEB APPLICATION
8" |ACKING & PENTESTING

PRACTICAL PYTHON3 HACKING
FOR BEGINNER

PRACTICAL LINUX SECURITY
(Al ARDENING

B PRACTICAL NETWORK SECURITY &
| NETWORK PENETRATION TESTING

PRACTICAL NESSUS

VULNERABILITY SCANNING
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https://linuxhackingid.com/courses/practical-nessus-vulnereability-scanning/
https://linuxhackingid.com/courses/practical-nessus-vulnereability-scanning/
https://linuxhackingid.com/service/practical-web-application-hacking-pentesting/
https://linuxhackingid.com/service/practical-web-application-hacking-pentesting/
https://linuxhackingid.com/courses/practical-python3-hacking-for-beginner/
https://linuxhackingid.com/courses/practical-python3-hacking-for-beginner/
https://linuxhackingid.com/courses/practical-linux-security-hardening/
https://linuxhackingid.com/courses/practical-linux-security-hardening/
https://linuxhackingid.com/courses/practical-network-security-network-pentesting/
https://linuxhackingid.com/courses/practical-network-security-network-pentesting/
https://linuxhackingid.com/service/practical-ethical-hacking-fundamental/
https://linuxhackingid.com/service/practical-ethical-hacking-fundamental/
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INTRODUCTION

ABOUT US.
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Linuxhackingid adalah komunitas besar di Indonesia yang
didirikan oleh Walid Badeges, dengan fokus pada
pembelajaran hacking etis dan keamanan siber. Anggota
komunitas ini dapat saling berbagi pengetahuan dan
pengalaman, serta mengakses berbagai sumber daya seperti
tools dan proyek open source. Dengan lebih dari 12.000
anggota, Linuxhackingid menjadi tempat yang ideal bagi
mereka yang ingin mendalami dunia hacking etis dan
keamanan siber. Belajar di Linuxhackingid tidak hanya
meningkatkan keterampilan teknis tetapi juga membuka

peluang karir di bidang keamanan siber.

inuxhackingid

Belajar di Linuxhackingid tidak hanya meningkatkan keterampilan teknis Anda,

tetapi juga membuka peluang karir di bidang keamanan siber dengan dukungan
dari komunitas yang supportive dan penuh dengan sumber daya berguna. Selain
itu, anggota komunitas akan mendapatkan akses eksklusif ke pembaruan terkini

dan perkembangan terbaru dalam dunia keamanan siber yang terus berubah.

12.000+ 8000+ o5+ 6+
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HAT WE DO

Comprehensive Courses: Kami menyediakan berbagai kursus yang mencakup berbagai
aspek hacking etis dan keamanan siber, dari tingkat pemula hingga tingkat lanjutan.
Practical Tutorials: Tutorial kami menawarkan pengalaman langsung, membimbing
anggota melalui skenario dunia nyata dan aplikasi praktis.

Community Support: Bergabunglah dengan komunitas yang suportif dan dinamis dengan
lebih dari 12.000 anggota di mana Anda dapat berbagi pengetahuan, mengajukan
pertanyaan, dan berkolaborasi dalam proyek.

Access to Resources: Manfaatkan berbagai sumber daya, termasuk tools, proyek open
source, dan pembaruan terbaru di keamanan siber.

Career Development: Kami fokus membantu anggota kami membangun karir yang
sukses di keamanan siber dengan menawarkan peluang jaringan dan bimbingan dari para

profesional berpengalaman.
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