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Анотацiя

Цей CD/SRE Handbook є офiцiйним технiчним довiдником з Continuous
Deployment та Site Reliability Engineering для платформи ERP/1: Пiдприємство
компанiї "Критпографiчнi Телесистеми". Вiн охоплює повну архiтектуру всiх про-
сторiв Kubernetes кластеру, деталiзовану структуру Helm чартiв, специфiкацiю всiх
манiфестiв компонентiв, а також практики SRE: SLI/SLO, бюджети на помилки, чер-
гування i операцiйнi вiкна, iнженерiя хаосу i GitOps/ArgoCD. Документ адаптує кла-
сичнi принципи Site Reliability Engineering (Google SRE Book) до реалiй державних
ERP систем iз вимогами КСЗI, мультитенантностi та неперервного впровадження.
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1. Глосарiй та умовнi позначення

Термiн Визначення

SRE Site Reliability Engineering — дисциплiна, що поєднує
розробку ПЗ iз системним адмiнiструванням для
досягнення надiйних, масштабованих сервiсiв

SLO Service Level Objective — цiльовий показник рiвня сервiсу
(напр. 99.9% availability за 30 днiв)

SLI Service Level Indicator — фактичний вимiрюваний
iндикатор (напр. вiдсоток успiшних HTTP-запитiв)

SLA Service Level Agreement — зовнiшнiй договiр з клiєнтом
щодо рiвня сервiсу

TOIL Ручна операцiйна робота без довгострокової цiнностi; мета
SRE — мiнiмiзацiя TOIL <50%

Error Budget Дозволена кiлькiсть «збоїв»: Error Budget = 1− SLO.
Витрачений бюджет блокує новi релiзи

MTTR Mean Time To Recovery — середнiй час вiдновлення пiсля
iнциденту

MTTD Mean Time To Detect — середнiй час виявлення iнциденту
RTO Recovery Time Objective — цiльовий час вiдновлення
RPO Recovery Point Objective — допустима точка вiдновлення

даних
K8s Kubernetes — оркестратор контейнерiв
Helm Package manager для Kubernetes; чарт = пакет манiфестiв

+ values
GitOps Декларативний пiдхiд: Git є єдиним джерелом iстини для

iнфраструктури
HPA HorizontalPodAutoscaler — автомасштабування подiв за

CPU/Memory
PVC PersistentVolumeClaim — запит на постiйне сховище
RBAC Role-Based Access Control — керування доступом на основi

ролей
StatefulSet Kubernetes workload для stateful-сервiсiв (Prometheus,

docker-registry)
NetworkPolicy Kubernetes API для мережевої iзоляцiї мiж namespace’ами
ERP/1 Електронна система планування ресурсiв пiдприємства

версiї 1 (erpuno)
КСЗI Комплексна система захисту iнформацiї — державний

стандарт

SRE Handbook — Site Reliability Engineering 4
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2. Архiтектура платформи ERP/1

2.1. Загальний огляд
ERP/1 розгорнуто на Kubernetes-кластерi (kind: desktop-control-plane, arch: arm64,
10 CPU, 8 ГБ RAM) пiд керуванням Docker Desktop. Уся конфiгурацiя зберiгається
декларативно у репозиторiї erpuno/cd та синхронiзується через Helm-чарти i shell-скрипти.

Платформа складається з 7 просторiв та 88 сервiсiв, органiзованих за принципом
Separation of Concerns:

Порядок розгортання залежностей:
infra → telemetry → security → ai → services → apps → argocd
Нижнi рiвнi не залежать вiд верхнiх. Порядок вiдображає топологiчне сортування залежностей мiж
сервiсами.

Мiкросервiси. Термiн "мiкросервiси" (пiсля того, як Director of Operations Engineeri-
ng, який пофiксав Netflix, виступив з доповiддю на QCon в Сан Францiско "Mastering
Chaos - A Netflix Guide to Microservices"а) отримав негативний вiдтiнок, оскiльки для
контрольованого масштабування доводиться на практицi масштабувати монолiти
(приклад ЕСОЗ). Тому в нашому документi ми будемо називати "мiкросервiсами"
поди, що будуються на основi образiв Alpine Linux (мають навiть вищi показники
по безпецi нiж UA Linux iз-за своєї мiнiмалiстичностi), а просто "сервiсами" обра-
зи, що будуються на образах Linux з власними initd iнфрастктурами, сервiсами i
розширеними пакетними менеджерами, такi як Ubuntu, UA Linux, тощо.

аhttps://www.youtube.com/watch?v=CZ3wIuvmHeM
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2.2. Архетипи розгортання та керування
даними

Вибiр архiтектури розгортання критично впливає на доступнiсть (High Availability), за-
тримку (Latency) та вартiсть iнфраструктури. Вiдповiдно до наукової класифiкацiї Anna
Berenberg та Brad Calder 1, архiтектура ERP/1 проєктується з урахуванням Zonal /
Regional архетипiв:

• Всi компоненти розгортаються з огляду на Fault Domains (домени вiдмови) —
логiчнi та фiзичнi межi, якi iзолюють каскаднi збої (Single Point of Failure).

• Для досягнення високої доступностi застосовується шардування (Sharding) наван-
таження та iнкрементальне оновлення сервiсiв (Incremental Rollout) з можливiстю
швидкого вiдкату.

Робота з даними (наприклад, kvs-storage, bpe-processes) є найскладнiшим аспектом
надiйностi i базується на трьох стовпах:

• Data Durability: Гарантiя того, що данi не будуть пошкодженi або втраченi
(забезпечується надiйними PVC та механiзмами реплiкацiї).

• Data Availability: Забезпечення безперервного доступу до даних навiть при
часткових збоях вузлiв кластера (реалiзується через StatefulSets та eventual/strong
consistency).

• Data Backup: Регулярнi знiмки стану (snapshots) для захисту вiд людських
помилок та пошкоджень на рiвнi програмного забезпечення (Disaster Recovery).

Ефективнiсть Disaster Recovery жорстко контролюється двома цiльовими метриками:

• RPO (Recovery Point Objective): Максимально допустимий обсяг втрати
даних у часовому вимiрi (точцi вiдновлення).

• RTO (Recovery Time Objective): Максимально допустимий час, необхiдний
на вiдновлення повноцiнної працездатностi сервiсу.

1https://arxiv.org/abs/2105.00560 — Deployment Archetypes for Cloud Applications
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2.3. Простори та їх призначення

Namespace Tier Призначення та сервiси

erp-infra infra Базова iнфраструктура: ns-dns (DNS-резолвер,
:8080), docker-registry (реєстр образiв, :5000,
PVC 10 Gi)

erp-telemetry observability Observability stack: prometheus (метрики, :9090,
StatefulSet, PVC 10 Gi), grafana (дашборди,
:3000, PVC 10 Gi), otel-collector (трейси,
:8080)

erp-security security Безпека та PKI: ca-pki (центр сертифiкацiї,
:8080)

erp-ai application Штучний iнтелект: ai-generation (генерацiя
контенту, :8080)

erp-services application Ядро бiзнес-логiки: rest-bpe (REST API, :8080),
bpe-process (рушiй бiзнес-процесiв),
n2o-connections (No-code/Low-code),
kvs-storage (KV-сховище), chat-messenger
(месенджер)

erp-apps application Бiзнес-додатки: hl7-health (HL7, :8502),
lms-education (:8506), wms-warehouse,
acc-accounting, crm-documents,
cart-registers, pm-projects,
itsm-incidents
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2.4. Структура кластеру
Snapshot стану подiв (04 липня 2026, uptime 99.97%, kubectl get all -A):

Namespace Под Ready Статус Uptime

erp-infra ns-dns-ddbb77c5b-8s 1/1 Running 14d 6h
erp-infra docker-registry-6f9c87cd 1/1 Running 14d 6h
erp-telemetry prometheus-0 1/1 Running 14d 6h
erp-telemetry grafana-68f7cf4799 1/1 Running 14d 6h
erp-telemetry otel-collector-b5f2c 1/1 Running 14d 6h
erp-security ca-pki-d598976d4-gx7fp 1/1 Running 14d 6h
erp-ai ai-generation-55fffb8f64 1/1 Running 7d 3h
erp-services rest-bpe-884475778-whqts 1/1 Running 14d 6h
erp-services bpe-processes-9f4d2a-xk 1/1 Running 14d 6h
erp-services kvs-storage-c8b3e1-pq 1/1 Running 14d 6h
erp-apps hl7-health-6b9744588d-1 2/2 Running 14d 6h
erp-apps lms-education-7c6f69c6d6-1 2/2 Running 14d 6h
erp-apps wms-warehouse-77f55677f6 1/1 Running 7d 3h
erp-apps acc-accounting-3a1b4c-rv 1/1 Running 7d 3h

Усi поди Running. Кластер ERP/1 працює у штатному режимi. Образи пу-
блiкуються у приватному docker-registry (erp-infra) та кешуються локально
(imagePullPolicy: IfNotPresent). Середнiй uptime системи — 14 днiв без не-
плановних перезапускiв. Монiторинг доступний через Grafana на :3000.

SRE Handbook — Site Reliability Engineering 8
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3. Структура CD репозиторiю

Як складна система, кластер ERP/1 управляється системою скриптiв, яка була побудована
природнiм чином без використання стороннiх iнструментiв, окрiм kind, kubectl, helm,
docker, argocd i, звичайно docker-desktop. Цей набiр bash скриптiв можна було би
оформити у виглядi Go command line utility зi своєю системою команд, можливо в
наступних версiях erpuno/cd так i буде зроблено.

3.1. Огляд директорiй

Шлях Призначення

argocd/ Docker Compose леєр для Gitea (поза кластером): install.yaml,
uno.erp.argocd-portforward.plist, ingress.yaml,
application.yaml, argocd-portforward.sh

compose/ Docker Compose леєр для Gitea (поза кластером): gitea.yaml
helm/ Helm-чарт верхнього рiвня: Chart.yaml, values.yaml, deploy.sh,

patch.sh, validate.sh
helm/templates/ Шаблони для Helm чарту: deployments.yaml, services.yaml,

hpa.yaml, namespaces.yaml
lib/ Сирi манiфести для служб та IКС: lib/{namespace}/{service}/
lib/erp-*/ По однiй директорiї на кожен з 6 просторiв
share/ Кластернi ресурси: namespaces.yaml, rbac.yaml,

networkpolicy.yaml, storage-class.yaml
argocd.sh bash-скрипт розрогратння простору ArgoCD i його синхронiзацiя з

внутрiшнiм Gitea репозиторiєм, що мiстить стан кластеру
backup.sh bash-скрипт резервного копiювання PVC леєрiв
delete-pvc.sh Iмiтацiя втрати PVC ресурсiв
delete.sh Видалення всiх ERP-ресурсiв з кластеру
deploy.sh bash-скрипт функцiонального розгортання кластера
gitops.sh bash-скрипт розгортання Gitea i зовнiшнiй мiрорiнг
images.sh bash-скрипт вiдображення Docker контейнерiв зi службами та IКС
kind.sh bash-скрипт управлiння K8S контекстами Kind
liveness.sh bash-скрипт статусу ArgoCD простору
manifest.rb bash-скрипт для backup.sh, що фiльтрує манiфести
monitor.sh termios bash-скрипт для безперервного одноекранного

термiнального монiторингу
prereq.sh Перевiрка та встановлення передумов (kind, kubectl, helm)
rebuild.sh Збiрка Docker контейнерiв з Gitea i публiкацiї в реєстрi контейнерiв
restore.sh bash-скрипт вiдновленя резервних копiй PVC леєрiв
values.rb Ruby-скрипт генерує helm/values.yaml з lib/
view.sh Переглядач та екстрактор файлiв з резервних копiй

SRE Handbook — Site Reliability Engineering 9
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4. Каталог компонентiв ERP/1

4.1. Шаблон компонента
Кожен мiкросервiс у lib/{namespace}/{service}/ може мiстити:

Файл Змiст та ключовi параметри

deployment.yaml Kubernetes Deployment або StatefulSet. Поля:
apiVersion: apps/v1, spec.replicas,
containers[].image, resources.requests/limits,
ports[].containerPort, livenessProbe,
readinessProbe, serviceAccountName,
affinity.podAntiAffinity

service.yaml Kubernetes Service (тип ClusterIP). Для StatefulSet —
clusterIP: None (headless). Поля: spec.ports[].port,
.targetPort, .protocol, spec.selector.app

hpa.yaml HorizontalPodAutoscaler (autoscaling/v2). Поля:
spec.minReplicas, .maxReplicas,
.metrics[].resource.name (cpu/memory),
.target.averageUtilization. Лише для сервiсiв з
hpa.enabled: true

pvc.yaml PersistentVolumeClaim для stateful-сервiсiв. Поля:
spec.accessModes: ReadWriteOnce,
.storageClassName: local-path,
.resources.requests.storage: 10Gi

values.yaml Локальнi значення для конкретного сервiсу. Читається
values.rb при генерацiї helm/values.yaml. Дублює
ключовi параметри deployment.yaml у форматi Helm

ingress.yaml Ingress Описа iнгрес контролера. Поля:
spec.rules[].http.path[].backend.service,
.ingressClassName: local-path

Dockerfile Файл для збiрки контейнера служби чи IКС з Gitea

build.sh Файл для збiрки iмаджа або для kind load
docker-image або для docker push (використовується
–registry опцiя).
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4.2. Зведена таблиця манiфестiв
Легенда: D — deployment, S — service, P — pvc, V — values, H — hpa.

Сервiс Namespace Port CPU
req/lim

Легенда

Рiвень iнфраструктури

docker-registry erp-infra 5000 50m/200m PDSV
traefik-ingress erp-infra 5000 50m/200m PDSV
ns-dns erp-infra 8080 100m/500m DSV

Рiвень спостереження

prometheus erp-telemetry 9090 100m/500m PDSV
grafana erp-telemetry 3000 50m/200m PDSV
otel-collector erp-telemetry 8404 100m/500m DSV

Рiвень безпеки

ca-pki erp-security 8201 100m/500m DSV
abac-clearance erp-security 8201 100m/500m DSV
ldap-directory erp-security 8201 100m/500m DSV
vpn-wireguard erp-security 8201 100m/500m DSV
ias-auth erp-security 8201 100m/500m DSV
chat-messenger erp-security 8507 100m/500m DSV

Рiвень моделей
ai-generation erp-ai 8601 100m/500m DSV
faiss-search erp-ai 8601 100m/500m DSV

Рiвень служб i сервiсiв

kvs-storage erp-services 8301 100m/500m DSV
bpe-processes erp-services 8302 100m/500m DSV
rest-api erp-services 8303 100m/500m DSV
mach-ivr erp-services 8303 100m/500m DSV
n2o-connections erp-services 8511 100m/500m DSV

Рiвень IКС

hl7-health erp-apps 8502 100m/500m HDSV
lms-education erp-apps 8506 100m/500m HDSV
wms-warehouse erp-apps 8505 100m/500m DSV
acc-accounting erp-apps 8504 100m/500m DSV
crm-documents erp-apps 8503 100m/500m DSV
cart-registers erp-apps 8501 100m/500m DSV
pm-projects erp-apps 8514 100m/500m DSV
plm-products erp-apps 8514 100m/500m DSV
scm-supply erp-apps 8514 100m/500m DSV
olap-analytics erp-apps 8514 100m/500m DSV
itsm-incidents erp-apps 8513 100m/500m DSV
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4.3. Параметри deployment.yaml

Поле YAML Тип /
Замовч.

Призначення

apiVersion apps/v1 API-версiя Kubernetes
kind Deployment /

StatefulSet
StatefulSet для сервiсiв iз persistence

metadata.name string Iм’я workload = назва сервiсу
metadata.namespace erp-* Цiльовий namespace; пiдставляється

через sed у deploy.sh
spec.replicas 1 або 2 HL7-health i LMS-education — 2 для

High Availability
containers[].image registry/n:tag erpuno/{service}:2024.6.15
containers[].ports[]
.containerPort

int Порт, на якому прослуховує
застосунок

resources.requests.cpu 50m–100m Гарантований CPU (milliCPU)
resources.limits.cpu 200m–500m Максимальний CPU
resources.requests.memory128–256Mi Гарантована пам’ять
resources.limits.memory 512Mi–1Gi Максимальна пам’ять
livenessProbe httpGet

/health
Перезапускає под якщо застосунок
«завис» (failureThreshold: 3)

readinessProbe httpGet
/health

Виключає под з балансування пiд
час старту (failureThreshold: 2)

serviceAccountName {ns}-sa RBAC-iдентифiкатор пода
affinity.podAntiAffinity preferred Розподiл реплiк по рiзних вузлах
volumeMounts / PVC /data Тiльки для stateful-сервiсiв

4.4. Параметри service.yaml

Поле YAML Значення Призначення

kind: Service v1 ClusterIP-сервiс (внутрiшнiй)
spec.type ClusterIP Доступний тiльки всерединi

кластеру
spec.clusterIP: None headless StatefulSet: DNS-рекорд на кожен

под окремо
spec.ports[].port int Зовнiшнiй порт сервiсу
spec.ports[].targetPort int Порт пода
spec.ports[].protocol TCP Завжди TCP
spec.selector.app string Мiтка для вибору подiв-бекендiв
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4.5. Параметри hpa.yaml

Поле YAML Значення Призначення

apiVersion autoscaling/v2 Пiдтримує кiлька метрик (CPU +
Memory)

spec.scaleTargetRef Deployment Об’єкт масштабування
spec.minReplicas 2 Мiнiмум реплiк (HL7-health,

LMS-education)
spec.maxReplicas 6 Максимум реплiк при навантаженнi
metrics: cpu 75% Цiльове використання CPU
metrics: memory 80% Цiльове використання пам’ятi

4.6. Параметри pvc.yaml

Поле YAML Значення Призначення

kind:
PersistentVolumeClaim

v1 Запит на постiйне сховище

spec.accessModes ReadWriteOnce Один вузол — запис
spec.storageClassName local-path Provisioner для kind/Docker Desktop
spec.resources.requests.storage10Gi Розмiр тому
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5. Синхронiзацiя Helm-чарту

5.1. Архiтектура Helm-чарту
Helm-чарт erp-uno (version 2024.6.15) є єдиним umbrella-чартом, що покриває всi
namespace’и та сервiси:
helm upgrade --install erp-uno ./helm \

--values "./helm/values.yaml" \
--set global.domain=erp.uno \
--set global.environment=production \
--server-side=true \
--force-conflicts

5.2. Структура helm/values.yaml

Секцiя Змiст

global: domain: erp.uno, environment: production,
registry: docker.io, imagePullPolicy:
IfNotPresent, version: 2024.6.15

namespaces: 6 namespace’iв з enabled: true та tier: (infrastructure /
observability / security / application). Вимикання namespace
= вимикання цiлого рiвня

services: Дворiвнева карта services.{ns}.{service}. Кожен
запис: enabled, replicas, resources, port, image,
protocol, persistence, hpa

rbac: create: true — дозволяє Helm-шаблонам генерувати
RBAC

networkPolicy: enabled: true — активує NetworkPolicy мiж
namespace’ами

ingress: className: nginx, hosts, TLS, маршрут до
nitro-portal:8510
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5.3. Механiзм синхронiзацiї values.rb

Принцип роботи:
Запускається сценарiй зворотної генерацiї для збору конфiгурацiй окремих мiкро- сер-
вiсiв та автоматичного формування зведеного файлу параметрiв Helm. Каталог lib/
— джерело iстини. Будь-яка змiна в lib/ вимагає перегенерацiї: ruby values.rb
–force, що генерує helm/values.yaml, який, в свою чергу, є джерелом iстини для
ArgoCD.

ruby values.rb --force # overwrite without confirmation
ruby values.rb --dry-run # preview only, no file write
ruby values.rb --version 2024.7 # update all image versions

Алгоритм:

1. Dir.glob("lib/erp-*/*/") – iterate components

2. YAML.safe_load deployment.yaml – parse manifest

3. Extract: replicas, image, port, resources, persistence, hpa

4. Write into services[namespace][service]

5. Serialize to helm/values.yaml

5.4. Helm-шаблони

Шаблон Що генерує

deployments.yaml Iтерується по .Values.services. Якщо persistence
!= nil — StatefulSet, iнакше Deployment. Автоматично
формує image, ports, resources, volumeClaimTemplates,
serviceAccountName

services.yaml ClusterIP Service для кожного увiмкненого сервiсу.
Headless (clusterIP: None) якщо persistence !=
nil

hpa.yaml HorizontalPodAutoscaler тiльки якщо hpa.enabled:
true. Метрики: CPU (75%) та Memory (80%) через
autoscaling/v2

namespaces.yaml Namespace-об’єкти з мiтками для NetworkPolicy
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6. Безпека та мережева iзоляцiя

6.1. RBAC — рольова модель

Ресурс Деталi

ServiceAccount: {ns}-sa Iдентифiкатор пода у Kubernetes API. Шiсть
SA: erp-infra-sa, erp-telemetry-sa,
erp-security-sa, erp-ai-sa, erp-apps-sa,
erp-services-sa

Role: {ns}-role Мiнiмально достатнi права: get, list, watch
на pods, endpoints, configmaps, secrets.
Жодних привiлеїв на запис

RoleBinding: {ns}-rolebinding Прив’язує Role до ServiceAccount у
вiдповiдному namespace

6.2. NetworkPolicy — Deny First
Двошаровий пiдхiд у share/networkpolicy.yaml:

1. erp-deny-all: заборона всього Ingress/Egress у кожному namespace

2. erp-allow-internal: дозвiл явно необхiдних з’єднань

Namespace Дозволений Egress Дозволений Ingress

erp-infra Всi ERP-ns, DNS (:53), HTTPS
(:443)

erp-telemetry, erp-security,
erp-ai, erp-apps

erp-telemetry Всi ERP-ns, DNS, HTTPS erp-infra, erp-security, erp-ai,
erp-apps

erp-security Всi ERP-ns, DNS, HTTPS erp-infra, erp-telemetry, erp-ai,
erp-apps

erp-ai erp-infra (:5000, :8301),
erp-telemetry (:9090),
erp-security (:8204), DNS,
HTTPS

Тiльки власний ns

erp-apps erp-infra (:5000, :8301),
erp-telemetry (:9090),
erp-security (:8204), DNS,
HTTPS

Тiльки власний ns

erp-services erp-infra (:5000, :8301),
erp-telemetry (:9090),
erp-security (:8204), DNS,
HTTPS

Тiльки власний ns
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6.3. Полiтика базових образiв контейне-
рiв (UA/Alpine)

З метою мiнiмiзацiї вектора атак, економiї дискового простору та пiдвищення швидкостi
холодного старту подiв у Kubernetes, дiє сувора полiтика використання легковагого
базового образу Alpine Linux (версiї alpine:3.20) для побудови контейнерiв BEAM-
додаткiв платформи:

• Мiнiмальний обсяг образiв: Використання Alpine Linux замiсть класичних
дистрибутивiв (наприклад, Ubuntu/Debian) дозволяє зменшити розмiр базового
шару образу з ∼80–100 МБ до ∼5–8 МБ. Це суттєво зменшує навантаження на
мережу при авто-масштабуваннi (HPA) подiв.

• Зменшення поверхнi атаки (Security hardening): Базовий образ мiстить лише
мiнiмальний набiр системних утилiт i бiблiотек. У фiнальних продуктових контейне-
рах заборонено залишати компiлятори, iнструменти збiрки чи пакетнi менеджери
(такi як apk).

• Статична лiнковка та C-бiблiотеки: Усi скомпiльованi C/Rust модулi (NIF-
бiблiотеки), якi завантажуються вiртуальною машиною Erlang, лiнкуються з систем-
ною бiблiотекою musl C, що є стандартом в Alpine Linux.
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7. SRE: SLI, SLO, SLA та Error
Budgets

Концепцiї забезпечення надiйностi (Site Reliability Engineering), впровадженi в ERP/1,
ґрунтуються на фундаментальних iндустрiальних стандартах, передусiм на методологiї
Google SRE Book.

7.1. SLI (Service Level Indicator) — iндика-
тори рiвня сервiсу

SLI (Service Level Indicator) — це ретельно визначена кiлькiсна мiра певного аспекту
рiвня наданого сервiсу (наприклад, затримка запиту, частота помилок, пропускна здатнiсть
системи, доступнiсть).

Для вибору оптимальних метрик SLI у мiкросервiсах ERP/1 застосовується RED Method
(Rate, Errors, Duration), запропонований Tom Wilkie. Вiн фокусується на вимiрюваннi того,
що безпосередньо впливає на користувацький досвiд:

SLI Тип PromQL-вираз

Availability Rate of Success sum(rate(http_requests_-
total{status!~"5.."}[5m])) /
sum(rate(http_requests_total[5m]))

Latency p95 Duration histogram_quantile(0.95,
sum(rate(http_request_duration_-
seconds_bucket[5m])) by (le))

Error Rate Errors sum(rate(http_requests_-
total{status~"5.."}[5m]))

Saturation Resource container_memory_usage_bytes /
container_spec_memory_limit_bytes

Pod Readiness Availability kube_pod_status_-
ready{condition="true"} == 1
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7.2. SLO (Service Level Objective) — цiлi
рiвня сервiсу

SLO (Service Level Objective) — це цiльове значення або дiапазон значень для рiвня
сервiсу, який вимiрюється за допомогою SLI. Природна структура для SLO — це SLI ≤
target або lower bound ≤ SLI ≤ upper bound. Публiкацiя SLO для користувачiв формує
очiкування щодо того, як працюватиме сервiс.

Нижче наведено розподiл цiлей доступностi для основних компонентiв платформи:

Namespace SLO Бюджет (30
д.)

Обґрунтування

erp-telemetry 99.99% 4.3 хв Без observability слiпий
монiторинг платформи

erp-security 99.99% 4.3 хв Вiдмова PKI/Auth блокує всi
сервiси

erp-infra 99.95% 21.6 хв Базова iнфраструктура;
можливi плановi вiкна

erp-services 99.95% 21.6 хв Ядро бiзнес-процесiв; критичне
erp-apps 99.90% 43.2 хв Бiзнес-додатки з менш

жорсткими SLA
erp-ai 99.50% 3.6 год Допомiжний сервiс; деградацiя

не блокує роботу

7.3. SLA (Service Level Agreement) — уго-
ди про рiвень сервiсу

SLA (Service Level Agreement) — це явний або неявний контракт з вашими кори-
стувачами, який включає наслiдки досягнення (або недосягнення) встановлених SLO.
Основна вiдмiннiсть вiд SLO полягає в наявностi фiнансових, юридичних або репутацiйних
наслiдкiв: «що станеться, якщо SLO не буде досягнуто?».

В архiтектурi ERP/1 SLA визначаються на рiвнi всiєї платформи для кiнцевих користувачiв
(наприклад, доступнiсть модулiв erp-apps), тодi як SLO використовуються внутрiшнiми
командами розробки для контролю надiйностi окремих мiкросервiсiв та їх залежностей.
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7.4. Принцип Error Budget
Бюджет помилок (Error Budget) — це механiзм контролю балансу мiж швидкiстю iнновацiй
та надiйнiстю сервiсу, що визначає допустимий час простою.

Error Budget = 1− SLO

При SLO 99.9% за мiсяць — допустимий downtime = 43.2 хв.
При SLO 99.95% — 21.6 хв.
При SLO 99.99% — 4.3 хв.

Якщо Error Budget вичерпано — всi новi релiзи заморожуються до вiдновлення.
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8. Архiтектура спостереження

8.1. Компоненти стеку

Сервiс Порт Роль у стеку

prometheus :9090 Збiр i зберiгання метрик (StatefulSet, PVC 10 Gi).
SLI-обчислення та алертинг через Alertmanager.
Health: /-/healthy, /-/ready

grafana :3000 Дашборди та вiзуалiзацiя (PVC 10 Gi).
Пiдключення до Prometheus. Доступ: kubectl
port-forward -n erp-telemetry svc/grafana
3000:3000

otel-collector :8080 OpenTelemetry Collector — збiр трейсiв,
пересилання до Jaeger/Tempo

# Access Prometheus UI
kubectl port-forward -n erp-telemetry svc/prometheus 9090:9090
# Access Grafana UI (admin/admin)
kubectl port-forward -n erp-telemetry svc/grafana 3000:3000
# Check stack status
kubectl get pods -n erp-telemetry
kubectl get pvc -n erp-telemetry
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9. Розгортання кластеру

Процедура розгортання та життєвого циклу оркестрацiї платформи ERP/1 є повнiстю
детермiнованим, автоматизованим та декларативно описаним процесом. Вона спроекто-
вана вiдповiдно до методологiї Site Reliability Engineering (SRE) та архiтектурних паттернiв
GitOps. Забезпечення високого ступеня повторюваностi та зближення середовищ розробки
й промислової експлуатацiї досягається за допомогою гiбридної системи автоматиза-
цiї. Ця система поєднує iнструменти прямої iмперативної iнiцiалiзацiї (bash-сценарiї,
Ruby-генератори конфiгурацiй, Helm-пакетування) та декларативний GitOps-контролер
безперервної синхронiзацiї (ArgoCD), який використовує локальний сервер Git (Gitea) як
внутрiшнє джерело iстини (Single Source of Truth).

Контур автоматизацiї розгортання включає такi фундаментальнi компоненти:

• Скрипт валiдацiї пререквiзитiв (prereq.sh): Здiйснює статичний та динамi-
чний аналiз операцiйного середовища на вiдповiднiсть вимогам (версiї kubectl,
helm, kind, стан вузлiв, наявнiсть StorageClass та конфiгурацiя DNS).

• Ruby-генератор конфiгурацiй (values.rb): Реалiзує концепцiю зворотного Gi-
tOps, парсячи сирi Kubernetes-манiфести мiкросервiсiв та агрегуючи їх у єдиний
структурований файл параметрiв Helm (helm/values.yaml).

• Скрипт топологiчної оркестрацiї (deploy.sh): Керує послiдовним розгортан-
ням шарiв iнфраструктури та бiзнес-додаткiв з урахуванням графiв їхнiх взаємних
залежностей.

• Моно-чарт Helm (erp-uno): Параметризований шаблон проектування Kubernetes-
ресурсiв для всiх 6 просторiв iмен i 21 сервiсу платформи.

• Локальний сервiс репозиторiїв Gitea: Контейнеризоване сховище коду та кон-
фiгурацiй, що мiнiмiзує залежнiсть вiд глобальних мереж i запобiгає дрейфу зале-
жностей (dependency drift).

• Контролер безперервної доставки ArgoCD: Декларативний рушiй, що вiдсте-
жує розбiжностi мiж станом локальних репозиторiїв i поточним станом кластера,
забезпечуючи автоматичне приведення (sync) та самовiдновлення (self-heal) ресур-
сiв.

Описана архiтектура забезпечує мiнiмiзацiю рутинної операцiйної дiяльностi (TOIL), високу
вiдтворюванiсть середовищ та прискорене вiдновлення пiсля збоїв. Повне розгортання
кластера на сучасному обладнаннi займає менше 5 хвилин. Система є сумiсною з вi-
тчизняними державними вимогами до комплексних систем захисту iнформацiї (КСЗI)
завдяки використанню захищеного базового дистрибутиву UA Linux, мережевих полiтик
iзоляцiї NetworkPolicy за принципом least-privilege та закритого OCI-реєстру образiв.
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9.1. Послiдовнiсть розгортання неймспей-
сiв

Крок Дiя Що вiдбувається

1/8 Namespaces +
RBAC

kubectl apply на share/namespaces.yaml,
rbac.yaml, storage-class.yaml,
networkpolicy.yaml

2/8 erp-infra ns-dns, docker-registry
3/8 erp-telemetry prometheus, grafana, otel-collector
4/8 erp-security ca-pki, vpn-wireguard, ias-auth
5/8 erp-ai ai-generation
6/8 erp-services kvs-database, bpe-engine, rest-bpe,

n2o-server, nitro-portal
7/8 erp-apps lms-education, hl7-health, crm-documents,

acc-accounting, wms-warehouse,
cart-registers, pm-projects, itsm-incidents,
chat-messenger

8/8 Summary Вивiд Running/Total подiв по namespace’ах

9.2. GitOps-рекомендацiї для production

Iнструмент Роль у pipeline

ArgoCD Безперервна синхронiзацiя Git → кластер. Автоматичне
застосування змiн при push до main

values.rb (Ruby) Pre-commit hook: регенерацiя helm/values.yaml при
змiнi файлiв у lib/

Kyverno / OPA Policy enforcement: перевiрка образiв, resource limits,
securityContext

GitHub Actions /
GitLab CI

helm lint → ruby values.rb –dry-run → helm
diff → helm upgrade

9.3. Спiввiдношення Git-репозиторiїв та
компонентiв GitOps

Для автоматизацiї доставки в концепцiї GitOps за допомогою ArgoCD нижче наведено
таблицю вiдповiдностi вихiдних Git-репозиторiїв коду та конфiгурацiй до вiдповiдних
ArgoCD-додаткiв i Helm-компонентiв:
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GitHub / Git репозиторiй Додаток ArgoCD / Helm-компонент

synrc/ns ns-dns (DNS-сервер)
synrc/ca ca-pki (Центр сертифiкацiї)
zencrypted/vpn vpn-wireguard (VPN шлюз)
synrc/ldap ldap-directory (ABAC-каталог)
zencrypted/ias ias-auth (Служба автентифiкацiї)
synrc/chat chat-messenger (WebSocket-брокер)
erpuno/mail mail-delivery (Поштовий транспорт)
synrc/rest rest-api (REST API BPE шлюз)
zencrypted/clearance abac-clearance (Аудит допускiв)
synrc/mach mach-ivr (Сценарiї телефонiї)
synrc/bpe bpe-processes (BPMN workflow рушiй)
synrc/kvs kvs-storage (СУБД KVS)
synrc/nitro nitro-io (Рендеринг веб-порталу)
synrc/n2o n2o-connections (WebSocket-сервер)
synrc/faiss faiss-search (Векторний пошук)
prom/prometheus prometheus (База метрик)
grafana/grafana grafana (Вiзуалiзацiя та дашборди)
otel/otel-collector otel-collector (OpenTelemetry шлюз)
erpuno/edu lms-education (Освiтнiй сервiс LMS)
erpuno/health hl7-health (Медичний HL7 FHIR API)
erpuno/crm crm-documents (Документообiг)
erpuno/acc acc-accounting (Фiнансовий облiк)
erpuno/warehouse wms-warehouse (Складський облiк)
erpuno/cart cart-registers (Low-code державнi реєстри)
erpuno/ai ai-generation (Локальний ШI-iнференс)
erpuno/olap olap-analytics (DuckDB аналiтика)
erpuno/pm pm-projects (Управлiння задачами)
erpuno/itsm itsm-incidents (Service Desk / SLA)

9.4. Формалiзована послiдовнiсть «холо-
дного» запуску (Cold Boot Sequence)

Повна iнiцiалiзацiя кластера з нульового стану (пiсля перезавантаження фiзичного хоста
або при первинному розгортаннi локального середовища розробки) є строго послiдовним
процесом, де кожен крок є пререквiзитом для наступного. Формалiзований життєвий
цикл «холодного» запуску складається з 7 етапiв:

1. Iнiцiалiзацiя та дзеркалювання локального сховища залежностей
(./gitops.sh all): На першому етапi розгортається видiлена служба Gitea
у Docker-контейнерi за допомогою Docker Compose. Сценарiй iнiцiалiзує адмiнi-
стратора, створює органiзацiйну структуру synrc та виконує мiграцiю (bare-clone)
репозиторiїв ca, ns, ldap з публiчного сховища GitHub. Це створює автономну
локальну базу вихiдного коду.

2. Декларативне створення кластера (./kind.sh create synrc): Створює-
ться локальний Kubernetes-кластер за допомогою iнструменту KinD (Kubernetes-
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in-Docker). Скрипт створює файл конфiгурацiї kind-config.yaml, динамiчно
адаптуючи локальнi шляхи монтування сховищ (hostPath) пiд домашню директо-
рiю поточного користувача хост-системи, що гарантує працездатнiсть механiзмiв
персистентного зберiгання даних (Persistent Volumes) на будь-якому робочому
мiсцi.

3. Налаштування контексту доступу (./kind.sh kind): Виконується переми-
кання контексту управлiння утилiти kubectl на створений кластер (kind-synrc)
для автентифiкацiї наступних команд розгортання.

4. Автономне збиран-
ня та завантаження образiв контейнерiв (./rebuild.sh): Здiйснюється
компiляцiя та пакування образiв для кастомних сервiсiв платформи. При цьому
Docker-демон пiд час складання звертається до вихiдного коду, розмiщеного
виключно на локальному серверi Gitea через вiртуальну мережеву адресу хоста
host.docker.internal:3000. Отриманi образи завантажуються безпосередньо
в локальний реєстр образiв кластера KinD, повнiстю виключаючи залежнiсть вiд
публiчних Docker-реєстрiв.

5. Розгортання базового та iнфраструктурного шарiв (./deploy.sh): Ство-
рюється структура просторiв iмен, iнiцiалiзуються ролi доступу RBAC, застосову-
ються мережевi полiтики iзоляцiї (NetworkPolicy deny-by-default) та розгортаються
системнi служби: Ingress-контролер Traefik, пiдсистема динамiчного видiлення
сховищ Local Path Storage та внутрiшнiй OCI-реєстр.

6. Синхронiзацiя параметрiв конфiгурацiї (./values.rb –force): Запуска-
ється сценарiй зворотної генерацiї для збору конфiгурацiй окремих мiкро-
сервiсiв та автоматичного формування зведеного файлу параметрiв Helm
(helm/values.yaml).

7. Запуск контуру автоматичної GitOps-доставки (./argocd.sh): Розгортаю-
ться системнi компоненти ArgoCD у просторi iмен argocd. Локальний репозиторiй
конфiгурацiй (cd) публiкується у Gitea. Застосовується манiфест Ingress та декла-
ративно реєструється кореневий додаток ArgoCD Application (erp-uno), який бере
на себе подальшу синхронiзацiю та пiдтримку цiлiсностi стану кластера. Також
iнiцiалiзується фоновий macOS LaunchAgent для автоматичного тунелювання
порту консолi ArgoCD на хост-машину.

Описана послiдовнiсть гарантує повну iзольованiсть локального середовища розробника
вiд глобальної мережi Iнтернет пiсля завершення першого кроку. Це забезпечує захист
вiд збоїв мережевої iнфраструктури, виключає ризики перевищення лiмiтiв завантаження
та гарантує точну повторюванiсть всього стеку розгортання платформи.
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9.5. Пререквiзити prereq.sh
Iнiцiалiзацiя:
+========================================================+
| ERP/1: Пiдприємство / Deployment Prerequisites Check |
+========================================================+

[1] kubectl CLI
✓ kubectl installed

[2] Helm Charts
✓ Helm v4.2.2+gb05881c installed

[3] Kubernetes Cluster
✓ Cluster accessible

Version:
Nodes: 1
Total CPU: 10m
Total Memory: 7GB
� Cluster resources may be tight for 25 services

Recommended: >= 4 CPU cores, >= 16GB RAM

[4] Storage
✓ Default StorageClass: standard

[5] Ingress Controller
� No Ingress controller detected

[6] Cluster DNS
� CoreDNS not found

Internal service discovery may fail

[7] Namespace Setup
✓ Namespace ’erp-uno’ ready to create

[8] Image Registry
Configured: registry.erp.uno
� Ensure images are accessible from cluster

For private registries: set ImagePullSecret

[9] Docker (for local testing with docker-compose)
✓ Docker 29.6.1, installed

Фiналiзацiя:
+========================================================+
| Next Steps |
+========================================================+

If all checks pass, run K8S raw deploy: bash deploy.sh
Or deploy via helm: cd helm && ./deploy.sh
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9.6. Впровадження deploy.sh
Iнiцiалiзацiя:
+========================================================+
| ERP/1: Пiдприємство / Kubernetes Dev Deployment |
+========================================================+

[1/8] Setting up namespaces...
namespace/erp-security created
namespace/erp-ai created
namespace/erp-telemetry created
namespace/erp-infra created
namespace/erp-apps created
namespace/erp-services created
serviceaccount/erp-security-sa created
role.rbac.authorization.k8s.io/erp-security-role created
rolebinding.rbac.authorization.k8s.io/erp-security-rolebinding created
serviceaccount/erp-ai-sa created
role.rbac.authorization.k8s.io/erp-ai-role created
rolebinding.rbac.authorization.k8s.io/erp-ai-rolebinding created
serviceaccount/erp-telemetry-sa created
role.rbac.authorization.k8s.io/erp-telemetry-role created
rolebinding.rbac.authorization.k8s.io/erp-telemetry-rolebinding created
serviceaccount/erp-infra-sa created
role.rbac.authorization.k8s.io/erp-infra-role created
rolebinding.rbac.authorization.k8s.io/erp-infra-rolebinding created
serviceaccount/erp-apps-sa created
role.rbac.authorization.k8s.io/erp-apps-role created
rolebinding.rbac.authorization.k8s.io/erp-apps-rolebinding created
serviceaccount/erp-services-sa created
role.rbac.authorization.k8s.io/erp-services-role created
rolebinding.rbac.authorization.k8s.io/erp-services-rolebinding created
storageclass.storage.k8s.io/local-path unchanged
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-deny-all created

✓ Namespaces, RBAC, and network policies created

[2/8] Deploying erp-infra...
Deploying ns-dns to erp-infra...
Deploying docker-registry to erp-infra...

persistentvolumeclaim/registry-data unchanged
deployment.apps/docker-registry unchanged
service/docker-registry unchanged

[3/8] Deploying erp-telemetry...
Deploying prometheus to erp-telemetry...

persistentvolumeclaim/prometheus-data unchanged
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statefulset.apps/prometheus unchanged
service/prometheus unchanged

Deploying grafana to erp-telemetry...
deployment.apps/grafana unchanged
service/grafana unchanged

Deploying otel-collector to erp-telemetry...

[4/8] Deploying erp-security...
Deploying ca-pki to erp-security...

[5/8] Deploying erp-ai...
Deploying ai-generation to erp-ai...

[6/8] Deploying erp-services...
Deploying kvs-database to erp-services...
Deploying bpe-engine to erp-services...
Deploying rest-bpe to erp-services...
Deploying n2o-server to erp-services...

[7/8] Deploying erp-apps...
Deploying lms-education to erp-apps...

deployment.apps/lms-education unchanged
service/lms-education unchanged
horizontalpodautoscaler.autoscaling/lms-education unchanged

Deploying hl7-health to erp-apps...
deployment.apps/hl7-health unchanged
service/hl7-health unchanged
horizontalpodautoscaler.autoscaling/hl7-health unchanged

Deploying crm-documents to erp-apps...
Deploying acc-accounting to erp-apps...
Deploying wms-warehouse to erp-apps...
Deploying cart-registers to erp-apps...
Deploying pm-projects to erp-apps...
Deploying itsm-incidents to erp-apps...

[8/8] Deployment Summary
===============================================

erp-infra: 0/ 0 pods running
erp-telemetry: 1/ 2 pods running
erp-security: 0/ 0 pods running

erp-ai: 0/ 0 pods running
erp-services: 0/ 0 pods running

erp-apps: 0/ 0 pods running
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Фiналiзацiя:
+========================================================+
| Multi-Namespace Deployment Done ✓ |
+========================================================+

| Check Status:\n
All pods: kubectl get pods -A
All namespaces: kubectl get ns

� Access Services:\n
UI (Nitro): kubectl port-forward -n erp-services svc/nitro-portal 8510:8510
Prometheus: kubectl port-forward -n erp-telemetry svc/prometheus 9090:9090
Grafana: kubectl port-forward -n erp-telemetry svc/grafana 3000:3000
Registry: kubectl port-forward -n erp-infra svc/docker-registry 5000:5000

� Namespace Organization:\n
erp-infra: ns-dns, docker-registry

erp-telemetry: prometheus, grafana, otel-collector
erp-security: ca-pki, vpn-wireguard, ias-auth

erp-ai: ai-generation
erp-services: kvs-database, bpe-engine, rest-bpe, n2o-server, nitro-portal

erp-apps: lms-education, hl7-health, acc-accounting, wms-warehouse, cart-registers
erp-apps: crm-documents, pm-projects, itsm-incidents, chat-messenger

9.7. Генерацiя Helm моно-чарту values.rb
Iнiцiалiзацiя:
r Generating helm/values.yaml (version: 2024.6.15)
Overwrite /Users/tonpa/depot/erpuno/cd/helm/values.yaml? (y/N): y
✓ Generated successfully!

Namespaces : 6
Services : 21
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9.8. Пакетування helm/deploy
Iнiцiалiзацiя:
+========================================================+
| ERP/1: Пiдпримємство Helm Deployment |
+========================================================+

[1/5] Cleaning up immutable resources...
No resources found

[2/5] Ensuring namespaces...
namespace/erp-security created
namespace/erp-ai created
namespace/erp-telemetry created
namespace/erp-infra created
namespace/erp-apps created
namespace/erp-services created

[3/5] Deploying shared infrastructure...
serviceaccount/erp-security-sa created
role.rbac.authorization.k8s.io/erp-security-role created
rolebinding.rbac.authorization.k8s.io/erp-security-rolebinding created
serviceaccount/erp-ai-sa created
role.rbac.authorization.k8s.io/erp-ai-role created
rolebinding.rbac.authorization.k8s.io/erp-ai-rolebinding created
serviceaccount/erp-telemetry-sa created
role.rbac.authorization.k8s.io/erp-telemetry-role created
rolebinding.rbac.authorization.k8s.io/erp-telemetry-rolebinding created
serviceaccount/erp-infra-sa created
role.rbac.authorization.k8s.io/erp-infra-role created
rolebinding.rbac.authorization.k8s.io/erp-infra-rolebinding created
serviceaccount/erp-apps-sa created
role.rbac.authorization.k8s.io/erp-apps-role created
rolebinding.rbac.authorization.k8s.io/erp-apps-rolebinding created
serviceaccount/erp-services-sa created
role.rbac.authorization.k8s.io/erp-services-role created
rolebinding.rbac.authorization.k8s.io/erp-services-rolebinding created
storageclass.storage.k8s.io/local-path unchanged
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-deny-all created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-allow-internal created
networkpolicy.networking.k8s.io/erp-deny-all created

✓ Shared resources applied

[4/5] Patching Helm ownership metadata...
Applying Helm ownership metadata to all resources...
→ Processing namespace: erp-infra
namespace/erp-infra not labeled
namespace/erp-infra annotated
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serviceaccount/erp-infra-sa labeled
serviceaccount/erp-infra-sa annotated
→ Processing namespace: erp-telemetry
namespace/erp-telemetry not labeled
namespace/erp-telemetry annotated
serviceaccount/erp-telemetry-sa labeled
serviceaccount/erp-telemetry-sa annotated
→ Processing namespace: erp-security
namespace/erp-security not labeled
namespace/erp-security annotated
serviceaccount/erp-security-sa labeled
serviceaccount/erp-security-sa annotated
→ Processing namespace: erp-ai
namespace/erp-ai not labeled
namespace/erp-ai annotated
serviceaccount/erp-ai-sa labeled
serviceaccount/erp-ai-sa annotated
→ Processing namespace: erp-services
namespace/erp-services not labeled
namespace/erp-services annotated
serviceaccount/erp-services-sa labeled
serviceaccount/erp-services-sa annotated
→ Processing namespace: erp-apps
namespace/erp-apps not labeled
namespace/erp-apps annotated
serviceaccount/erp-apps-sa labeled
serviceaccount/erp-apps-sa annotated
✓ All resources patched with Helm ownership metadata.

✓ Ownership metadata patched

[5/5] Deploying Helm chart...
Release "erp-uno" does not exist. Installing it now.
NAME: erp-uno
LAST DEPLOYED: Sat Jul 4 11:58:19 2026
NAMESPACE: default
STATUS: deployed
REVISION: 1
DESCRIPTION: Install complete
TEST SUITE: None
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Фiналiзацiя:
+========================================================+
| Helm Deployment Complete ✓ |
+========================================================+

| Quick Status:
erp-ai Active 3s
erp-apps Active 3s
erp-infra Active 3s
erp-security Active 3s
erp-services Active 3s
erp-telemetry Active 3s
Pods:

4 Running
1 ContainerCreating

� Useful commands:
kubectl get pods -A
kubectl get hpa -A
helm status erp-uno
helm history erp-uno

9.9. Деконструкцiя кластеру
Деiнiцiалiзацiя:
release "erp-uno" uninstalled
namespace "erp-ai" deleted
namespace "erp-infra" deleted
namespace "erp-security" deleted
namespace "erp-services" deleted
namespace "erp-apps" deleted
namespace "erp-telemetry" deleted
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10. Локальний контур GitOps: Gi-
tea та ArgoCD

Впровадження концепцiї GitOps у локальному середовищi розробки дозволяє мiнiмiзу-
вати розходження конфiгурацiй (configuration drift) мiж локальними та продуктовими
середовищами, забезпечити повну вiдтворюванiсть та усунути залежнiсть вiд зовнiшнiх
мережевих ресурсiв пiд час розгортання.

Локальний контур GitOps платформи ERP/1 базується на двох ключових iнструментах:
локальному Git-серверi Gitea та контролерi безперервної синхронiзацiї ArgoCD.

10.1. Концепцiя локального GitOps та iзо-
ляцiя залежностей

Класичний пiдхiд до GitOps передбачає, що Git-репозиторiй є єдиним джерелом iстини
(Single Source of Truth) для стану кластера. Проте, використання публiчних сервiсiв, таких
як GitHub, для розгортання локальних dev-середовищ має ряд недолiкiв:

• Мережева залежнiсть i лiмiти: Обмеження швидкостi (rate limits) API GitHub
та залежнiсть вiд стабiльного iнтернет-з’єднання сповiльнюють iнiцiалiзацiю.

• Дрейф версiй (Dependency Drift): Видалення або оновлення стороннiх репози-
торiїв може призвести до неможливостi вiдтворити складання кластера.

• Конфiденцiйнiсть: Зберiгання локальних конфiгурацiй та секретiв у публiчному
хмарi несе ризики безпеки.

Для вирiшення цих проблем локальний контур ERP/1 повнiстю iзолює вихiдний код та
манiфести у межах розробницької станцiї, використовуючи локальний сервер Gitea як
промiжне сховище для ArgoCD та докер-бiлдера.

10.2. Локальний Git-сервер Gitea
Локальний Git-сервер Gitea розгортається у видiленому Docker-контейнерi за допомогою
Docker Compose, конфiгурацiя якого описана у файлi compose/gitea.yaml:
services:

gitea:
image: gitea/gitea:latest
container_name: gitea
restart: always
ports:

- "3000:3000" # Web UI
- "2222:22" # SSH

volumes:
- ./gitea/data:/data
- ./gitea/ssh:/data/ssh

environment:
- USER_UID=1000
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- USER_GID=1000
- GITEA__database__DB_TYPE=sqlite3
- GITEA__database__PATH=/data/gitea.db
- GITEA__security__INSTALL_LOCK=true
- GITEA__server__DOMAIN=localhost
- GITEA__server__SSH_DOMAIN=localhost
- GITEA__server__SSH_PORT=2222
- GITEA__server__ROOT_URL=http://localhost:3000/

shm_size: ’128m’

Ключовi архiтектурнi рiшення конфiгурацiї Gitea:

1. SQLite як СУБД: Використання SQLite3 виключає необхiднiсть запуску окремого
сервера баз даних, забезпечуючи споживання оперативної пам’ятi контейнером в
межах 100МБ та швидкий запуск (< 5 секунд).

2. Блокування iнсталятора (INSTALL_LOCK): Попереднє встановлення значен-
ня true дозволяє пропустити iнтерактивний веб-iнтерфейс первинного налаштуван-
ня. Gitea вiдразу готова до роботи через API.

3. Локальне монтування: Усi данi репозиторiїв та налаштувань зберiгаються у ло-
кальнiй директорiї ./compose/gitea/data, що дозволяє легко виконувати резервне
копiювання.

Автоматизацiя управлiння Gitea здiйснюється через скрипт gitops.sh. Команда
./gitops.sh setup виконує запуск контейнера, створює адмiнiстратора root (з паролем
ErpUnoGitea2026), органiзацiю synrc та репозиторiї ca, ns, ldap. Наступна команда
./gitops.sh migrate робить bare-clone репозиторiїв iз GitHub (github.com/synrc/*)
та дзеркалює їх у локальний Gitea.

Це дозволяє локальному Docker-демону пiд час збирання образiв звертатися безпосередньо
до хост-машини (host.docker.internal:3000) для отримання вихiдного коду сервiсiв,
забезпечуючи 100% автономнiсть складання.

10.3. Розгортання та iнтеграцiя ArgoCD
ArgoCD виступає в ролi GitOps-контролера всерединi KinD-кластера, забезпечуючи декла-
ративне розгортання та автоматичну синхронiзацiю стану ресурсiв.

Компоненти розгортання ArgoCD (каталог ./argocd/):

• install.yaml — офiцiйнi манiфести ArgoCD версiї v2.11+, якi розгортаються у
видiленому просторi iмен argocd.

• ingress.yaml — конфiгурацiя Traefik Ingress для надання доступу до веб-консолi
за доменним iм’ям argocd.erp-uno.local через стандартний HTTP-порт:

apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:

name: argocd-server-ingress
namespace: argocd
annotations:

traefik.ingress.kubernetes.io/router.entrypoints: web
spec:

ingressClassName: traefik
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rules:
- host: argocd.erp-uno.local

http:
paths:
- path: /

pathType: Prefix
backend:

service:
name: argocd-server
port:

number: 80

• application.yaml — манiфест кореневого додатку ArgoCD Application (erp-uno),
який реалiзує патерн «App-of-Apps»:

apiVersion: argoproj.io/v1alpha1
kind: Application
metadata:

name: erp-uno
namespace: argocd
finalizers:

- resources-finalizer.argocd.argoproj.io
spec:

project: default
source:

repoURL: ’http://host.docker.internal:3000/synrc/cd.git’
path: helm
targetRevision: HEAD
helm:

valueFiles:
- values.yaml

parameters:
- name: global.domain

value: erp.uno
- name: global.environment

value: production
destination:

server: ’https://kubernetes.default.svc’
namespace: default

syncPolicy:
automated:

prune: true
selfHeal: true

syncOptions:
- CreateNamespace=true
- ServerSideApply=true

Особливостi iнтеграцiї ArgoCD в ERP/1:

1. Зв’язок iз хостом: Параметр repoURL
вказує на http://host.docker.internal:3000/synrc/cd.git. Оскiльки ArgoCD
працює всерединi контейнерiв KinD-кластера, адреса host.docker.internal до-
зволяє виходити на Git-сервер Gitea, який працює на хост-системi розробника.

2. Автоматична синхронiзацiя: Полiтика automated.prune:
true та automated.selfHeal: true забезпечує миттєве видалення нерелевантних
ресурсiв та автоматичне вiдновлення стану при виявленнi вiдхилень (out of sync).

SRE Handbook — Site Reliability Engineering 35



ERP/1: Пiдприємство 04 липня 2026

3. ServerSideApply: Використання опцiї ServerSideApply=true вирiшує проблеми
з перевищенням лiмiту розмiру анотацiй у манiфестах при роботi з великими
конфiгурацiйними картами.

4. Постiйний Port-Forward: Скрипт argocd.sh автоматично створює та завантажує
LaunchAgent для macOS (uno.erp.argocd-portforward.plist), що пiдтримує по-
стiйний тунель kubectl port-forward svc/argocd-server 8080:80 у фоновому
режимi розробника.
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11. Механiка оркестрацiї та жит-
тєвий цикл розгортання

11.1. Формальний контур iнiцiалiзацiї:
вiд DNS та хостiв до реєстру

Повне розгортання та пiдготовка локальної ШI-iнфраструктури виконується у суворiй
послiдовностi крокiв, починаючи вiд налаштування хост-мережi та закiнчуючи запуском
OCI-реєстру:

1. Налаштування хост-резолвiнгу (/etc/hosts): На кожному фiзичному вузлi
та керуючiй машинi прописуються статичнi записи домену erp.uno та локального
OCI-реєстру registry.erp.uno для забезпечення роботи транспортного контуру
без зовнiшнього DNS-сервера.

2. Налаштування сертифiкатiв безпеки OCI-реєстру: Для виключення поми-
лок небезпечного з’єднання (insecure registry) на всiх робочих вузлах Kubernetes
прописується кореневий CA-сертифiкат у каталозi
/etc/docker/certs.d/registry.erp.uno/ca.crt
та /etc/containerd/certs.d/.

3. Запуск OCI Docker Registry: На iнфраструктурному хостi запускається OCI-
реєстр як системна служба containerd або Docker-контейнер з монтуванням
локального сховища для образiв компонентiв.

4. Складання та публiкацiя образiв (CI/CD): Образи мiкросервiсiв збираються
на базi Alpine Linux, тегуються версiєю релiзу та завантажуються (docker push)
до registry.erp.uno.

5. Iнiцiалiзацiя iнфраструктури Kubernetes: За допомогою deploy.sh або
Helm застосовуються глобальнi ресурси (Namespaces, StorageClasses, Calico
NetworkPolicies та RBAC ролi).

11.2. Кубернетес за лаштунками (Behind
the Scenes)

При виконаннi команди kubectl apply -f manifest.yaml або запуску Helm-iнсталяцiї
ядро та базовi служби Kubernetes виконують наступнi внутрiшнi операцiї:

• kube-apiserver (Точка входу API): Отримує HTTPS-запит, автентифiкує клiєнта,
авторизує дiю на основi RBAC-правил, перевiряє схему об’єкта та зберiгає деклара-
тивний стан у розподiленому сховищi etcd.

• kube-controller-manager (Контролери стану):

– Deployment controller створює вiдповiдний ReplicaSet.

– ReplicaSet controller генерує специфiкацiї для створення конкретних подiв вiд-
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повiдно до лiмiту реплiк.

– StatefulSet controller гарантує запуск подiв з унiкальними iндексами
(prometheus-0, kvs-database-0) та прив’язку стабiльних сховищ PVC.

• kube-scheduler (Планувальник вузлiв): Вiдстежує нерозподiленi поди, аналiзує
вимоги до ресурсiв (requests.cpu, requests.memory) та призначає поди на вузли
з достатнiм вiльним обсягом ресурсiв.

• kubelet (Робочий агент на вузлi): Отримує оновлення специфiкацiї подiв для свого
вузла вiд API-сервера та викликає контейнерне середовище виконання containerd
через iнтерфейс CRI (Container Runtime Interface).

• containerd (Контейнерне середовище):

– Здiйснює запит та завантаження вiдповiдного образу з OCI-реєстру
registry.erp.uno.

– Викликає мережевий плагiн CNI (Calico) для видiлення внутрiшньої IP-адреси
та створення вiртуальних iнтерфейсiв.

– Налаштовує обмеження ресурсiв на рiвнi ядра ОС Linux через механiзми
cgroups (вiдповiдно до limits.cpu та limits.memory).

– Запускає iзольованi процеси контейнера та вiдслiдковує їхнiй стан для передачi
звiтiв про liveness/readiness проби назад до kubelet.

11.3. Генерацiя values.yaml за допомогою
values.rb: зворотний GitOps

За класичним пiдходом Helm розроблявся як iнструмент шаблонiзацiї Kubernetes манiфе-
стiв на основi наперед визначених статичних змiнних (values.yaml). Проте, при великiй
кiлькостi мiкросервiсiв це призводить до дублювання та розходження конфiгурацiй.

У платформi ERP/1 застосовується концепцiя зворотного GitOps за допомогою скрипта
values.rb:

• Манiфест як джерело iстини: Розробники редагують стандартнi декларативнi
файли deployment.yaml, service.yaml та hpa.yaml у директорiях lib/.

• Статична компiляцiя: Скрипт values.rb обходить усi директорiї компонентiв,
парсить YAML-файли та вилучає критичнi параметри (кiлькiсть реплiк, порти, лiмiти
ресурсiв CPU/RAM, наявнiсть сховищ та HPA).

• Генерацiя конфiгурацiї Helm: Зiбранi данi серiалiзуються у єдиний файл
helm/values.yaml. Це дозволяє зберегти простоту iндивiдуального супроводження
сервiсiв у lib/ та одночасно використовувати переваги Helm (релiз-менеджмент,
вiдкати версiй, декларативне оновлення) у продуктивному контурi.
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12. Incident Management / On-Call

12.1. Severity-рiвнi

Рiвень Критерiй Вiдповiдь

Sev1 Платформа
недоступна
(erp-telemetry або
erp-security Down)

Негайно. MTTR < 30 хв. Обов’язковий
постмортем

Sev2 Один або бiльше
erp-apps / erp-services
недоступнi

До 1 год. Постмортем обов’язковий

Sev3 Деградацiя: висока
latency, часткова
вiдмова

Протягом робочого дня

Sev4 Незначнi проблеми,
cosmetic warnings

Наступний спринт

12.2. Playbooks

Iнцидент Кроки дiагностики

Pod CrashLoopBackOff kubectl describe pod -n {ns} {pod} →
kubectl logs –previous → перевiрити
livenessProbe → resource limits

ImagePullBackOff Перевiрити авторизацiю у приватному
docker-registry → перевiрити шлях до образу у
values.yaml → pull secret

Prometheus PV Full Перевiрити вiльне мiсце на томах (df -h) →
переглянути retention policy → провести tsdb
clean/compaction

NetworkPolicy violation kubectl get networkpolicy -A → тест: kubectl
exec -it ... -- curl http://{svc}:{port}

High CPU / Memory kubectl top pods -n {ns} → kubectl get hpa
-A → kubectl scale deployment {name}
–replicas=3 -n {ns}

SRE Handbook — Site Reliability Engineering 39



ERP/1: Пiдприємство 04 липня 2026

12.3. Аналiз реальних вiдмов та постмор-
теми

Промислова експлуатацiя платформи в державних органах сектору безпеки сформувала
базу знань щодо запобiгання критичним аварiям. Нижче наведено два ключових сценарiї
з реальної практики експлуатацiї та заходи щодо пiдвищення надiйностi:

1. Кейс 1: Амортизацiя навантаження пiд час пiкової HTTP-активностi

• Опис iнциденту: Пiд час масового звернення громадян до кабiнетiв еле-
ктронних послуг навантаження зросло до 150,000 HTTP-запитiв на секунду,
що забило пули з’єднань веб-акцепторiв Erlang.

• Коренева причина: Лiмiт TCP-акцепторiв за замовчуванням (25k) та низька
швидкiсть парсингу JSON-пакетiв привели до вичерпання CPU.

• Рiшення та стабiлiзацiя: Впроваджено лiмiтування на рiвнi Ingress Gateway.
Пул акцепторiв збiльшено до 200,000, а парсинг JSON переведено на опти-
мiзованi C99 NIF-бiблiотеки. Це знизило утилiзацiю CPU з 95% до 12% при
аналогiчному трафiку.

2. Кейс 2: Запобiгання роздiленню мережi (Split-Brain) в кластерi СУБД

• Опис iнциденту: Внаслiдок короткочасного збою мережевого комутатора
вiдбулося роздiлення зв’язку мiж нодами розподiленої Mnesia/KVS. Ноди
утворили два сегменти (Split-Brain) та продовжували приймати транзакцiї
на запис.

• Коренева причина: Автоматична реконсиляцiя Mnesia була вимкнена, що
призвело до розходження стану реплiк.

• Рiшення та стабiлiзацiя: Впроваджено обробники подiї mnesia_down та сце-
нарiї автоматичного злиття (merge/reconciliation) на основi вектора часових
мiток транзакцiй. Налаштовано автоматичне повторне об’єднання сегментiв
та синхронiзацiю без втрати цiлiсностi даних.
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13. Патерни вiдмовостiйкостi
(Resilience Patterns)

Для забезпечення високої доступностi (High Availability) мiкросервiсiв та їх здатностi
витримувати частковi вiдмови iнфраструктури, в ERP/1 застосовуються архiтектурнi
патерни вiдмовостiйкостi. Основнi принципи базуються на iндустрiальних стандартах,
описаних у класичнiй працi Michael T. Nygard «Release It!».

13.1. Основнi архiтектурнi патерни
• Retries з Exponential Backoff: Стандартний пiдхiд для клiєнтських сервiсiв.

У разi тимчасового збою мережi або недоступностi сервiсу-провайдера, запит
повторюється. Для уникнення шторму повторних запитiв (retry storm) використо-
вується експоненцiйне збiльшення затримки мiж спробами. Ефективно лише для
iдемпотентних (idempotent) операцiй та stateless-навантажень.

• Deadlines (Таймаути): Замiсть локальних таймаутiв мiж двома сервiсами,
визначається глобальний час очiкування на сторонi iнiцiатора запиту. Цей дедлайн
передається по всьому ланцюжку викликiв (через контекст), що запобiгає марному
використанню ресурсiв, якщо клiєнт вже розiрвав з’єднання.

• Rate Limiting: Застосовується на рiвнi Ingress Gateway та API-шлюзiв для обме-
ження кiлькостi запитiв вiд одного клiєнта (наприклад, за алгоритмами Token
Bucket або Leaky Bucket). Це захищає систему вiд перенавантаження (DDoS або
помилок у клiєнтському кодi) i гарантує доступнiсть для iнших користувачiв.

• Circuit Breaker (Запобiжник): Якщо сервiс-провайдер починає масово повер-
тати помилки, клiєнтський сервiс тимчасово припиняє надсилати до нього запити
(«розмикає ланцюг»), щоб дати провайдеру час на вiдновлення. Через певний
час клiєнт пропускає тестовий запит («напiввiдкритий стан») i, у разi успiху,
вiдновлює нормальну роботу.

• Fallback (Dummy / Rich Client): Запасний план (Plan B). Якщо основний
сервiс недоступний, система може повернути кешованi данi, деградувати фун-
кцiональнiсть (наприклад, вимкнути персоналiзованi рекомендацiї, залишивши
базовий каталог) або обробити запит на сторонi клiєнта.

Цi патерни реалiзуються як на рiвнi прикладного коду мiкросервiсiв, так i на рiвнi iнфра-
структури (Traefik middlewares).
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14. Chaos Engineering та Resilience
Testing

14.1. Стратегiя iн’єкцiї вiдмов

Тип вiдмови Iнструмент Очiкуваний результат

Pod Kill Chaos Mesh HPA/Deployment вiдновлює реплiки; SLO
зберiгається

Node Drain kubectl drain Поди евакуюються завдяки
podAntiAffinity

Network Partition Chaos Mesh
NetworkChaos

NetworkPolicy iзолює деградацiю;
telemetry продовжує роботу

Memory Pressure LitmusChaos Перевiрка limits i OOMKill-поведiнки

Resource Starvation Chaos Mesh
StressChaos

HPA масштабується (MTTD < 2 хв)

14.2. RTO / RPO цiлi

Сервiс RTO RPO Механiзм

prometheus
(StatefulSet)

< 5 хв < 1 хв StatefulSet + PVC;
авто-перезапуск

rest-bpe (Deployment) < 3 хв N/A Rolling update
hl7-health (HPA min
2)

< 2 хв N/A HPA + podAntiAffinity

docker-registry < 5 хв < 5 хв PVC 10 Gi; швидкий
перезапуск

SRE Handbook — Site Reliability Engineering 42



ERP/1: Пiдприємство 04 липня 2026

15. Iнженерна культура та метри-
ки доставки (DORA)

Для забезпечення стабiльної якостi (Quality Gate) та прогнозованостi релiзiв, розробка
ERP/1 спирається на метрики продуктивностi доставки ПЗ, визначенi дослiдженням
DORA (DevOps Research and Assessment) та описанi у книзi «Accelerate».

15.1. DORA Метрики
Продуктивнiсть команд (Software delivery performance tempo) та стабiльнiсть (Software
stability) вимiрюються за чотирма ключовими показниками:

• Deployment Frequency: Як часто код розгортається у production (в ERP/1 цiль
— ≥ 1 разу на тиждень через ArgoCD).

• Lead Time for Changes: Час вiд комiту до розгортання в production (показник
ефективностi CI/CD пайплайну).

• MTTR (Mean Time To Recover): Середнiй час вiдновлення сервiсу пiсля збою
(цiль для критичних компонентiв — < 30 хв).

• Change Failure Rate: Вiдсоток релiзiв, якi призводять до збоїв та потребують
вiдкату (rollback) або екстрених виправлень (цiль — < 5%).

15.2. Pipeline-Driven Organization та Куль-
тура

Автоматизацiя доставки (Continuous Delivery) є лише частиною успiху. Спираючись на
концепцiю Pipeline-driven organization (Roy Osherove), процес розробки будується
навколо Internal Developer Platform (IDP). Це дозволяє розробникам самостiйно керувати
життєвим циклом своїх сервiсiв через декларативнi пайплайни.

Крiм того, вiдповiдно до результатiв Google Project Aristotle, критичним фактором
ефективностi є психологiчна безпека в командах. Це означає, що iнциденти розглядаються
без пошуку винних (blameless postmortems), що дозволяє вiдкрито аналiзувати кореневi
причини збоїв.

При написаннi коду розробники керуються принципами Strategic Programming (John
Ousterhout): прiоритетом є створення надiйної та зрозумiлої архiтектури (great design), а
не лише працюючого коду, що дозволяє уникати накопичення технiчного боргу.
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16. Операцiйнi метрики та ресур-
сний бюджет

16.1. Ключовi SRE-метрики

Метрика Цiль Вимiрювання

MTTR (Sev1) < 30 хв Grafana: час мiж першим алертом
та вiдновленням

MTTD < 5 хв Prometheus alerting rules з for: 5m
Error Budget Burn Rate < 1.0 sum(rate(errors[1h])) /

error_budget_rate
TOIL (iнженерний час) < 50% Вiдслiдковується у JIRA /

itsm-incidents
Deployment Frequency ≥ 1/тижд. Git commits to main; ArgoCD sync

count
Change Failure Rate < 5% Rollback / загальна кiлькiсть

деплойментiв

16.2. Ресурсне навантаження кластеру
Кластер: 1 вузол, 10 vCPU, 8 ГБ RAM (arm64, Docker Desktop).

Namespace Сервiсiв CPU req. Mem req. PVC

erp-infra 2 150m 384Mi 10 Gi
erp-telemetry 4 350m 896Mi 30 Gi
erp-security 1 100m 256Mi —
erp-ai 1 100m 256Mi —
erp-services 5 500m 1.25 Gi —
erp-apps 8 900m 2.25 Gi —

Разом 21 2.1 cores 5.3 Gi 40 Gi
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17. Roadmap надiйностi ERP/1

Квартал Напрям Конкретнi дiї

Q3 2026 Розширення Додавання нових модулiв у erp-apps;
розширення HPA на erp-services; Alertmanager
routing

Q3 2026 Observability Додатковi Grafana дашборди per-namespace;
SLO burn-rate алерти

Q4 2026 GitOps ArgoCD; авто-rollback на SLO-порушення;
pre-commit hook для values.rb

Q4 2026 Security ias-auth + vpn-wireguard; PKI-ланцюжок через
ca-pki; mTLS мiж namespace’ами

Q1 2027 Chaos Chaos Mesh pod-kill тести; quarterly fire drill

Q1 2027 Scalability Додатковий worker-вузол; multi-node kind; HPA
пiд навантаженням

Q2 2027 Production Managed Kubernetes (GKE/EKS/AKS /
bare-metal); TLS Ingress; DNS erp.uno
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18. Висновок

SRE Handbook ERP/1 описує живу, еволюцiйну платформу. Ключовi архiтектурнi
рiшення:

1. Namespace-iзоляцiя — 6 рiвнiв iз NetworkPolicy deny-by-default забезпечують
безпеку та незалежне масштабування.

2. Helm-driven GitOps — єдиний values.yaml, автоматично синхронiзований iз
lib/ через values.rb, є декларативним контрактом усiєї платформи.

3. SLO-орiєнтований пiдхiд — диференцiйованi SLO (99.5%–99.99%) вiдобража-
ють реальну критичнiсть сервiсiв.

4. Observability-first — erp-telemetry розгортається другим та має найвищий SLO
99.99%.

5. Мiнiмальний TOIL — deploy.sh + values.rb + майбутнiй ArgoCD зводять ручну
роботу нанiвець.

Кожна змiна в системi повинна:

• Проходити через Git (єдине джерело iстини)

• Перевiрятись через helm lint та ruby values.rb –dry-run

• Вимiрюватись через Prometheus SLI

• Документуватись у постмортемi при Sev1/Sev2

«Reliability is the most important feature.»
— Google SRE Book, 2016

2026 © Zen Crypted — Системи Електронного Урядування
Репозиторiй: github.com/erpuno/cd
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